
基于ECA-TCN的数据中心磁盘故障预测

张铭泉,王宝兴

引用本文:

张铭泉, 王宝兴. 基于ECA-TCN的数据中心磁盘故障预测[J]. 智能系统学报, 2025, 20(2): 389-399.

ZHANG Mingquan, WANG Baoxing. Disk failure prediction in data centers based on ECA-TCN[J]. CAAI

Transactions on Intelligent Systems, 2025, 20(2): 389-399.

在线阅读 View online: https://dx.doi.org/10.11992/tis.202310043

您可能感兴趣的其他文章

一种卷积神经网络集成的多样性度量方法

Diversity measuring method of a convolutional neural network ensemble

智能系统学报. 2021, 16(6): 1030-1038   https://dx.doi.org/10.11992/tis.202011023

结合卷积特征提取和路径语义的知识推理

Knowledge-based inference on convolutional feature extraction and path semantics

智能系统学报. 2021, 16(4): 729-738   https://dx.doi.org/10.11992/tis.202008007

新冠肺炎疫情趋势预测模型

Epidemics trend prediction model of COVID-19

智能系统学报. 2021, 16(3): 528-536   https://dx.doi.org/10.11992/tis.202008037

基于小样本学习的LCD产品缺陷自动检测方法

An automatic small sample learning-based detection method for LCD product defects

智能系统学报. 2020, 15(3): 560-567   https://dx.doi.org/10.11992/tis.201904020

BP神经网络和支持向量机相结合的电容器介损角辨识

Capacitor dielectric loss angle identification based on a BP neural network and SVM

智能系统学报. 2019, 14(1): 134-140   https://dx.doi.org/10.11992/tis.201805034

基于深度学习的视频预测研究综述

Review of deep learning-based video prediction

智能系统学报. 2018, 13(1): 85-96   https://dx.doi.org/10.11992/tis.201707032

 

http://tis.hrbeu.edu.cn/
http://tis.hrbeu.edu.cn/
http://tis.hrbeu.edu.cn/
https://dx.doi.org/10.11992/tis.202310043
https://dx.doi.org/10.11992/tis.202011023
https://dx.doi.org/10.11992/tis.202008007
https://dx.doi.org/10.11992/tis.202008037
https://dx.doi.org/10.11992/tis.201904020
https://dx.doi.org/10.11992/tis.201805034
https://dx.doi.org/10.11992/tis.201707032


DOI: 10.11992/tis.202310043
网络出版地址: https://link.cnki.net/urlid/23.1538.TP.20241223.1108.002

基于 ECA-TCN 的数据中心磁盘故障预测
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摘    要：随着数据中心规模的不断扩大，磁盘故障对数据中心的运行稳定性产生越来越大的影响。当前预测方

法在面对大规模、高维度和长序列的磁盘运行数据时仍存在不足。本文提出了一种高效通道注意力时间卷积

网络 (efficient channel attention-temporal convolutional network, ECA-TCN) 模型，通过结合传统卷积神经网络一维

卷积的优势，融入扩张卷积和残差结构，并引入注意力机制，该模型能够提高磁盘故障预测的准确性和稳定

性。在实验中，将 ECA-TCN 模型与其他经典深度学习方法进行了比较，实验结果表明，ECA-TCN 模型在磁盘

故障预测任务上具有较高的准确性和稳定性。
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Disk failure prediction in data centers based on ECA-TCN

ZHANG Mingquan1,2，WANG Baoxing1,2

(1. School of Control and Computer Engineering, North China Electric Power University, Baoding 071003, China; 2. Engineering Re-
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Abstract: With the continuous expansion of the scale of the data center, disk failure has an increasing impact on the sta-
bility of the data center. Current prediction methods still have shortcomings in the face of large-scale, high-dimensional
and long sequence of disk running data. This paper proposes an efficient channel attention-temporal convolutional net-
work  (ECA-TCN)  model.  By  combining  the  advantages  of  one-dimensional  convolution  of  traditional  convolutional
neural network, integrating dilated convolution and residual structure, and introducing attention mechanism, the model
can improve the accuracy and stability of disk failure prediction. In the experiment, the ECA-TCN model is compared
with other classical deep learning methods. The experimental results show that the ECA-TCN model has high accuracy
and stability in the disk failure prediction task.
Keywords: disk failure prediction; long short-term memory network; recurrent neural network; dilated convolution; effi-
cient channel attention mechanism; neural network model; time series prediction; deep learning optimization

在这个数字化世界的快速发展中，数据中心

已成为信息技术基础设施的核心。它的稳定性和

可靠性直接影响到各类数字化服务的运行。然

而，随着数据中心规模的不断扩大，磁盘故障的

影响越来越突出，预测磁盘故障成为提升数据中

心可靠性和优化维护成本的重要任务。

在硬盘故障预测领域，已经进行了大量深入

收稿日期：2023−10−31.    网络出版日期：2024−12−23.
基金项目：中央高校基本科研业务费专项项目 (2020MS122).
通信作者：张铭泉. E-mail：mqzhang@ncepu.edu.cn.

第 20 卷第 2 期 智　能　系　统　学　报 Vol.20 No.2
2025 年 3 月 CAAI  Transactions  on  Intelligent  Systems Mar. 2025

©《智能系统学报》编辑部版权所有

https://doi.org/10.11992/tis.202310043
mailto:mqzhang@ncepu.edu.cn


的研究和实验验证。这些工作主要依赖于机器学

习、深度学习和在线学习等多种算法和方法。其

中，一些研究主要侧重于利用传统的机器学习方

法 (例如决策树[1]、贝叶斯网络[2-3]、支持向量机[4-5] 、
回归树 [6-7]、随机森林 [8-11]) 来分析硬盘的自我监

测、分析及报告 (self-monitoring, analysis, and re-
porting technology, SMART) 属性，进而预测硬盘

的故障。另一些研究则利用深度学习技术，例

如长短时记忆网络 ( long short - term memory,
LSTM)[12-18]、循环神经网络 (recurrent neural net-
work, RNN)[19]、 门控循环单元 (gated recurrent unit,
GRU)[20] 和卷积 Transformer 模型[21-23] 来分析时间

序列数据，以捕捉并预测潜在的硬盘故障。此

外，还有一些研究侧重于在线学习[24] 和迁移学习[25-27]

的方法，这些方法能够在数据的分布不断变化的

情况下动态更新模型，并在不同的硬盘型号和制

造商之间迁移学习模型，从而提高硬盘故障预测

的准确性和可靠性。除了上述的研究方法，还有

一些研究者致力于扩充数据集和增加更丰富的特

征维度[28-30] 以提高硬盘故障预测的准确性。

但是，这些方法在面对大规模、高维度和长

序列的数据时，往往难以达到预期的预测精度和

稳定性。面对这一挑战，需要寻求一种更先进、

更有效的技术手段。

为了应对这一问题，本文提出了一种基于高

效通道注意力时间卷积网络 (efficient channel at-
tention-temporal convolutional network, ECA-TCN)
的新型数据中心磁盘故障预测方法，并开展了以

下的研究工作。

1) 磁盘故障信息的数据预处理与特征提取。

深入分析了 Backblaze 公司在过去 3 年内公开发

布的磁盘数据集。为确保数据的准确性和完整

性，首先对数据进行了系统的预处理，包括数据

清洗、筛选和剔除损坏磁盘等关键步骤。接下

来，经过深入剖析，确定了与磁盘故障紧密相关

的 18 个关键属性特征，并基于这些属性，利用

ECA-TCN 模型对潜在的磁盘故障进行了前瞻性

的预测分析。

2) 结合卷积神经网络 (convolution neural net-
work, CNN)、扩张卷积和残差结构，为磁盘故障预

测提供了一种高效的时序数据分析模型。ECA-
TCN 结合了传统 CNN 的优势并融入了扩张卷积

和残差结构，这使其能够深入挖掘长期的时序负

荷数据中的非线性跨时依赖关系。残差结构的引

入，不仅提升了多层神经网络的反馈机制，还加

速了模型的收敛过程。相较于其他如 RNN 等传

统序列模型，ECA-TCN 在磁盘故障预测方面表现

出了一系列优势，例如：并行计算的能力、灵活调

节的感受野大小、稳健的梯度变化、较低的内存

需求以及处理各种长度输入数据的适应性。

3) 在时序数据处理上，ECA-TCN 通过引入高

效通道注意力 (efficient channel attention, ECA) 模
块显著增强了其注意力机制。ECA 模块是一种

高效的通道注意力模块，它通过一维卷积实现局

部跨信道交互，具有较少的参数和明显的效果增

益。在时间卷积网络 (temporal convolutional net-
work, TCN) 中添加 ECA 模块可以提高模型的性

能和效率。

这种方法结合了深度学习在时序数据分析上

的强大能力，以及 ECA-TCN 模型在捕捉动态特

征和跨通道关联性方面的优势，使得预测结果在

精确率、召回率和 F1 分数等多项评价指标上均

显著优于现有方法。 

1   相关工作
 

1.1    基于机器学习的磁盘故障预测

Rincón 等 [1] 研究了在异构环境中利用磁盘的

SMART 属性进行磁盘故障预测，使用机器学习

技术构建了一个基于决策树的预测模型。该方法

能够预测异构磁盘群体中大约 52% 的磁盘故障，

具有较高的准确性和较低的虚报率。Chaves 等 [2]

和 Hamerly 等 [3] 研究了基于贝叶斯网络的硬盘故

障预测方法，实验结果显示，与基线模型相比，提

出的方法在平均数和中位数的均方误差上分别提

升了 28.3% 和 17.6%。Zhang 等 [4] 研究了基于混

合集成学习的硬盘故障预测，将多种机器学习方

法相结合，包括逻辑回归、K 最近邻、支持向量

机、朴素贝叶斯、随机森林，以提高硬盘故障预测

的准确性和可靠性。Fulp 等[5] 提出使用一个滑动

窗口的子序列作为支持向量机 (support vector ma-
chine, SVM) 的输入来预测磁盘故障。 Li 等 [6] 首

先基于分类树和回归树的硬盘故障预测模型，之

后使用决策树和梯度提升回归树[7] 来预测硬盘故

障，并通过实验验证了这些模型在预测性能、稳

定性和可解释性方面的优势，同时具有较低的误

报率。Shen 等 [8] 基于部分投票随机森林 (random
fores, RF) 的方法针对硬盘驱动器的多样性和不

同故障类型之间的差异，通过对健康样本进行粗

略分类，提高了故障预测的准确性。李国 [9] 提出

一种基于变权重随机森林模型的优化方法，采用

计算特征属性值和硬盘故障的相关性对原始数据

集进行降维处理，为解决预测硬盘故障的问题提
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供了一种借鉴思路。乔旭坤等 [10] 在统一的实验

平台中对多种机器学习算法进行了预测对比研

究，实验结果表明随机森林模型和梯度提升决策

树模型不仅预测精度很高而且对不同规模的样本

集具有很强的泛化性。李新鹏等 [11] 提出了一种

基于自适应加权梯度提升决策树 (bagging-gradi-
ent boosting decision tree, Bagging-GBDT) 算法的磁

盘故障预测模型，采用基于聚类的分层欠采样方

法进行健康磁盘样本抽样，并结合多个 GBDT 子

分类模型通过加权硬投票进行预测，实验结果显

示其在不平衡数据集上的召回率和故障预测准确

性都得到了显著提升。 

1.2    基于深度学习的磁盘故障预测

Shi 等 [12] 提出了一种改进的机械硬盘故障预

警算法，通过特征选择、生成对抗网络和卷积 LSTM
模型对硬盘故障进行准确检测和预警。在机械硬

盘故障预警任务中取得了优异的精确度、召回率

和 AUC(area under curve) 值等性能指标。结果表

明，在移动边缘计算环境中，使用 LSTM 循环神

经网络的方法可以提高硬盘驱动器 (hard disk
drive, HDD) 的可靠性[13]。Yang 等[14] 和兰云龙等[15]

采用 LSTM 算法进行磁盘故障预测，通过训练模

型对磁盘状态进行分类，同时进行正负样本平衡

和特征数据处理。姜少彬等 [16] 为解决传统方法

在不均衡数据集的过拟合问题，该研究提出了一

种结合 LSTM 和生成式对抗网络的非监督对抗学

习方法进行硬盘故障预测，实验证明其在异常检

测的召回率、精确度和泛化能力上均优于传统分

类器。Hu 等 [17] 引入时间序列分析的概念，通过

使用基于 LSTM 的神经网络模型考虑磁盘的连续

运行记录，平均预测精度为 86.31%，准确预测磁

盘在未来 15 d 内的故障。Wu 等[18] 提出了基于多

通道卷积神经网络和 LSTM(multi-scale convolu-
tional neural network-long short-term memory network,
MCCNN-LSTM) 模型，能够在长期预测范围和长

时间窗口中实现更准确地预测。Xu 等 [ 1 9 ] 用

RNN 来分析 SMART 属性的时间序列数据，建立

模型进行硬盘健康度评估和故障预测。通过利用

循环连接在隐藏层之间传播时间序列信号，保留

了 SMART 属性的历史信息。 Hai 等[20] 提出了一

种基于 GRU 神经网络和时间序列生成对抗网络

(time-series generative adversarial network, TimeGAN)
对抗网络的硬盘故障预测方法，GRU 神经网络可

以适应长硬盘数据序列的影响，而 TimeGAN 可

以解决数据不平衡问题，具有很好的动机和合理

性。Xu 等 [21] 提出了一种面向大规模网络存储系

统磁盘故障预测的卷积 Transformer 模型 Con-
vTrans-TPS(convolutional Transformer model for disk
failure prediction in large-scale network storage sys-
tems) 模型与近年来流行的卷积神经网络–长短期

记忆网络 (convolutional neural network-long short-
term memory, CNN-LSTM) 模型相比，所提方法的

F1 分数和马修相关系数值分别提升了 4% 和 5%，

提高了预测精度。Sun 等[22] 提出了一种新颖的基

于深度学习的硬件故障预测方案。其中包括属性

分布归一化、基于时间卷积神经网络的模型和改

进的损失函数，并取得了良好的性能表现。

Guan 等[23] 提出一种名为马尔可夫决策过程–模型

无关元学习 (Markov decision process-model agnost-
ic meta learning, MDP-MAML) 的磁盘故障预测模

型。MDP 解决了数据不均匀划分和按时间划分

的挑战，而 MAML 解决了针对多个问题小样本学

习的问题。 

1.3    基于在线学习和迁移学习的磁盘故障预测

Xiao 等 [24] 提出了一种基于在线学习的磁盘

故障预测模型，即在线随机森林 (online random
forest, ORF) 算法。ORF 算法支持数据的顺序到

达，动态适应智能数据的分布，克服了“模型老

化”问题，在线学习方法有效地解决了在在线环境

下训练磁盘故障预测模型的挑战。Zhang 等 [25]

提出了一种名为基于迁移学习的少数磁盘故障预

测 (transfer learning based failure prediction for
minority disks, TLDFP) 的算法，它包括迁移学习算

法 TrAdaBoost(boosting for transfer learning) 和实例

到磁盘的映射算法。TLDFP 通过减少源域和目

标域之间的数据分布差异，建立不同磁盘模型之

间的关系，并提高少数磁盘故障预测的性能。

TLDFP 能够同时实现高的故障检测率和低的误

报率，且在 AUC-ROC(area under the receiver operat-
ing characteristic curve) 曲线方面也有较好的分类

能力。Han 等[26] 设计了磁盘故障预测的通用流挖

掘框架，基于 3 种关键技术，即在线标记、概念漂

移感知训练和通用预测，其主要目标是支持各种

机器学习算法，实现了少数磁盘模型的在线迁移

学习，并实现了相当高的流处理性能。关东海等[27]

提出了一种结合迁移学习和主动学习的硬盘故障

预测方法，通过处理 SMART 属性数据、主成分分

析确定健康属性、归一化及堆叠转换，然后采用

迁移算法生成模型来预测目标域硬盘的故障，从

而提高预测准确性。 

1.4    基于扩充数据集的方法

Lu 等 [28] 则证明了在 SMART 属性的基础上
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加入 I/O Performance 属性和 Location 属性可以提

高预测准确率，证明了引入更高维度的特征信息

有助于更全面地找出故障磁盘。Han[29] 等进一步

考虑了固态盘集群存在的关联故障问题，将磁盘

故障预测问题与实际数据中心相结合，并根据故

障清单给出了机房配置的指导建议。Wang 等 [30]

设计了一种数据增强方法，该方法可以有效地生

成高质量的故障样本，它使用基于置信度的方法

过滤掉低质量的生成样本，缓解训练集的数据不

平衡问题，从而有效提高任何有监督故障检测模

型的性能。 

1.5    现有工作的缺点

在当前研究中存在一些不足，需进一步完

善。虽然机器学习、深度学习和在线学习在磁盘

故障预测上已有所成果，但还面临挑战。数据不

平衡问题导致预测模型在正常和故障磁盘的识别

上存在偏差。从高维稀疏 SMART 属性数据中提

取有价值信息也具有难度。某些深度学习方法虽

准确，但模型复杂，消耗大量计算资源和训练时

间。在线学习需适应数据流变化，迁移学习则要

确保源与目标领域数据关系的持续性。模型更新

机制的进一步研究也很关键，以应对磁盘环境和

使用的变化。而且，现有方法在实时预测上需提

高计算效率。

与此相比，本文提出的 ECA-TCN 模型作出了

改进。该模型通过生成基于邻近样本的合成样本

来平衡数据集，这样可降低数据不平衡对预测模

型的影响，并增强对故障硬盘的预测性能。引入

的注意力模块，在一定程度上解决了高维稀疏数

据的挑战。与现有方法相比，ECA-TCN 考虑了多

个 SMART 属性的时间序列信息，通过残差模块

构建了更深的网络结构，从而更好地捕捉非线性

特征和长期依赖。更为重要的是，ECA-TCN 具有

并行计算的优点，提高了计算效率。ECA-TCN 既

有强大的表达力也具备适应性，满足实时预测需求。 

2   数据处理
 

2.1    数据预处理

本文采用近 3 年 Backblaze 数据中心磁盘

SMART 信息数据集，Backblaze 数据集详细记录

了每天数据中心磁盘的运行状态和性能指标，主

要以序列化数据格式存储。该数据集包括了丰富

的文本信息，如磁盘型号、运行时间以及各种

SMART 属性值等。本文选用近 3 年平均故障率

最高的磁盘型号 ST4000DM000 来进行磁盘故障

预测分析，具体信息见表 1。

 

表 1    Backblaze 磁盘数据集运行故障统计
Table 1    Backblaze disk dataset run failure statistics

 

年份 磁盘总数 平均运行时间/d 故障磁盘数 故障率/%

2020 18 939 1 870 269 1.41

2021 18 611 2 231 339 1.80

2022 18 246 2 577 633 3.45
 

数据预处理流程主要包括丢弃不合格磁盘、

特征值选择、数据归一化、基于滑动窗口的时序

数据集生成等，数据预处理流程如图 1 所示。
  

磁盘
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不平衡数据
集处理−正负
样本均衡

 
图 1    数据预处理流程

Fig. 1    Data preprocessing flow
  

2.1.1   丢弃不合格磁盘

由于数据集中存在大量的缺失值，且部分磁

盘的运行天数较短，无法构建用于磁盘故障预测

的时序数据集，因此筛选并移除质量不佳的硬盘

是非常必要的。本文首先删除空值大于 40% 的

属性列。其次，基于硬盘的启动天数和指定时间

窗口内的缺失值数量，识别并排除启动天数不足

90 或缺失窗口达到 30 d 的磁盘数据。 

2.1.2   特征值选择

磁盘 SMART 信息包含最多 40 个数据点。这

些数据能最直接反映硬盘当前的工作状况。在

SMART 属性数据中，记录了诸如工作时长、通电

次数、盘片温度、坏块数、寿命余量、PE 数、链路

错误次数、写入量、读出量等重要运行信息。然

而，部分属性与磁盘故障无关，因为它们是固定

的或变化不明显。因此，本文通过相关性检验，

选择与磁盘故障最相关的属性进行预测研究。

表 2 是选择的属性列表。选定的 SMART 属性涵

盖了硬盘的多方面性能和健康状态。例如，读取

错误率 (表 2 中编号：001) 和寻道错误率 (007) 反
映了数据读取和磁头寻道的准确性，而重定位磁

区计数 (005) 和等候重定的扇区计数 (197) 则揭示

了硬盘磁区的健康状况。硬盘加电时间 (009) 记
录了硬盘的运行时间，而设备开关计数 (012) 和

电机起停次计数 (004) 则反映了硬盘的使用周

期。SATA(serial advanced technology attachment)
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降级运行计数 (183)、UltraDMA(ultra direct memory
access) 通讯循环冗余校验 (cyclic redundancy
check, CRC) 错误 (199) 和通信超时 (188) 展示了

数据传输和通信的稳定性。终端校验出错 (184)、
报告不可纠正错误 (187) 和无法校正的扇区计数

(198) 提供了硬盘错误的重要指标。最后，电源关

闭磁头收回计数 (192) 和气流温度 (190) 提供了硬

盘的物理状态信息。这些属性综合展现了硬盘的

健康和性能状态，有助于算法及时识别和预防硬

盘潜在问题。
 
 

表 2    Backblaze 磁盘数据集运行故障统计
Table 2    Backblaze disk dataset run failure statistics

 

编号 SMART属性名称 编号 SMART属性名称

001 smart_1_raw 012 smart_12_raw

004 smart_4_raw 183 smart_183_raw

005 smart_5_raw 197 smart_197_raw

009 smart_9_raw 199 smart_199_raw

184 smart_184_raw 007 smart_7_raw

187 smart_187_raw 198 smart_198_raw

240 smart_240_raw 188 smart_188_raw

241 smart_241_raw 192 smart_192_raw

242 smart_242_raw 190 smart_190_raw
  

2.1.3   数据归一化

磁盘不同属性具有不同输出范围，尺度大的

特征可能主导模型训练，降低性能。本文采用最

大最小归一化 (MinMaxScaler) 来使数据特征在相

同数量级，以便深度学习任务更好地发挥作用。

对磁盘 SMART 属性进行规范化：

Xnorm =
X−Xmin

Xmax−Xmin

Xnorm X
Xmin Xmax

式中：  为归一化后得到的数值， 为待归一的

数据， 表示数据中最小值， 表示数据中最

大值｡对数据进行了按列归一化，将不同的属性

数据归一化到 [0, 1] 区间，本文也尝试了其他归

一化方法例如 Z-score 标准化，在本文算法模型

下，最大最小归一化取得了更好的预测结果。 

2.2    基于滑动窗口的时序数据生成

在处理时序数据时，一个常用的策略是使用

滑动窗口来生成数据。首先使用 MinMaxScaler
对数据进行标准化。接下来，开始实现滑动窗口

的功能。对于每一行，通过滑动窗口截取的方式，

生成过去的时序信息。例如，对于一个 T d 的窗

口，当处理第 N 天的数据时，生成的时序数据将

包含 (N−T, N] 的数据。滑动窗口如图 2 所示。

 

SMART时间序列

T时间窗口

x
0

x
t−2 xt−1 xt···

x
0

x
t−2 xt−1 xt···

 
图 2    滑动窗口

Fig. 2    Sliding window
 

由于在创建滑动窗口时，数据的前部分可能

会因为缺少足够的过去信息而产生缺失值，因此

需要删除所有包含缺失值的行，并对数据框进行

排序，以确保后续处理过程中正确使用数据的

顺序。滑动窗口方法成功地为模型提供了丰富的

历史信息，以帮助模型更好地理解时序数据的内

在规律。 

2.3    Y 值构建

本文构建一个与输入数据相对应的目标变

量 ytrain。ytrain 的每个值代表其对应的磁盘在接下

来的 7 d 内是否会发生故障。如果在某磁盘的观

察时间点后的 7 d 内发生了故障，那么该磁盘在

该观察时间点的 ytrain 值为 1；反之，如果在接下来

的 7 d 内没有发生故障，其 ytrain 值为 0。
通过这种 Y 值的构建方式，模型可以更加专

注于预测短期内磁盘的故障风险，从而为及时的

维护和故障预防提供有力的支持。 

2.4    不平衡数据集的处理

在磁盘故障预测应用中，样本数据类别极度

不均衡。故障磁盘的数量远小于正常运行的磁

盘，在本文样本数据中故障磁盘只占到所有样本

磁盘的 2.23% ，且生成滑动窗口数据后，由于故障

磁盘在大部分时间内是正常运行的，样本差距将

被进一步放大，这种数据偏斜可能导致模型在预

测时产生偏见，特别是对于那些少数的类别。因

此，对于不平衡数据集的处理变得尤为重要。

本文定义了一个采样策略：将少数类的数量

增加到多数类的 10%。为此，采用了 2 种技术：

过采样 (over-sampling)　使用 SMOTE(syn-
thetic minority over-sampling technique) 方法对少数

类别进行过采样。SMOTE 是一种流行的过采样

方法，对于少数类样本，随机选择 1 个样本，然后

从其 k 个近邻中选择 1 个近邻。之后，在这 2 个

样本之间的连线上随机选择 1 个点作为合成的新

样本。

xnew = xi+λ× (xnn− xi)
xnew xi式中： 为合成的新样本， 为从少数类中随机
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xnn xi k
λ

选择的一个样本， 为从   的   个近邻中随机

选择的一个近邻样本， 为一个介于  0 和  1 之间

的随机数。

欠采样 (under-sampling)　使用随机欠采样

方法对多数类进行采样，从多数类中随机删除一

些样本，从而使得多数类的样本数量降低，确保

多数类样本的数量是少数类的 10 倍。

nnew =
nminority

r
nnew

nminority r

式中： 为欠采样后多数类的目标样本数量，

为少数类的样本数量，  为所希望的多数类

和少数类之间的比例。

综上所述，通过组合过采样和欠采样的策略，

成功地处理了不平衡数据集，为后续的模型训练

创造了更有利的条件。 

3   基于 ECA-TCN 的磁盘故障预测模型

基于  ECA-TCN 的磁盘故障预测模型如图 3
所示，模型分为 3 部分。输入层负责将预处理后

的硬盘故障 SMART 特征向量转换为主网络的输

入数据，随后主干网络从这些具有多样性的输入

序列中提炼出非线性特性，最终输出层将主网络

生成的多维特性序列转化为表示是否出现故障的

标签输出。
  

主干网络 输出层输入层

SMART

特征向量

T时间窗口

通道
注意力

全连接

 
图 3    ECA-TCN 磁盘故障预测模型

Fig. 3    ECA-TCN disk failure prediction model
  

3.1    TCN 模块构建

TCN 是一种用于处理序列数据的时序卷积网

络。TCN 的主要特点是：

1) 使用一维卷积层来提取序列的局部和全局

特征，而不是使用 RNN 或 LSTM。

2) 使用因果卷积 (causal convolution) 来保证

输出只依赖于当前和过去的输入，而不是未来的

输入，从而避免信息泄露。

x0, x1, · · · , xt−1 t xt

3) 使用扩张卷积 (dilated convolution) 来增加

感受野 (receptive field)，即每个输出能够覆盖的输

入序列的长度，从而捕捉更长期的依赖关系。扩

张卷积网络结构如图 4 所示，选取历史时刻的输

入   作为模型   时刻的输入  ，满足

时序预测的输入条件，每一个输入为磁盘某一个

ŷ0, ŷ1, · · · , ŷt

d

时间点的 SMART 属性向量，输出为 对

应磁盘的故障标签， 为扩张系数。本研究采用

扩张卷积，扩张系数代表了在卷积核中的间隔大

小，允许在不增加计算成本的情况下处理更长的

时间序列依赖，从而提高预测精度。
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图 4    扩张卷积网络结构
Fig. 4    Dilated convolutional network architecture

 

4) 使用残差连接 (residual connection) 来增加

网络深度，从而提高模型的表达能力和泛化能

力。如图 5 所示，残差结构允许神经网络层级之

间的梯度直接传播。这种梯度传播机制减轻了训

练过程中的梯度消失问题，并且有助于更快地收

敛和获得更好的性能。
 
 

Conv1D扩张卷积

PReLU激活函数 

BatchNorm规范化

Conv1D扩张卷积 

PReLU激活函数 

BatchNorm规范化
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..
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积
单
元
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图 5    残差单元结构

Fig. 5    Residual cell structure
  

3.2    ECA 网络模块构建

ECA-Net (efficient channel attention network) 提
出了一种轻量级的自适应通道注意力机制 [31]，该

机制可以为卷积神经网络中的特征通道赋予权

重，从而提高了卷积网络的性能 [32]，它的设计原

则是在保持通道注意力的有效性的同时，减少参

数和计算成本。其核心思想是通过一维卷积来捕

获不同通道之间的交互。

在现代深度学习模型中，如何有效地提取和

利用特征间的依赖关系是一个关键的挑战。尤其

在磁盘 SMART 信息时间序列数据中，这种依赖
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性可能存在于长时间跨度之间，因此需要特殊的

结构来捕捉。为了解决这个问题，本文使用了

TCN，通过扩张卷积来提高其在捕捉长期依赖关

系方面的能力。

然而，除了时间维度上的依赖关系，磁盘

SMART 信息特征通道之间也存在潜在的依赖关

系，这通常被忽视。为了充分挖掘这些依赖关系

并提高模型性能，提出了将 ECA-Net 与 TCN 相结

合的方法。ECA-Net，作为一种有效的通道注意

力机制，可以为每个特征通道分配一个自适应权重。

注意力值在计算过程中， 自注意力层的打分

函数采用缩放点积的方式，其输出为

Attention(Q,K,V) = softmax
(
QKT

√
dk

)
V

K V Q
dk Q Attention

Q = K = V
TCN ŷt

a0, a1, · · · , an

式中：  和  代表键值对 (key, value)； 表示目标

数据； 表示 的维度。要得到 的计算值需

要满足 。ECA-TCN 的注意力机制网络

结构如图 6 所示。  的输出为   所对应的特

征向量，作为注意力机制层的输入  ，

输入具有多种不同的特征，并且这些特征与时间

序列有着显著的关联。在预测结果中，每个向量

都占有不同的权重。因此，注意力机制的作用在

于强调在传递故障预测数据信息中权重较高的特

征属性。这是通过计算向量间的相关性权重并进

行加权求和，从而得到注意力值来实现的。注意

力机制能够自动识别并关注那些对硬盘故障预测

更为重要的 SMART 属性，从而在一定程度上解

决了高维稀疏数据带来的挑战。
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图 6    ECA 模块

Fig. 6    ECA module
 

结合 ECA-Net 和 TCN 的优势在于：TCN 可以

有效地捕捉时间维度上的长期依赖，而 ECA-
Net 则能够增强模型对于不同特征通道的区分能

力。这种结合不仅增强了模型的表示能力，同时

保持了模型的计算效率。实验结果表明，本文设

计的 ECA-TCN 模型在磁盘故障预测任务上取得

了显著的性能提升。这证明了通道注意力机制和

时序建模的结合能够为深度学习模型带来额外的

好处。 

3.3    评价指标

在评估 ECA-TCN 模型在磁盘故障预测上的

性能时，本文采用了 4 种核心的评价指标：精确

率、召回率、F1 分数和马修斯相关系数  (Mat-
thews correlation coefficient, MCC) 。这些指标提

供了模型效果的全面视图，并有助于更好地理解

模型在各种磁盘预测场景情境下的性能。

精确率评估模型预测为正例的样本中实际为

正例的比例：

IPrecision =
NTP

NTP+NFP

NTP NFP式中：  是真正例数，  是假正例数。精确率

表示当模型预测某个磁盘会出现故障时，这个预

测正确的百分比是多少。

召回率或灵敏度评估实际为正例的样本中被

模型预测为正例的比例：

IRecall =
NTP

NTP+NFN

NFN式中 是假负例数。对于磁盘故障预测，召回率

描述的是所有真实出现故障的磁盘中，有多少百

分比被模型正确预测出来了。

F1 分数是精确率和召回率的调和平均，能够

平衡两者之间的关系，特别适用于样本不平衡的

情况。

F1Score= 2×
IPrecision×IRecall

IPrecision+IRecall

在一个系统中，磁盘故障是少数事件，那么单

一地看精确率或召回率可能会导致偏见。F1 分

数能够确保在这种情境下，模型的性能评估是公

平和平衡的。

马修系数是一个在二元分类中评估模型的指

标，它考虑了真正例、假正例、真负例和假负例。

Mcc =
(NTP×NTN)− (NFP×NFN)

√
(NTP+NFP)(NTP+NFN)(NTN+NFP)(NTN+NFN)

Mcc −
Mcc = 1 Mcc = 0

Mcc = −1

Mcc

Mcc

提供了一个在 [ 1, 1] 范围内的评分，其

中 代表完美的预测， 表示随机预测，

而  表示完全相反的预测。在磁盘故障

预测中， 可以提供一个全面的视图，关于模型

在正例和负例上的整体表现。例如，  接近

1 表示模型在预测磁盘故障和非故障上都表现得

很好。 
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4   实验结果及其对比
 

4.1    实验平台介绍

本研究的所有深度学习实验均在自组装的

Linux 工作站上完成。工作站选用 Ubuntu 20.04.5
LTS 作为操作系统，其稳定的内核和丰富的软件

库能够提供可靠的环境，满足深度学习研究的需

求。处理器为 Intel(R) Xeon(R) Gold 6330 CPU 28
核心 56 线程。系统内存为 504 GB DDR4 3 200 MHz。
显卡为 6 张 NVIDIA RTX3090 24 GB，使用 CUDA
加速 PyTorch 深度学习框架。所有实验数据均在

此 Ubuntu 环境中采集并处理。 

4.2    模型训练与验证

为了深入全面评估磁盘故障预测的能力，本

文采用了 4 种主流分类器：循环神经网络、长短

时记忆网络、时间卷积网络以及集成了高效通道

注意力模块的时间卷积网络。此外，研究还纳入

经典机器学习 Bagging-GBDT 算法随机森林，以

进行比较分析。

在循环神经网络的实验设置中，选用单一隐

藏层，隐藏状态大小设为 64。学习率定为 0.001，
批量大小为 256，进行了 300 个训练周期。

长短时记忆网络的配置保持学习率 0.001、
批量大小 256 和 300 训练周期不变，同时为降低

过拟合风险，在网络结构中引入了 0.1 的 Dro-
pout 比例。

时间卷积网络及其高效通道注意力版本的训

练参数保持一致，包括批量大小 256、学习率

0.001 和 300 个训练周期。

对于随机森林算法，根据其特点调整了相应

的参数配置，以确保能够在磁盘故障预测中达到

最佳效果。

本文在训练和验证阶段均采用精确率、召回

率、F1 分数和马修斯相关系数等评价指标，以确

保对所有模型进行全面且深入的评估。 

4.3    实验结果与对比 

4.3.1   时间序列算法模型下预测结果对比分析

本小节中重点探讨磁盘故障预测实验结果和

分析，实验过程中，各个模型都使用了相同的测

试数据集进行预测。在此基础上，使用了经过参

数调优后的 LSTM 和 RNN 模型，并与未使用

ECA 模块的 TCN 以及使用了 ECA 模块的 ECA-
TCN 进行了对比分析。使用 40 d 的时间窗口，

4 种算法模型在 4 种评价指标下的实验数据如

表 3、图 7 所示。实验结果表明，ECA-TCN 模型

与 TCN 模型在各项指标上均展现出优异的表现，

特别是在精确率和 MCC 上，其表现显著优于其

他 2 种模型。这表明 TCN 模型在提高磁盘故障

预测任务上的性能方面成效显著。
  

表 3    不同算法模型预测结果
Table 3    Prediction results of different algorithm models

 

模型
评价指标

精确率 召回率 F1分数 MCC

RNN 0.740 7 0.561 2 0.638 6 0.614 8

LSTM 0.878 1 0.711 9 0.786 3 0.772 4

TCN 0.952 9 0.680 9 0.794 2 0.795 1

RF 0.947 0 0.662 0 0.779 3 0.775 8

ECA-TCN 0.963 7 0.722 3 0.825 7 0.821 0
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图 7    不同算法模型预测结果对比

Fig. 7    Comparison  of  prediction  results  of  different  al-
gorithm models

 

与此同时，经过参数优化的 LSTM 模型也呈

现出良好的表现，尤其在召回率上表现出色，但

在 F1 分数、精确率以及 MCC 方面相较于 ECA-TCN
模型略显不足。这表明，在磁盘故障预测任务

中，复杂的网络结构确实能够在一定程度上提升

模型性能。

相较之下，RNN 在多数评价指标上的表现较

为平庸。这可能是由于 RNN 在处理长序列依赖

时容易受到梯度消失或梯度爆炸问题的影响，导

致其在学习长序列特性时的效果不尽如人意。在

磁盘故障预测任务中，长期的历史信息对于准确

预测未来故障状态具有至关重要的意义。由于

LSTM 和 TCN 等模型具备较好的内部结构和门

控机制，能够较好地解决这些问题，因此在性能

上超越了 RNN。

尽管随机森林作为经典的机器学习算法，在

许多情况下仍表现出色，但在处理具有高度复杂

性和多变性的磁盘数据时，它的性能相比 ECA-
TCN 有所不足。这一差距主要体现在对异常模

式的识别能力和处理高维度数据的效率上。ECA-
TCN 通过其独特的时间卷积网络结构，加上有效

的注意力机制，能够更准确地捕捉时间序列数据

中的关键特征，从而在预测未来的磁盘故障方面
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展现出更高的准确性。

ECA-TCN 在处理大规模数据集方面表现出

色，这得益于其引入的通道注意力机制。该机制

允许模型根据不同的 SMART 属性赋予不同的权

重，使其能够更专注于与硬盘故障高度相关的属

性，同时忽略不相关或噪声较大的属性。这有助

于解决高维稀疏数据的挑战，提高故障预测的准

确性和鲁棒性。

总体而言，实验结果表明，ECA-TCN 凭借其

强大的长期依赖捕捉能力和高效的注意力机制，

在磁盘故障预测任务上表现出更高的准确性和可

靠性。这种模型通过结合 TCN 的时序处理优势

和 ECA 机制的空间特征聚焦，实现了对磁盘运行

数据中复杂模式的深入理解，显著提高了故障预

测的准确度。此外，ECA-TCN 在减少误报和漏报

方面也展现了卓越性能，这对于提升系统稳定性

和减少维护成本至关重要。这些优点使得 ECA-
TCN 成为未来磁盘故障预测和类似领域研究的

一个有价值的参考点。 

4.3.2   不同时间窗口下预测结果对比分析

本小节分析了不同时间窗口长度对磁盘故障

预测准确性的影响。具体地，使用了不同长度的

时间窗口，如 10、30、40、50、70、90 d，并分别用

RNN、LSTM、TCN 和 ECA-TCN 4 种模型对其进

行了预测。通过 MCC 评价在正例和负例上的整

体表现，预测结果如表 4、图 8 所示。
 
 

表 4    不同时间窗口下模型 MCC 预测结果
Table 4    Prediction results of model MCC under different time windows

 

模型
时间窗口/d

10 30 40 50 70 90

TCN 0.693 9 0.757 4 0.795 1 0.850 3 0.875 2 0.885 4

LSTM 0.616 1 0.735 4 0.772 4 0.805 7 0.820 3 0.827 3

RNN 0.542 5 0.589 7 0.614 8 0.590 9 0.555 8 0.571 7

ECA-TCN 0.727 9 0.783 2 0.821 0 0.855 3 0.891 1 0.903 7
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图 8    不同时间窗口下模型 MCC 预测结果对比

Fig. 8    Comparison  of  MCC  prediction  results  of  models
under different time windows

 

实验结果表明，在 TCN 和 LSTM 网络模型

下，时间窗口越长，磁盘故障的预测准确性确实

有所提高。这是因为长时间窗口能提供更多的历

史信息，从而增强模型在捕捉磁盘行为模式方面

的能力。然而，随着时间窗口的进一步增长，预

测准确性的增长幅度逐渐减小，显示出存在某种

瓶颈效应。这意味着，尽管长时间窗口能提供更

多信息，但是超过一定长度后，额外的历史数据

可能不再为模型带来显著的性能提升。

值得注意的是在 RNN 模型下，随着时间窗口

的增加，模型预测准确度出现了下降和波动，

RNN 处理长序列时，会遇到梯度消失或梯度爆炸

的问题。这意味着，当序列很长时，RNN 可能会

失去捕获序列中早期事件的能力。

ECA-TCN 通过结合 TCN 能够有效捕捉和学

习硬盘 SMART 属性的时序特征和潜在的故障模

式。由于 TCN 模型具有较好的计算效率，ECA-
TCN 在处理大量的时序数据时仍能快速响应和

高效运算。与传统的 RNN 相比，TCN 在处理长

时间序列数据时能够避免梯度消失或梯度爆炸的

问题，保证了模型的稳定性。同时，TCN 的因果

卷积结构确保了信息只从过去流向未来，这为硬

盘故障预测提供了更加准确和实时的预测结果。

综上所述，实验结果表明，在 TCN 和 LSTM
网络模型下，使用较长的时间窗口可以提高磁盘

故障预测的准确性，因为这样能够提供更多的历

史信息，增强模型捕捉磁盘行为模式的能力。然

而，当时间窗口长度超过一定阈值后，预测准确

性的提升幅度会减少，显示出瓶颈效应。特别

地，在 RNN 模型中，长时间序列处理存在梯度消

失或梯度爆炸的问题，导致预测准确度下降。而

ECA-TCN 模型通过有效结合时序卷积网络的优

势，避免了这些问题，保证了在长时间序列数据

处理中的稳定性和高效性，表现出所有模型中最

优的性能。这些发现对于优化磁盘故障预测模型
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和提前采取预防措施具有重要意义。 

5   结束语

本文研究了基于 ECA-TCN 的数据中心磁盘

故障预测方法，验证了其在召回率和 MCC 等关

键性能指标上的显著优势。ECA-TCN 模型能有

效捕捉 SMART 属性间的复杂关联，并关注关键

时序特征，展现出优越的性能和实用价值。尽管

ECA-TCN 模型展现出了优异的性能，但其应用仍

受限于对特定数据集的依赖性，并且在处理极端

情况和罕见故障模式时可能面临挑战。未来工作

将探索 ECA-TCN 与其他机器学习技术的结合，

并开发更灵活、适应性强的预测模型，以适应数

据中心的动态变化，进一步优化故障预测的准确

性和效率。
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