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摘　 要：大数据时代，情报信息的分析处理面临着前所未有的机遇和挑战。 本文从情报学发展范式的角度阐述了情

报分析的现状；以事实数据、工具方法和专家智慧相融合的情报处理理念为指导，剖析了大数据情报分析在大数据

融合、大数据处理技术与工具、信息深度挖掘方面的应用需求和面临的挑战；最后以大数据情报分析过程中的数据

采集、预处理、分析和应用为主线展望了大数据情报分析的应用发展机遇和技术趋势。
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　 　 大数据时代，随着数据的爆炸式增长，海洋一般

浩瀚的数据已成为一种类似于矿藏的战略资源。
Ｇａｒｔｎｅｒ 公司的报告提出大数据是大容量、高速和多

样化的信息资产，它们需要新的处理方式，以提高决

策能力、洞察力并进行流程优化。 另外，如何从这些

海洋一般浩瀚的数据中挖掘出有价值的信息、提炼

出知识规律、提供正确的决策如同矿产资源探测、采
矿、冶炼一般需要数据科学家和领域专业人员的共

同努力。 情报工作是对情报进行科学地、有组织地

搜集、整理、加工、存储、检索和研究，及时而准确地

进行传播交流，达到充分有效提供使用的目的的一

种业务活动。 美国政府已经将大数据技术应用到实

际运作中，比如：美国中央情报局（ＣＩＡ）首席技术官

透露美国已经将大数据技术应用于恐怖分子追踪和

社会情绪的监控；在“阿拉伯之春”过程中，通过大



数据分析可以了解多少人和哪些人正在从温和立场

变得更为激进，并预测出谁可能会采取对某些人有

害的行动。 由此可以看出，大数据的价值链与情报

工作的价值链完全一致［１］。
大数据时代的来临，给各个学科带来了前所未

有的机遇和挑战，尤其是以数据采集和信息处理与

分析为基础的情报分析，其发展也随着大数据技术

的发展面临着前所未有的机遇和挑战。 本文结合情

报分析的发展现状以及当前大数据情报分析的应用

需求，阐述大数据技术的发展给情报分析带来的重

大影响和变革，并且从大数据情报分析过程中涉及

到的数据采集、处理、分析和应用各个阶段对大数据

情报分析的未来应用发展和技术发展趋势进行了详

细的分析和展望。

１　 情报分析的发展范式及其现状

情报分析也称为信息分析或者情报研究，是指

根据社会用户的特定需求，以现代信息技术和软科

学研究方法为主要手段，以社会信息的采集、选择、
评价、分析和综合等系列加工为基本过程，形成新

的、增值的情报产品，为不同层次科学决策服务的社

会化智能活动［２］。 情报分析是社会重大决策规划

和实施中的“耳目和尖兵”，它研究的重点也始终关

注于数据的采集、处理、分析及深层次挖掘，探索从

复杂的数据中找到知识之间有效关联及知识发现的

最佳方法。
从情报学发展范式来看，情报学发展经历了 ４

个阶段：
１）基于信息的事实型情报学发展范式（２０ 世纪

４０～６０ 年代），这个阶段提出了情报学的研究内容

和研究方法，形成了最初的情报学思想，也是标志情

报学的产生和确立的重要时期；
２）基于信息管理的综述型情报学发展范式（２０

世纪 ７０～９０ 年代），这一时期情报学研究对特定的

学科选题进行了分析，具备了明显的管理学特征；
３）基于智能的智慧型情报学发展范式（１９９５ ～

２０１０ 年），情报学的研究表现出了智能深度挖掘、数
据信息关联的特征。 但是这一时期的情报学研究也

有一些限制，比如主要聚焦于单一领域，考虑的数据

源和数据类型主要局限于结构化数据，智能情报分

析对分析人员要求过高（模型选择、各种繁杂的参

数），需要大量的人工辅助或者人工处理，智能化程

度有待进一步提升；
４）基于大数据的情报学发展范式（２１ 世纪初至

今），在大数据技术蓬勃发展的背景下，本阶段情报

学的研究范畴明显符合了数据量巨大、信息源多、数
据类型复杂等大数据的典型特征。 ＩＢＭ 公司定义的

大数据的 ４Ｖ 特性：大数据量（Ｖｏｌｕｍｅ）、高数据速率

（Ｖｅｌｏｃｉｔｙ）、多样性（Ｖａｒｉｅｔｙ）和真实性（Ｖｅｒａｃｉｔｙ），在
大数据情报学发展范式中有明显的体现［３］。

情报分析发展到基于大数据的阶段，大数据技

术的应用对情报学的理念、研究内容、主要技术方法

等方面产生了深刻而重要的影响，一方面各国的政

府机构逐步重视大数据在情报分析方面的应用；另
一方面也产生了专门进行情报大数据分析的商业化

公司。 以美国的 Ｐａｌａｎｔｉｒ 公司为例，Ｐａｌａｎｔｉｒ 公司主

营情报分析业务，也是将大数据技术应用于情报分

析的典型代表，它的主要客户包括：中央情报局

（ＣＩＡ）、国土安全部（ＤＨＳ）、国家安全局（ＮＳＡ）、联
邦调查局（ＦＢＩ）、疾病防控中心（ＣＤＣ）等美国政府

机构。 有消息称：“本拉登的行踪线索是通过情报

软件 Ｐａｌａｎｔｉｒ 确定的”。
目前大数据情报分析仍然处于初步且快速发展

的阶段。 以 Ｐａｌａｎｔｉｒ 公司为例，随着应用于情报分

析的大数据技术不断成熟，Ｐａｌａｎｔｉｒ 与客户的合作模

式也在发生转变。 在 ２０１０ 年之前，外派工程师需要

花费数十天时间对客户的大规模数据进行人工预处

理，然后通过该公司的产品将凌乱的数据转换成直

观的图表，借助先进的软件和算法进行分析。 而在

２０１０ 年以后该公司逐步形成软件对大数据集成、安
全等进行统一管理和进一步的分析。 由 Ｐａｌａｎｔｉｒ 公
司成功的经验可以看出，大数据情报分析首先需要

有高质量的数据基础，因此数据的清理、预处理也是

大数据情报分析重要而且必须的一个环节。

２　 大数据情报分析的应用需求和面临

的挑战

情报学研究的重点始终关注数据的处理、分析

及深层次挖掘，探索从复杂的数据中找到知识之间

有效关联及知识发现的最佳方法，大数据情报分析

作为其中的一种发展范式也不能例外。 情报分析中

传统的基于“事实数据＋工具方法＋专家智慧”的研

究方法和需求与大数据分析历年不谋而合：１）事实

数据在大数据情报分析中表现为对来自于多个数据

源的大量数据的整合和融合利用；２）工具方法体现

于大数据情报分析中对各种大数据工具和自动化处

理技术的需求；３）而专家智慧则具体体现为通过智

能关联、数据挖掘、深度学习等机器学习方法对数据

和信息进行深层挖掘的需求。 这些需求印证了大数
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据分析技术的进步能够促进情报分析的发展。
２．１　 多种数据的整合和融合利用

在大数据的环境［４］ 下，情报分析的数据来源和

数据类型表现出空前的多元化特征，其中涉及的数

据量越来越大，数据的类型变得更加复杂，尤其是非

结构化数据所占的比重明显增大，数据的处理和分

析难度增加，随之而来的对智能型数据分析工具和

数据可视化工具等的要求也越来越高。 大数据情报

分析中的数据特征明显符合大数据的 “数据量大

（Ｖｏｌｕｍｅ）” 、“多样性（Ｖａｒｉｅｔｙ）”、“数据速率快（Ｖｅ⁃
ｌｏｃｉｔｙ）”和“真实性（Ｖｅｒａｃｉｔｙ）”特性［５］。
２．１．１　 数据量大（Ｖｏｌｕｍｅ）

１）大量数据源。 数据的来源多种多样，而不同

的数据源产生出的数据价值密度不尽相同甚至差异

巨大，因此要从中筛选出高价值的数据源，或者根据

价值密度的高低对不同的数据源设置不同的数据更

新采集频率；另外，每一种数据源内的数据采集点巨

大，以社交网络为例，每个用户作为一个采集点，
Ｔｗｉｔｔｅｒ 有 ３ 亿以上的用户，新浪微博有注册用户 ５
亿以上、活跃用户 ２ 亿以上，因此要从这些潜在的采

集点中找到有价值的采集点是一个巨大的挑战。
２）数据量大。 由于大数据情报分析中数据量

的巨大，对于大数据情报分析系统来说，一方面需要

高效的数据存储方式作为基础，另一个重要方面就

是必须支持对海量数据进行高效快速地处理和分

析，提供对情报分析数据的全生命周期管理，同时需

要支持对数据的离线批处理和实时在线分析。
３）冗余 ／无关数据量大。 大数据情报分析的各

个数据源每时每刻都在产生大量的数据，其中很可

能会包括冗余、无关紧要的数据记录，正确地判断并

且清除无关数据，消除多数据源之间信息冗余对于

数据的高效存储、有效而准确地分析都显得非常有

必要。
２．１．２　 多样性（Ｖａｒｉｅｔｙ）

１）数据来源的多样性。 从传统的图书报纸等

纸质出版物到网络化时代的电子出版物，互联网产

生的政府、机构、公司等主页信息，互联网新闻信息，
各种开放存取数据，近年来涌现出的大量社交网络

（ＦａｃｅＢｏｏｋ、Ｔｗｉｔｔｅｒ、微博、微信等）和电商网站信息

使得情报分析的数据来源变得前所未有的丰富。
２）数据类型的多样性。 一方面，由于数据来源

的多样性，不同来源通常使用不同的数据类型，比如

出版物多采用 ＰＤＦ 格式并辅助以一定的元数据、社
交网络数据通常是文本数据和视频数据的混合、门
户网站和论坛通常是网页数据；另一方面，不同的行

业通常采用的数据格式不同，比如制造业中有大量

的 ＣＡＤ 绘图文件、出版业中有对老书籍的扫描件

等。 各种各样的数据类型通常包括文本、网页、图
片、ＰＤＦ、ＣＡＤ 绘图、视频、音频、扫描件等［６］。

３）行业多样性。 除了门户网站、搜索引擎（百
度、谷歌等）、电子商务网站（淘宝、亚马逊等）这些

流量巨大、产生数据量也巨大的企业为代表的互联

网数据外，大数据情报分析还涉及诸如医疗卫生、航
空、地理信息、专利标准、影视娱乐、机械、科学研究

等行业，情报大数据分析过程中需要统筹考虑来自

于各个行业以及互联网的数据［７－８］。
４）语言多样性。 语言的多样性源于大数据情

报分析需要处理来自于不同国家、不同语种的信息，
比如汉语、英语、德语、法语、韩语、西班牙语等；另
外，我国是一个多民族的国家，也要充分考虑民族语

言的多样性，比如藏语、维吾尔语、蒙语等不同民族

所特有的语言。 需要对来自于这些语言的情报信息

处理和分析在统一的框架下进行。
２．１．３　 数据速率快（Ｖｅｌｏｃｉｔｙ）特性需求

１）流式数据处理。 在大数据时代，数据的变

化、变动或者产生的速度非常快，比如从服务器日志

到各种各样的传感器每时每刻都在源源不断地产生

新数据。 大数据情报分析需要对这些流式数据进行

实时采集和分析处理。 另外，流式数据的高速率导

致大数据量，从而难以对完整的数据流进行存储，因
而需要对数据流进行在线分析并对数据进行摘要后

存储。
２）高时效性分析。 根据采集到的数据进行处

理分析得到结果以快速地响应环境的变化和需求，
特别是对于一些应用来说需要在很短的时间窗口内

返回分析结果，超过一定时间窗口后返回的结果将

失去应用意义。 比如在金融情报分析系统中需要根

据市场数据的变化实时快速分析出结果并做出决

策。 对于另外一些应用来说则需要对实时增量更新

的数据进行分析得到结果。
２．１．４　 准确性（Ｖｅｒａｃｉｔｙ）需求

１）歧义 ／冲突多。 大数据情报分析由于其数据

源多、数据多样、数据量巨大的特点，不同的数据源

或者不同时刻采集到的数据会产生相互矛盾和冲突

的数据记录，因此智能地消除信息的歧义，自动且智

能地处理信息源之间的内容冲突的功能也变得不可

或缺。
２）信息互补。 单一数据源的数据有时仅提供

了情报信息中的某一个侧面，如果要获取完整的情

报信息需要融合多个信息源提供的互补信息或者对
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多个信息源提供的信息进行相互印证。 比如：通过

一定蜂窝数据能够分析出我们的住所以及工作单位

位置信息，而纳税信息能够推断出一个人的收入状

况，通过诸多信息源信息的互补能够还原一个人的

多方面信息。
２．２　 大数据处理与分析工具和自动化处理

大数据情报分析需要采集海量的情报素材，然
后对对海量的素材进行存储、预处理和分析，其中数

据的存储包括对结构化和非结构化的数据的存储。
对于不同来源的数据也需要能够对采集到的数据进

行转化、冗余或者冲突数据的清除，以及对不同来源

的数据进行融合，都需要大数据情报分析系统能够

自动地完成，这就对大数据工具以及工具间作业流

转的自动化提出了要求。 总体来说，大数据情报分

析对大数据工具和自动化处理技术的需求主要体现

在大数据情报素材采集、大数据分布式存储、大数据

并行计算平台、大数据分析算法和流程自动化方面。
大数据情报素材采集方面的需求主要包括：１）

针对不同的数据源采用不同的采集方法；２）可配

置、自适应的大数据情报素材采集系统，比如采集系

统能够适应新的社交媒体内容或者经过简单配置后

能够处理新的媒体内容；３）对于一些受限的信息

源，能够突破这些限制。
大数据分布式存储、并行计算平台、分析算法、

流程自动化的研究和发展为大数据情报分析提供了

坚实的技术基础。 目前，已经有很多的大数据技术

服务提供商、互联网企业、研究机构和开源组织（比
如 Ａｐａｃｈｅ Ｈａｄｏｏｐ 和 Ｓｐａｒｋ）致力于大数据的处理和

分析技术研究与开发，提出了新的大数据存储与分

析的方法和技术，并且开发除了具备相应功能的大

数据存储和计算处理工具以及完整的通用大数据开

源云计算平台 Ｈａｄｏｏｐ、Ｓｐａｒｋ 等［９－１０］。 而且，随着开

源社区的不断发展壮大，这些开源软件的功能不断

完善并增加。 从大数据情报分析的角度来看，主要

的需求是充分的利用开源社区的成果，针对大数据

情报分析的特定需求开发或定制相应的模块。
２．３　 大数据情报深度分析

深度分析是在预处理后的数据基础之上借助复

杂的机器学习、信息关联、智能分析与可视化工具通

过智能的方法将其转换为信息和知识的能力，这种

能力主要体现在信息抽取、多元信息融合和深度挖

掘 ３ 个方面［１１－１３］。
在信息抽取方面，在情报研究对象大幅度扩展

的情况下，其中可能包含 Ｔｗｉｔｔｅｒ、微博等社交媒体信

息，由不同的用户产生不同呈现形式的数据，如数值

型、文本型、图形图像、音频类型和视频类型，这些大

量涌入的非结构或半结构化数据，必然需要通过预

处理技术将这些数据转化为结构化数据，以供后续

分析［１４］。
在多元化信息方面则需要根据分析需求加以融

合［１５－１６］。 多源异构是大数据的基本特征之一，多元

数据的融合也成为大数据分析处理的重要环节。 根

据实际的问题场景，多元信息的融合有利于进一步

挖掘数据的价值，提升信息分析的有效性和准确性

的作用；通过多元信息交叉印证，可以减少信息错误

与疏漏，提供决策的准确性。 对于大数据情报分析

来说，多元化信息的融合已经成为一个重要的理念

和必不可少的需求，具体的表现形式包括传感数据

与社会数据的融合、历史数据与实时数据的融合、线
上数据与线下数据的融合、内部数据与外部数据的

融合等。
深度挖掘方面，针对海量的包含丰富而复杂信

息的数据，简单的统计分析已不能满足决策需求，为
了从中发现潜在模式以及关系，需要利用的算法包

括简单方法、基于概率论的方法、基于模糊推理的方

法以及人工智能算法等［１７－２１］。 简单的算法包括加

权平均、单元或者多元线性回归等［２１］。 基于概率的

算法则有贝叶斯估计、贝叶斯滤波、贝叶斯推理网络

和 Ｄ⁃Ｓ 证据理论等。 基于模糊推理的方法则有处理

数据模糊性、不完全行和不同粒度的模糊集和粗糙

集方法［２２－２４］。 人工智能计算方法如神经网络、遗传

算法、蚁群算法、机器学习、深度学习算法可以处理

不完善的数据，在处理数据的过程中不断地学习与

归纳，从海量的数据中学习知识和发现规律。 大数

据情报分析的数据具有关系复杂、数据漂移、超高

维、噪声多以及属性稀疏等特点，导致传统的数据挖

掘和机器学习算法难以有效地进行数据处理和情报

分析，为此需要研究新的机器学习理论和方法。 另

外，需要研究适合大数据分布式处理的数据挖掘编

程模型和分布式并行化执行机制，支持数据挖掘算

法中迭代、递归、聚合、集成、归并等复杂算法编程，
以及在现有的并行计算平台上设计和实现复杂度

低、并行性高的分布式并行化机器学习与数据挖掘

算法。

３　 大数据情报分析应用展望和发展

机遇

大数据技术给情报分析的发展带来了深刻的影

响和变革，也给情报学研究带来的前所未有的机遇，
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如图 １ 所示。 在海量情报知识库构建管理平台以及

高效能情报大数据存储与并行计算云平台的支撑之

下，本文从情报大数据素材采集、数据预处理、数据

分析和应用过程中的各个环节展望大数据情报分析

将会发生的巨大变化。

图 １　 大数据情报分析展望示意图

Ｆｉｇ．１　 Ｂｉｇ ｄａｔａ ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎａｌｙｓｉｓ ｏｕｔｌｏｏｋ ｄｉａｇｒａｍ

３．１　 大数据情报素材采集

在大数据情报分析的数据和素材的采集阶段，
海量网络信息采集系统将是一个具备以下功能和特

征的智能系统：
１）通过智能的信息源发现与管理技术筛选并

甄别有价值的信息源。 不同的数据源包含的信息价

值密度也不尽相同，过滤掉无价值或者价值过低的

数据源可以有效地减少数据的存储与处理开销，更
进一步提高后续分析的效率和准确度。

２）大规模网络信息获取需要支持实时、高并

发、快速的网络内容获取。 目前从网络产生的日志

信息到机器传感器监测到的设备数据产生的速度非

常快，大数据情报分析系统需要能够近实时快速地

获取相关的数据。
３）通过受控信息源突破技术获取受控或者管

制的信息，这些受控或受管制的信息可能会蕴含更

大的价值，从而为后续分析提供更全面、更有价值的

信息。 信息系统中记录的主要是结果数据，实际上

存在大量的过程数据并没有在数据库中记录，而这

些过程数据以及中间结果信息对于情报信息分析具

有重要作用，智能信息采集系统能够获取掩盖在业

务应用系统之下的过程数据。
４）使用预处理技术移除冗余、无关信息。 在采

集到的素材经过大数据情报分析系统之前，通过清

除无关信息以及不同数据源之间采集到的冗余数

据，可以有效地减少下一阶段中数据处理的负担。
３．２　 大数据情报预处理

不同的数据来源甚至同一数据来源都会产生格

式不尽统一的数据。 比如对同一个情报主题，情报

数据可以由不同的网站和不同的用户产生，不仅不

同的网站产生的数据模态不一致，即使同一个网站

的每一个用户所产生的信息也可能会包含不同呈现

形式的数据，如音频、视频、图片和文本等格式。 这

些结构化、半结构化甚至非结构化的多模态数据组

合在一起导致大数据情报分析中的数据呈现出明显

的异构性。 数据融合以数据提取、转换、聚合为基础

的核心技术，完成各异构数据源之间的数据分享与

数据归并。 利用异构信息融合技术，实现统一的数

据检索和数据展现，将相互关联的分布式异构数据

源融合后进行提取、转换、聚合，实现自动化构建专

题数据库、领域数据仓库等功能。
专题数据库是以某一种产品或某一类技术为主

题，对全部信息进行检索、下载、存储，收集到的专题

信息数据的集合。 发展专题信息提取技术，实现基

于专题的高效检索、数据提取、数据归并等功能，根
据用户需求对专题数据进行筛选。 专题数据库将筛

选后的专题数据集合进行归并入库，实现数据的检

索、统计、分析等功能。
来自于分散的操作型数据，按照一定的主题域

（领域）被抽取出来，进行加工与集成，统一与综合

之后形成数据仓库。 领域数据抽取时需要利用领域

概念建模方法———需要运用实体建模法从纷繁的数

据背后抽象出实体、事件、说明等抽象的实体，从而

找出实体间的相互的关联性。 这种方式可以保证数

据仓库所需的数据能按照数据模型达到一致性和关

联性。 这些数据定义直接输入系统中，作为元数据

存储，供数据管理和分析使用。
在数据的预处理阶段，由数据中间层在程序应

用层与底层数据源之间构建统一的数据层，该层提

供一个统一的数据逻辑视图来隐藏底层数据源的数

据细节，使用户可以把各异构数据源看为一个统一

的整体，能够用透明的方式访问各类数据。 统一的

数据中间层可以使得大数据情报分析对类型繁多、
结构各异的多模态数据的访问和分析更加方便。 这

些不同类型的信息从不同的角度反映出事物的特征

和信息，通过统一的数据接口将这些数据汇聚融合

到一起，能够更加深刻全面地揭示事物之间的联系，
挖掘出新的关联和模式等有价值的知识和情报信

息。 多模态数据的融合可以说是大数据情报分析的

固有特征，也是其发展的必然趋势。
在数据预处理阶段需要进行的另一项重要工作

是数据歧义消除和语义标签的计算。 同一个词在不

同的上下文中有不同的含义，以“ａｐｐｌｅ”为例，在谈论

公司的语境中的语义是生产计算机、手机等设备的美

国苹果公司，在饮食相关语境中的含义则为水果。
３．３　 数据分析

大数据情报分析的数据分析阶段主要涉及以下

几个方面。
１）大数据情报信息挖掘。 以大数据情报信息
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挖掘理论、方法与工具为基础，比如数据抽取、聚类

分析、时间和空间的序列模式分析、关联规则分析以

及分类分析等，根据应用需求和数据基础，构建并综

合应用上述各种模型，从经过预处理的情报素材中

有目的地挖掘有价值的信息。 并且在此过程中对于

情报信息挖掘的共性问题分析逐步减少人工干预，
提供探索式大数据情报挖掘环境，将情报信息挖掘

方法与语义技术相结合，提升挖掘深度和准确度。
在大数据情报信息挖掘理论的基础之上，利用大数

据情报分析的方法和工具，可以进行包括主题情报

聚合分析、趋势演变分析、社交媒体倾向性分析、线
索挖掘以及情报预警等基于大数据情报分析的信息

挖掘。
２）新型社交媒体分析。 社交媒体服务的兴

起产生了各种各样的社交媒体数据，比如：微博

类网站的文本信息流数据、媒体分享网站的多媒

体数据、社交网站的用户交互数据、签到网站的

地理位置数据、购物网站的消费数据等 ［２５］ 。 这

些社交媒体多源数据从不同角度记录着人们的

网络生活，并映射着物理世界。 社交媒体的多源

主要体现在不同社交媒体网络所关注的异构用

户行为信息， 理解社交媒体多源现象对于社交媒

体分析和社交媒体大数据的深度应用具有重要

意义。 社交媒体数据处理的重点方向包括社交

网络中的多语信息处理（具有数据规模大、口语

化严重、需要支持多种语言、社会群体特征明显

等特点 ［２６］ ） 、社交网络多语机器翻译、社交网络

跨语检索以及社交网络情感分析。 新型社交媒

体的大数据情报分析是深度利用社交媒体大数

据的关键，随着大数据情报分析技术的成熟，可
以从社交媒体的数据中进行分析并从中挖掘宝

贵的信息并为大规模的社交媒体应用提供有效

使用的解决方案。
３）认知计算。 情报学的分析方法将从原来的

计算机辅助分析为主体转变为计算机认知为主体的

智能分析，从而形成类似于 ＩＢＭ Ｗａｓｔｏｎ 的大数据情

报认知计算及分析平台［２７］。 认知计算是综合了多

种新兴技术的一个领域，并且将会对情报科学的发

展产生深远的影响，比如认知情报学已经成为了情

报学领域理论的一个重要研究方向，在情报分析方

法、情报检索和信息资源建设领域，认知计算的相关

技术也在起到日益重要的最用［２８］。 随着大数据情

报分析技术的发展，传统的基于数据计算的挖掘技

术正在向基于内容的知识发现技术发展，认知计算

技术的发展可以有效的解决情报分析过程中知识处

理的困难。
３．４　 情报分析应用

大数据情报分析中，在前面数据采集、存储和处

理分析技术的飞速发展的基础之上，如何让海量的数

据集的应用变得简单和易于理解，可视化无疑是最有

效的途径，所以可视化分析也将在大数据情报分析中

得到极大应用。 情报可视化技术主要以信息可视化

分析系统为核心，能够自动化地实现多维信息可视

化、领域知识可视化、情报预测评估可视化。 能够提

供强大的图形展现功能，将大量的、分散的、低关联的

数据抽取整合，转化为图形中的节点数据，再由平台

后台提供的丰富的图形分析算法，挖掘出数据之间隐

藏着的关联关系，对各种维度、多层次、时空、动态、关
系等类型的情报信息进行可视化展现。

可视化分析广泛应用于对于不易形成固定的分

析流程或模式的场景，可视化数据分析平台，可辅助

人工操作将数据进行关联分析交互式可视化分析能

够引导数据探索、自动化实现预测分析，对数据加以

可视化解释。 典型的情报可视化分析包括多维信息

可视 化、 领 域 知 识 可 视 化 和 预 测 分 析 的 可 视

化［２９－３２］。 实现可视化技术在海量信息组织方面的

应用，能够利用二维或三维的概念图、认知地图、思
维导图、趋势图、语义网络等图形化方式呈现情报信

息，满足对热点情报、技术趋势的聚类信息展示和分

析预警，及时感知行业最新动态和热点事件，为快速

应对和采取措施提供直观的判断与决策依据。
３．５　 高效能情报大数据存储与并行计算云平台

高效能的情报大数据存储与计算云平台是整个

大数据情报分析系统的基础和支撑，提供的主要功

能是基于云计算的多源异构大数据存储和管理，大
规模增量实时数据的并行计算方法和面向异构数据

的大规模并行处理体系结构。
高效能的大数据存储与并行计算云平台主要包

括两个方面，一方面是是大数据情报分析中需要的海

量数据的存储，另一方面是在大数据情报分析过程中

的对海量数据进行并行分析计算的框架或者平

台［３３－３６］。
对于大数据情报分析中的数据来说，传统的关

系型数据库在处理此数量级的数据时候已经开始变

得吃力，而分布式的存储系统可以用来存储如此海

量的数据并对其进行管理。 海量的数据系统选择将

数据放在多个机器中，在解决存储容量问题的同时，
也带来了许多单机系统不曾出现的问题，目前已经

出现了很多的分布式数据存储解决方案，其中包括

Ｈａｄｏｏｐ、Ｓｐａｒｋ，各种非关系型数据库系统 （比如
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ＨＢａｓｅ、Ｃａｓｓａｎｄｒａ、ＭｏｎｇｏＤＢ 等） ［３７］。 这些不同的解

决方案针对不同的应用需求解决了满足了特定的要

求，在应用到大数据情报分析中可以根据不同情报

分析的具体需求采取不同的解决方案，或者将不同

的解决方案组合在一起以满足特定的需求，随着大

数据技术的发展，越来越多并且更加成熟的分布式

数据存储解决方案会涌现出来并且被应用于大数据

情报分析中去［３８］。
大数据情报分析的核心在于对收集到的数据进

行分析，从中获取有价值的信息和情报。 对于海量数

据的分析必然涉及各种复杂的计算，对于高效的并行

计算的需求不言而喻。 伴随着海量数据的存储方案

的出现，各种不同的大数据分布式计算框架也被提出

来，其中 Ｈａｄｏｏｐ ＭａｐＲｅｄｕｃｅ、Ｓｐａｒｋ 和 Ｓｔｏｒｍ 是目前最

重要的三大分布式计算框架，这 ３ 种不同的框架侧重

点不同，解决的问题也不相同［３９－４０］。 Ｈａｄｏｏｐ ＭａｐＲｅ⁃
ｄｕｃｅ 常用于解决离线的复杂的大数据处理，Ｓｐａｒｋ 常

用于进行离线的快速的大数据处理，而 Ｓｔｏｒｍ 常用于

进行实时在线的大数据处理。 不同的计算框架具有

各自不同的优点和缺点：Ｈａｄｏｏｐ ＭａｐＲｅｄｕｃｅ 易于编

程、具有良好的扩展性、高容错性、适合 ＰＢ 级以上

的海量数据的离线处理，但是不支持实时计算和流

式计算；Ｓｐａｒｋ 是一种基于内存的迭代计算框架，通
过将中间数据放置于内存中，获得了更高的迭代计

算效率，弹性分布数据集（ ｒｅｓｉｌｉｅｎｔ ｄｉｓｔｒｉｂｕｔｅｄ ｄａｔａ⁃
ｓｅｔ， ＲＤＤ）对于数据的抽象更高级，通过 Ｃｈｅｃｋｐｏｉｎｔ
实现容错，Ｓｐａｒｋ 的编程模型比 Ｈａｄｏｏｐ ＭａｐＲｅｄｕｃｅ
更加灵活，但是 Ｓｐａｒｋ 并不适合那些需要异步地对

数据状态进行细粒度更新的应用，也就是说，Ｓｐａｒｋ
并不适合需要增量修改的应用模型；Ｓｔｏｒｍ 适合于流

数据处理，可以用来对源源不断流进来的消息进行

处理，并且将处理之后的结果写入到制定的存储设

备中去，Ｓｔｏｒｍ 另一个主要应用便是实时对数据进行

处理，数据不需要写入到磁盘等存储设备中，延迟很

低一般在毫秒级，特别适合于大数据情报分析中需

要实时在线分析得到结果的场景。
高效的存储解决方案以及并行计算框架是大数

据情报分析的重要基础支撑，可以保证海量数据的

高效存储，同时支持对海量数据的离线批处理分析

以及实时在线交互计算，为情报分析人员提供了强

大的分析工具［４１］。
３．６　 海量情报知识库构建与管理维护

知识库是知识的集合，知识库系统是现代许多

智能系统的关键基础部件［４２－４４］。 情报知识库是基

于信息技术建立的情报知识管理系统，是情报分析

系统的重要组成部分，特别是对于大数据情报分析

来说，完善高效的海量情报知识库显得尤为重

要［４５－４６］。 海量情报知识库主要分为 ３ 个组件：语言

学相关知识库、行业情报知识库和知识库管理系统。
１）语言学相关知识库包括语言知识库，翻译语

料库和分类语料库，主要用于获取语言知识比如词

性标注、词义标注、搭配规则和语法规则等，为行业

情报知识库分析提供基础。
２）行业情报知识库包括领域本体库、机构知识

库和叙词库等，存储了海量情报知识库的数据本体。
３）知识库管理则主要是通过海量数据根据一

定的规则进行自动学习，从而达到自动动态更新知

识库的效果。 知识库管理还需要对知识库的访问接

口（如 ＡＰＩ 等）标准化，以便于知识库中内容的共

享，提高知识库的利用效率。
海量情报知识库的高效维护和管理也为大数据

情报分析提供坚实的基础。 同时，随着信息技术以

及各个行业数据的不断扩充演化，需要知识库管理

系统能够动态地自适应学习扩充已有的知识。

４　 结束语

在大数据时代，情报分析的发展正在发生着重

大的变革，大数据情报分析已经在各个方面对传统

的情报分析产生深刻的影响。 本文在阐述了大数据

情报分析的发展范式以及现状以后，对大数据情报

分析的所面临的应用需求和挑战从多种数据的整合

和融合利用、大数据情报分析的方法和工具以及对

深度分析方面进行了详细的分析，最后从大数据情

报分析具体过程中数据的采集、处理、分析和应用各

个阶段对大数据情报分析在技术和发展机遇方面进

行了展望。 随着大数据技术的不断发展，大数据情

报分析也会越来越成熟、越来越向智能化的方向发

展，从而更好地迎接更加复杂情报分析需求带来的

挑战。
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