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在线学习的大规模网络流量分类研究

易磊，潘志松，邱俊洋，薛胶，任会峰
（中国人民解放军理工大学 指挥信息系统学院，江苏 南京 ２１０００７）

摘　 要：传统的批处理机器学习方法在面对大规模网络流量分类问题时存在分类器训练速度慢、计算复杂度高的缺

陷。 近年来迅速发展的在线学习方法是解决大规模问题的有效途径。 本文针对高速骨干网上的大规模网络流量分

类问题，提出了一个基于在线学习的分类框架，并应用了 ８ 种在线学习算法。 在真实数据集上的实验表明，在分类精

度相当的情况下，在线学习算法与支持向量机（ＳＶＭ）相比空间开销小、模型训练时间显著缩短。 同时，为了考察网

络流量中样本顺序对分类效果的影响，本文对比了样本按时序处理与随机处理两种方式的差异，验证了网络流量样

本存在着时序上的相关性。
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　 　 网络流量分类是指识别网络中的各种应用与协

议并对相关的网络流量进行分类的过程。 网路流量

分类是现代网络管理与安全系统中最基本的功

能［１］，在 ＱＯＳ 服务质量控制、网络应用趋势分析、入

侵检测等方面具有重大的作用。 近年来，基于网络

流量统计特征的机器学习分类方法受到了研究者的

极大关注［２］。 这类方法主要是利用网络流量在传

输层的统计特征，根据实验或经验提取相关的特征

属性再运用机器学习的方法进行分类。 传统的机器

学习方法在网络流量分类领域已有了应用，但依然

存在如下问题：随着日益扩大的网络带宽与互联网



用户规模，各类网络流量呈现出爆炸式的增长。 现

有的批处理方法在处理大规模网络流量分类问题

时，其分类准确率与模型训练速率等通常难以取得

平衡，模型训练时间将随着样本数量的增大而急剧

上升。 如何解决大规模网络流量分类问题已成为学

者和业界人士面临的重大挑战。
在机器学习领域中，在线学习代表着一类利用

一组有序的样本建立预测模型的高效的、大规模的

算法。 在线学习算法按时序一次处理一个或者一小

批样本，处理过的样本不再处理也不再保存，这使得

在线学习方法计算迅速且高效，更适合样本规模大

且样本按时序到达并动态变化的应用场景。 有些研

究者认为，在线学习能够敏锐地捕捉到数据变化的

趋势，进而解决数据非同分布和实时学习问题［３］。
针对高速骨干网上的大规模网络流量分类问

题，本文将在线学习方法应用于网络流量分类问题，
主要贡献有：

１）提出了一种基于在线学习的网络流量分类

框架，在分类精度相当的条件下，在线学习方法比传

统的支持向量机（ＳＶＭ）方法有更好的分类效率；
２）对比了 ８ 种不同在线学习算法在网络流量

分类应用中的分类性能差异，为应用打下了基础；
３）为了考察网络流量中样本顺序对分类效果

的影响，对比了样本按时序处理与随机处理两种方

式的差异，验证了网络流量样本存在着时序上的相

关性。

１　 相关研究

近年来，基于流量统计特征的机器学习分类方

法受到了研究者的极大关注［２］。 这类方法主要是

利用网络流量在传输层的统计特征，根据实验或经

验提取相关的特征属性再运用机器学习的方法进行

分类。 基于统计特征的机器学习网络流量分类方法

主要分为监督学习和无监督学习两类。 监督学习方

面，Ｍｏｏｒｅ 等［４］提出了一种使用朴素贝叶斯的分类

方法，分类准确率能达到约 ６５％。 Ａｕｌｄ 等［５］ 使用了

贝叶斯神经网络的方法，并对特征集合进行了特征

选择，使得分类精度得到了提高，分类准确率达到了

９５％。 此外，还有一系列监督学习方法运用到了网

络流量分类问题中：文献［６⁃７］将支持向量机运用到

了网络流量分类问题；文献［８⁃９］运用了决策树理

论。 无监督学习方面，Ｚａｎｄｅｒ 等［１０］ 提出了基于 Ａｕ⁃
ｔｏＣｌａｓｓ 的无监督网络流量分类方法，是一种基于

ＥＭ 算法的无监督贝叶斯分类器。 Ｅｒｍａｎ 等［１１］ 使用

了 ＥＭ 聚类方法来解决流量分类问题，与贝叶斯分

类方法相比有更高的分类准确率。 这些算法都属于

批处理的方法，在解决大规模网络流量分类问题时，
存在着分类器训练慢、计算复杂度高的缺陷。

在线学习是一种解决大规模问题的有效手段。
在线学习自提出以来，已应用于许多实际的应用场

景中，例如垃圾邮件检测、在线广告推送、多媒体检

索和金融时间序列预测。 研究者们提出了大量的在

线学习算法并进行了理论性证明。 Ｒｏｓｅｎｂｌａｔｔ 于

１９５８ 年提出的感知机算法［１２］ 是最为人熟知的在线

学习算法。 Ｃｒａｍｍｅｒ 等［１３］ 提出的 Ｐａｓｓｉｖｅ⁃Ａｇｇｒｅｓｓｉｖｅ
（ＰＡ）算法也是一种著名的在线学习算法。 为了提

高在线学习算法的效率，研究者们提出了一系列的

二阶在线学习算法［１４］。 与一阶算法不同，二阶算法

通常假定权重向量服从一个高斯分布，并在每次迭

代时尝试更新高斯分布的均值与方差。 Ｃｏｎｆｉｄｅｎｃｅ⁃
Ｗｅｉｇｈｔｅｄ （ＣＷ） 算法［１５］ 是一种典型的二阶算法。
此外，还有许多基于 ＣＷ 算法的改进算法， Ｃｒａｍｍｅｒ
等［１６］提出了一种改进 ＣＷ 算法鲁棒性的 ＡＲＯＷ 算

法， Ｗａｎｇ 等［１７］ 提 出 了 Ｓｏｆｔ Ｃｏｎｆｉｄｅｎｃｅ⁃ｗｅｉｇｈｔｅｄ
（ＳＣＷ）算法。

本文提出的在线学习网络流量分类框架应用了

８ 种在线学习算法。 其中，一阶算法有感知机算法、
在线梯度下降算法（ＯＧＤ）、Ｐａｓｓｉｖｅ⁃Ａｇｇｒｅｓｓｉｖｅ 算法

（ＰＡ）以及两种基于 ＰＡ 的改进算法：ＰＡ⁃Ｉ、ＰＡ⁃ＩＩ 算
法；二阶算法则选用了 ３ 种： Ｃｏｎｆｉｄｅｎｃｅ⁃Ｗｅｉｇｈｔｅｄ
（ＣＷ）算法，以及基于 ＣＷ 算法改进的 ２ 种 Ｓｏｆｔ Ｃｏｎ⁃
ｆｉｄｅｎｃｅ⁃ｗｅｉｇｈｔｅｄ（ＳＣＷ）算法：ＳＣＷ⁃Ｉ、ＳＣＷ⁃ＩＩ 算法。

２　 在线学习的网络流量分类框架

２．１　 在线学习网络流量分类框架

在线学习概念自提出以来发展出了一系列的算

法，既能处理二分类问题又能处理多分类问题。 为

了验证在线学习方法在网络流量分类 问题中的有

效性，本文将网络流量分类简化为一个二分类问题。
下面将由在线学习二分类算法的一般流程出发，提
出在线学习网络流量分类框架。

在线学习处理的数据是一种带有时序性的样本

序列，其优化目标通常是最小化在整个样本序列下

产生的累积误差。 对于一个二分类问题，样本的特

征 Ｘ 属于一个 ｄ 维的特征空间，Ｘ ＝Ｒｄ；样本的类标

Ｙ 为－１ 与＋１，Ｙ ＝ －１，＋１{ } 。 在 ｔ 时刻，分类器接收
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一个训练样本 ｘｔ∈Ｘ，并计算样本的类标的预测值：

ｙ

(

ｔ ＝ ｓｇｎ ｆ ｘｔ；ｗｔ( )( ) ＝ ｓｇｎ ｗｔ·ｘｔ( ) ∈ Ｙ （１）
　 　 在做出预测后，分类器从环境中获取到样本的

真实类标 ｙｔ∈Ｙ，并通过一定的准则计算预测的损失

ｙｔ，ｙ

(

ｔ( ) 。 当损失大于 ０ 时，分类模型将按如下原则

更新：
ｗｔ ＋１ ← Δ ｗｔ； ｘｔ，ｙｔ( )( ) （２）

　 　 在线学习不再区分训练阶段与测试阶段，在接

收到新样本后对样本类别进行预测同时按照需要更

新模型，其模型始终处于一个动态变化的过程，具有

良好的实时性，能够跟踪数据流的变化趋势。 在线

学习需要在模型对样本进行预测后，能够即时获取

到样本的真实类别。 网络流量样本虽然是流式数

据，但是样本的真实类别无法实时获取。 为此，提出

了一种按照在线学习方法训练分类器的网络流量分

类框架，如图 １ 所示。 训练阶段，该框架首先对实时

网络流量进行抽样并通过特征提取与样本标记产生

训练数据集，然后使用在线学习算法对分类模型进

行训练。 特征提取可使用 Ｍｏｏｒｅ［３］ 提出的 ２４８ 维网

络流统计特征，样本标记可使用深度包检测工具

ｎＤＰＩ 以及开源工具 Ｔｓｔａｔ。 测试阶段，该框架使用训

练完成的模型对实时网络流量进行分类。 将模型分

类结果与 ｎＤＰＩ 与 Ｔｓｔａｔ 等工具的结果对比，当偏差

达到一定阈值时对模型进行重新训练。

图 １　 在线网络流量分类框架

Ｆｉｇ．１　 Ｏｎｌｉｎｅ ｔｒａｆｆｉｃ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅ

本框架在获取到完整训练集后离线训练在线学

习分类模型。 在线学习方法在优化理论中被称作增

量算法。 增量算法的主要思路是：当目标函数由一

些子函数之和组成时，可以通过每次仅对一个子函

数进行“首尾相接”依次传递式的梯度优化迭代而

最终得到原问题的最优解。 当按照随机的方式挑选

子函数而不是按照顺序依次进行优化时，增量式方

法可以称为随机优化方法［３］。 在线学习与随机优

化有很紧密的关系，在很多情况下，两者甚至等同使

用［１９］。 在线和随机优化形式上虽然只是抽取样本

方式上的区别，但研究表明，它们的收敛性存在着差

异。 另一方面，有研究者认为在线学习按顺序选择

样本的方式能敏锐捕捉到数据变化的趋势。 为了考

察网络流量中样本顺序对分类效果的影响，本文在

ＳＣＷ⁃Ｉ 算法的基础上将顺序抽取样本的方式改为随

机抽取的方式，实验对比了两者在网络流量分类问

题中的差异，两种方法之间的效果差异表明了网络

流量样本存在着时序上的相关性。
２．２　 在线学习二分类算法

为了检验本文提出的在线学习分类框架，我们

选取了 ８ 种在线学习方法进行验证。 所有的在线学

习算法均满足表 １ 所示的在线学习算法一般流程，
但由于理论基础不同，它们在损失函数、学习率、模
型的更新条件以及方式有差异。
２．２．１　 一阶算法

感知机算法 　 感知机算法［１２］ 于 １９５８ 年提出，
是最早最简单的一阶在线学习算法，其优化目标是：
最小化学习到的分类器由当前样本带来的损失。 感

知机算法采用 ０－１ 损失作为损失函数，当损失大于

０ 时，按照梯度下降的方式更新模型，其学习率恒

为 １。
ＯＧＤ 算法　 在线梯度下降算法（ＯＧＤ） ［１８］ 也是

一种一阶算法，其优化目标与感知机算法一致，也是

采用梯度下降的更新方式来优化由不同损失函数产

生的优化目标。 其与感知机算法的区别在于：ＯＧＤ

算法学习率 ηｔ 设定为
Ｃ
ｔ
，其中 Ｃ 是大于 ０ 的学习率

常数，ｔ 为迭代轮数。 在 ＯＧＤ 算法的实现中我们使

用了 ４ 种损失函数，分别为 ０－１ 损失、ｈｉｎｇｅ 损失、ｌｏ⁃
ｇｉｓｔｉｃ 损失和平方损失。 在实验中可以发现，当使用

ｈｉｎｇｅ 损失时，模型的分类效果最佳，因此我们在实

验中均采用 ｈｉｎｇｅ 损失。
ＰＡ 算法 　 Ｐａｓｓｉｖｅ⁃Ａｇｇｒｅｓｓｉｖｅ 算法［１３］是一种比

感知机算法和 ＯＧＤ 算法更加复杂的一阶在线学习

算法，其优化目标是如下两个目标的权衡：最小化学

习到的分类器与之前的分类器的距离、最小化学习

到的分类器由当前样本带来的损失。 ＰＡ 算法可以

看作为如下的在线优化问题：

ｗｔ ＋１ ＝ ａｒｇ ｍｉｎ
ｗ

１
２

‖ｗ － ｗｔ‖２，

ｓ．ｔ． ｗ； ｘｔ，ｙｔ( )( ) ＝ ｍａｘ ０，１ － ｙｔ ｗ·ｘｔ( )( ) ＝ ０

（３）
式中目标函数项为 Ｐａｓｓｉｖｅ 项，表示最小化学习到的

分类器与之前的分类器的距离，约束项为 Ａｇｇｒｅｓｓｉｖｅ
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项，表示学习到的分类器由当前样本带来的损失。
ＰＡ 算法的损失函数采用了 ｈｉｎｇｅ 损失，模型的更新

方式为梯度下降，学习率为 １。 此外，ＰＡ 算法还能

扩展成 ＰＡ－Ｉ 算法与 ＰＡ－ＩＩ 算法，这两种算法能更

好地处理不可分或者有噪声的数据。
ＰＡ⁃Ｉ 算法可以看作如下优化问题：

ｗｔ ＋１ ＝ ａｒｇｍｉｎ
ｗ

１
２

‖ｗ － ｗｔ‖２ ＋ Ｃ ｗ； ｘｔ，ｙｔ( )( )

（４）
式中： ｗ； ｘｔ，ｙｔ( )( ) ＝ ｍａｘ ０，１－ｙｔ（ｗ·ｘｔ）( ) ，Ｃ 大于

０，用以权衡 ｐａｓｓｉｖｅ 项与 ａｇｇｒｅｓｓｉｖｅ 项。
ＰＡ⁃Ⅱ算法可以看作如式（５）形式：

ｗ ｔ ＋１ ＝ ａｒｇ ｍｉｎ
ｗ

１
２

‖ｗ － ｗ ｔ‖２ ＋ Ｃ ｗ； ｘｔ，ｙｔ( )( ) ２

（５）
式中： ｗ； ｘｔ，ｙｔ( )( ) ＝ ｍａｘ ０，１－ｙｔ（ｗ·ｘｔ）( ) ，Ｃ 大于

０，用以权衡 ｐａｓｓｉｖｅ 项与 ａｇｇｒｅｓｓｉｖｅ 项。
２．２．２　 二阶算法

为了更好地探索特征之间的深层结构，二阶算

法通常假定权重向量服从一个高斯分布 ω ～ Ｎ
μ，Σ( ) ，其中均值向量 μ∈Ｒｄ，协方差矩阵Σ∈Ｒｄ×ｄ。

二阶算法在每次迭代时尝试更新高斯分布的均值与

方差。
ＣＷ 算法 　 ＣＷ 算法由 Ｃｒａｍｍｅｒ 等［１５］ 于 ２００８

年提出，该算法的权重分布 Ｎ μ，Σ( ) 通过最小化新

旧分布权重的 ＫＬ 散度来更新，并确保分类正确的

概率大于一个阈值，可以看作如下优化问题：
μ ｔ ＋１，Σ ｔ ＋１( ) ＝ ａｒｇｍｉｎ

μ，Σ
ＤＫＬ Ｎ μ，Σ( ) ，Ｎ μ ｔ，Σ ｔ( )( )

ｓ．ｔ．　 Ｐγｗ ～ Ｎ μ，Σ( ) ｙｔ ｗ·ｘΣ ｔ( ) ≥ ０[ ] ≥ ０

（６）
式中：目标函数项表示最小化新旧分布权重的 ＫＬ
散度，约束项表示分类正确的概率大于某个阈值。

ＳＣＷ 算法　 针对 ＣＷ 算法的局限，Ｗａｎｇ 等［１７］

于 ２０１３ 年提出了 Ｓｏｆｔ Ｃｏｎｆｉｄｅｎｃｅ⁃ｗｅｉｇｈｔｅｄ 算法。 首

先引入一种新的损失函数：

ｌφ Ｎ μ，Σ( ) ； ｘｔ，ｙｔ( )( ) ＝ ｍａｘ ０，φ ｘＴ
ｔ Σｘｔ － ｙｔμ·ｘｔ( )

（７）
式中 φ ＝Φ －１ η( ) 。 原始 ＣＷ 算法的优化问题，可以

改写成如下形式：
μｔ＋１，Σ ｔ＋１( ) ＝ ａｒｇｍｉｎ

μ，∑
ＤＫＬ Ｎ μ，Σ( ) ‖Ｎ μｔ，Σ ｔ( )( )

ｓ．ｔ．　 ｌφ Ｎ μ，Σ( ) ； ｘｔ，ｙｔ( )( ) ＝ ０，φ ＞ ０ （８）
　 　 原始的 ＣＷ 算法采取了一种非常激进的更新策

略，即尽可能地改变分布以满足当前样本带来的约

束。 尽管这种方式有非常迅速的学习速率，但是在

处理标记错误的样本时会导致分布的参数误修改。
这就使 ＣＷ 算法在应用于有大量噪声的真实问题中

时效果不理想。
ＳＣＷ 算法的提出克服 ＣＷ 算法的上述缺陷，具

体的形式如下：
μｔ＋１，Σｔ＋１( ) ＝ ａｒｇｍｉｎ

μ，Σ
ＤＫＬ Ｎ μ，Σ( ) ‖Ｎ μｔ，Σｔ( )( ) ＋

Ｃｌφ Ｎ μ，Σ( ) ； ｘｔ，ｙｔ( )( ) （９）
式中 Ｃ 是权衡 ｐａｓｓｉｖｅｎｅｓｓ 与 ａｇｇｒｅｓｓｉｖｅｎｅｓｓ 的参数。
式（９）表示的是 ＳＣＷ⁃Ｉ 算法。 此外，若使用平方惩

罚项，则变成了 ＳＣＷ⁃ＩＩ 算法：
μｔ＋１，Σｔ＋１( ) ＝ ａｒｇｍｉｎ

μ，Σ
ＤＫＬ Ｎ μ，Σ( ) ‖Ｎ μｔ，Σｔ( )( ) ＋

Ｃｌφ Ｎ μ，Σ( ) ； ｘｔ，ｙｔ( )( ) ２ （１０）
　 　 一阶算法方面，感知机算法优化目标是最小化

学习到的分类器由当前样本带来的损失，损失函数

采用 ０－１ 损失，以定步长的梯度下降的方式来更新

模型；ＯＧＤ 算法与感知机算法优化目标一致，但采

用了 ４ 种不同的损失函数，梯度下降迭代的步长随

迭代轮数增长而缩短；ＰＡ 算法的优化目标是最小化

学习到的分类器与之前的分类器的距离、最小化学

习到的分类器由当前样本带来的损失。 ＰＡ 算法也

使用了梯度下降来更新模型。 ＰＡ⁃Ⅰ算法与 ＰＡ⁃Ⅱ
算法类似，均使用了一个参数 Ｃ 来调节两个目标的

权重，只是 ＰＡ⁃Ⅱ算法使用了平方约束项。
二阶算法则是假定权重向量服从高斯分布，每

次迭代使用梯度下降尝试更新均值与方差。 ＣＷ 算

法的优化目标是最小化新旧分布权重的 ＫＬ 散度来

更新，并确保分类正确的概率大于一个阈值。 ＳＣＷ
算法在 ＣＷ 算法中引入了新的损失函数，并使用了

参数 Ｃ 来调节两个目标的权重。 ＳＣＷ⁃Ⅰ算法与

ＳＣＷ⁃Ⅱ算法区别在于 ＰＡ⁃Ⅱ算法使用了平方约

束项。

３　 网络流量分类实验

３．１　 实验数据集

为了检验本文提出的在线学习分类框架的性

能，本实验采用了 Ｍｏｏｒｅ 等在文献［３］ 中所使用的网

络流量数据集，每个样本均是由一条完整的双向

ＴＣＰ 流提取 ２４８ 维流量统计特征而来，实验中我们

直接使用了完整的 ２４８ 维属性作为样本特征。 该数

据集采集了某网络出口 ２４ ｈ 内 １０ 个时间段的双向

流量 数 据， 每 个 时 间 段 的 平 均 抽 样 时 间 约 为

１ ６８０ ｓ。 该数据集共包含 １０ 种类别的 ３７７ ５２６ 个
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网络流量样本，每种类别包含的流量和所占比例如

表 １。
表 １　 Ｍｏｏｒｅ 数据集样本类别分布

Ｔａｂｌｅ １　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ Ｍｏｏｒｅ ｄａｔａｓｅｔｓ

类别 数量 比例 ／ ％

ＷＷＷ ３２８ ０９１ ８６．９１

ＭＡＩＬ ２８ ５６７ ７．５６７

ＢＵＬＫ １１ ５３９ ３．０５６

ＤＡＴＡＢＡＳＥ ２ ６４８ ０．７０１

ＳＥＲＶＩＣＥ ２ ０９９ ０．５５６

Ｐ２Ｐ ２ ０９４ ０．５５５

ＡＴＴＡＣＫ １ ７９３ ０．４７５

ＭＥＤＩＡ １ １５２ ０．３０５

ＩＮＴ １１０ ０．０２９

ＧＡＭＥ ８ ０．００２

总计 ３７７ ５２６ １００

　 　 由表 １ 可以看出，数据集中各类数据数量分布

极不平均，ＷＷＷ 流量占据了数据集中的很高的比

例。 样本数量不平均问题对分类器的效果会有很大

的影响，这是网络流量分类问题中的一个难点。 本

文重点不在于此，因此我们将数据集的样本分类简

化为两类：一类为 ＷＷＷ 流，另一类为其他应用。
如表 ２ 所示，本次实验所用实验数据集分为两组，一
组是将 １０ 个子集独立的作为实验数据集，记为：
Ｍｏｏｒｅ１～ Ｍｏｏｒｅ１０；另一组将 １０ 个子集按顺序合成

为一个数据集，记为：ＭｏｏｒｅＳｅｔ。 为了模拟网络流量

按序到达的特点，我们将数据集的前 ９０％样本为训

练集训练分类模型，后 １０％为测试集来测试模型效

果。 每个数据集的样本分布如表 ２ 所示。
表 ２　 数据集样本分布

Ｔａｂｌｅ ２　 Ｓａｍｐｌｅ ｓｉｚｅ ｏｆ Ｍｏｏｒｅ ｄａｔａｓｅｔｓ

数据集 数量
训练集 测试集

ＷＷＷ 其他 ＷＷＷ 其他

Ｍｏｏｒｅ１ ２４ ８６３ １６ １３０ ６ ２４７ ２ ０８１ ４０５

Ｍｏｏｒｅ２ ２３ ８０１ １６ ８４１ ４ ５８０ １ ７１８ ６６２

Ｍｏｏｒｅ３ ２２ ９３２ １６ ０３６ ４ ６０３ ２ ０２９ ２６４

Ｍｏｏｒｅ４ ２２ ２８５ １７ ６４７ ２ ４１０ １ ９９４ ２３４

Ｍｏｏｒｅ５ ２１ ６４５ １７ １８３ ２ ３０１ １ ４３５ ７２９

Ｍｏｏｒｅ６ １９ ３８４ １５ ５０５ １ ９４１ １ ３８７ ５５１

Ｍｏｏｒｅ７ ５５ ８３５ ４６ ６８２ ３ ５７０ ５ ３００ ２８３

Ｍｏｏｒｅ８ ５５ ４９４ ４６ ５２６ ３ ４１９ ５ １６９ ３８０

Ｍｏｏｒｅ９ ６６ ２４８ ５３ ７８２ ５ ８４２ ６ ２１１ ４１３

Ｍｏｏｒｅ１０ ６５ ０３６ ４８ ３８６ １０１４７ ６ ０５０ ４５３

ＭｏｏｒｅＳｅｔ ３７７ ５２６ ２９７ ３７０ ４２ ４０４ ３０ ７２２ ７ ０３０

３．２　 实验环境

为了验证本文提出的在线学习网络分类框架的

有效性，本文使用 ＭＡＴＬＡＢ ２０１５ａ 用于数值计算，
ＳＶＭ 的实现采用了 Ｌｉｂｓｖｍ 软件包，在线学习算法的

实现采用了的 ＬＩＢＯＬ 算法库［２０］。 实验采用普通台

式电脑，操作系统为 Ｗｉｎｄｏｗｓ ７ 旗舰版，其中 ＣＰＵ
为 Ｉｎｔｅｌ ｉ５ 处理器，内存４ ＧＢ。
３．３　 评价指标

网络流量分类系统的评价指标主要有两个方

面：分类系统的效率与精度，效率意味着分类模型的

训练时间足够短，消耗的存储空间能够被接受，精度

意味着分类准确率较高，且漏报率与误报率控制在

一定范围内。 为了对比批处理方法与在线学习方法

在网络流量分类问题中的性能差异，参考了文献［２１］

的做法，将在线学习算法与 ＳＶＭ 算法进行对比，采
用了模型训练时间、分类精度和 Ｆ⁃ｍｅａｓｕｒｅ 为评价

指标。
对于在线学习，模型训练过程中的支持向量数

量也是一项重要的评价指标。 支持向量是指在线学

习模型训练过程中产生损失，并导致模型发生更新

的样本。 支持向量数量过少导致模型训练比较粗

糙，可能无法达到相应的精度；数量过多则会导致计

算量增加，降低模型训练的效率。 因此，在对比不同

在线学习方法的性能时，增加了模型训练过程的支

持向量数。 在对比样本按时序处理与随机处理的训

练过程的差异时，还采用了模型训练的累积错误率

作为评价指标。
３．４　 实验与分析

为了评估本文提出的在线学习网络流量分类框

架，本节设计了两个实验。 实验 １ 侧重于对比在线

学习算法与 ＳＶＭ 以及不同在线学习方法之间的性

能差异。 实验 ２ 侧重于考察网络流量中样本顺序对

分类效果的影响，对比样本时序处理方式与随机处

理方式的性能差异。
３．４．１　 性能对比实验

性能对比实验在 １０ 个数据子集与 １ 个完整的

数据集上，分别运行 ＳＶＭ 算法与 ８ 种在线学习算

法，使用每个数据集的前 ９０％的样本作为训练集训

练模型，使用后 １０％的样本作为测试集模拟模型实

时运行的性能。 实验结果及分析如下：
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表 ３　 模型训练时间

Ｔａｂｌｅ ３　 Ｔｒａｉｎｉｎｇ ｔｉｍｅ ｏｆ ｍｏｄｅｌｓ ｓ

数据集
一阶在线算法 二阶在线算法 批处理算法

感知机 ＯＧＤ ＰＡ ＰＡ⁃Ⅰ ＰＡ⁃Ⅱ ＣＷ ＳＣＷⅠ ＳＣＷⅡ ＳＶＭ

Ｍｏｏｒｅ１ ０．４９２ ０．６８６ ０．５１３ ０．５７３ ０．５８５ １．１３５ １．２２３ １．２５１ ３８．１４２

Ｍｏｏｒｅ２ ０．４４３ ０．６２４ ０．４６３ ０．５１１ ０．５１４ １．１０４ １．０２３ １．０６５ ２１．３０２

Ｍｏｏｒｅ３ ０．４６４ ０．６３８ ０．４７６ ０．５３２ ０．５３１ １．３５２ １．２６３ １．２５９ ２０．９５７

Ｍｏｏｒｅ４ ０．４５８ ０．６２５ ０．４６７ ０．５１６ ０．５２５ １．２６８ １．３０９ １．５５５ １４．２１５

Ｍｏｏｒｅ５ ０．４７２ ０．６３７ ０．４９１ ０．５３９ ０．５４５ １．３２７ １．４９２ １．６８７ １４．２５２

Ｍｏｏｒｅ６ ０．３８３ ０．５３４ ０．４０４ ０．４４４ ０．４５１ １．２１１ １．１５２ １．０５２ １１．２４６

Ｍｏｏｒｅ７ １．１１１ １．５３８ １．１４２ １．２７２ １．２８４ ２．９３９ ３．０２３ ３．４０３ ８０．９１６

Ｍｏｏｒｅ８ １．１０８ １．５３５ １．１５２ １．２７８ １．２９１ ２．９０１ ２．８８４ ３．１５７ ７６．８８８

Ｍｏｏｒｅ９ １．３１７ １．８４４ １．３７６ １．５３０ １．５４３ ３．８７０ ３．７０７ ４．１４３ １４８．１４８

Ｍｏｏｒｅ１０ １．２９０ １．８０２ １．３４１ １．４９４ １．５００ ３．６３７ ３．５５０ ３．９６０ １５０．６６１

ＭｏｏｒｅＳｅｔ ７．０６３ １０．０２８ ７．３７７ ８．２０２ ８．２２３ １５．５４７ １５．９６５ １８．１８９ ３ ９９０．５８７

　 　 表 ３ 列出了不同算法在不同数据集上的训练时

间，由表可以看出：在线学习算法与 ＳＶＭ 算法的模

型训练时间存在相当大的差异，在线学习模型训练

速度要远快于 ＳＶＭ 算法，在样本数量大时，两者速

度差别尤其明显。 在使用完整数据集时，在线学习

算法模型训练时间最多只需要 １８ ｓ，而 ＳＶＭ 算法则

需要 ３ ９９０ ｓ，超过了 １ ｈ。 另一方面，一阶在线学习

算法与二阶在线学习算法在模型训练速度上也存在

差异，二阶算法要比一阶算法略慢，其中可能的原因

会在后文分析。
表 ４ 列出了不同算法在不同数据集上的测试精

度，对于每个数据集，用黑体标出了分类精度比

ＳＶＭ 更差的在线算法；用星号标出了分类精度最好

的算法。 由表可以看出：在使用完整数据集时，ＳＶＭ
的分类精度比所有的在线学习算法都要好。 但在使

用 １０ 个子集进行实验时，二阶在线算法总体来说具

有比 ＳＶＭ 更好的分类效果，一阶算法在数据样本较

少的前 ５ 个子集上的分类效果明显要差于 ＳＶＭ 算

法，尤其是 ＯＧＤ 算法与感知机算法的分类效果最

差，感知机算法在 Ｍｏｏｒｅ３ 数据集上分类精度仅有

０．４５２。 后文将会解释 ＯＧＤ 算法与感知机算法在数

据样本少的情况下，分类精度差的原因。
表 ４　 测试精度

Ｔａｂｌｅ ４　 Ｔｅｓｔｉｎｇ ａｃｃｕｒａｃｙ

数据集
一阶在线算法 二阶在线算法 批处理算法

感知机 ＯＧＤ ＰＡ ＰＡ⁃Ⅰ ＰＡ⁃Ⅱ ＣＷ ＳＣＷⅠ ＳＣＷⅡ ＳＶＭ

Ｍｏｏｒｅ１ ０．９６９ ０．９５５ ０．９７７ ０．９７６ ０．９７７ ０．９６７ ０．９８８∗ ０．９８ ０．９５２

Ｍｏｏｒｅ２ ０．７７３ ０．８２１ ０．８１９ ０．８１３ ０．８２３ ０．９４６ ０．９８０∗ ０．９７６ ０．８４７

Ｍｏｏｒｅ３ ０．４５２ ０．９５７ ０．９６３ ０．９５４ ０．９５９ ０．９７３ ０．９８６∗ ０．９８１ ０．９５６

Ｍｏｏｒｅ４ ０．７１４ ０．９１９ ０．８４４ ０．８８３ ０．８７３ ０．９６５ ０．９７２ ０．９７４∗ ０．９５４

Ｍｏｏｒｅ５ ０．９０１ ０．９２４ ０．９０７ ０．９２０ ０．９２１ ０．９８７ ０．９９５∗ ０．９９４ ０．９２５

Ｍｏｏｒｅ６ ０．９６９ ０．９５９ ０．９７３ ０．９７４ ０．９７５ ０．９６６ ０．９９３∗ ０．９９ ０．９５

Ｍｏｏｒｅ７ ０．９８６ ０．９７５ ０．９８０ ０．９８１ ０．９８１ ０．９８４ ０．９９３∗ ０．９９２ ０．９８１

Ｍｏｏｒｅ８ ０．９８２ ０．９７３ ０．９８２ ０．９８１ ０．９８１ ０．９８３ ０．９９１∗ ０．９９１∗ ０．９７４

Ｍｏｏｒｅ９ ０．９７８ ０．９６７ ０．９７８ ０．９７９ ０．９８０ ０．９８３∗ ０．９８２ ０．９８１ ０．９７

Ｍｏｏｒｅ１０ ０．９７５ ０．９８１ ０．９８２ ０．９８２ ０．９８２ ０．９８０ ０．９８６∗ ０．９８４ ０．９７７

ＭｏｏｒｅＳｅｔ ０．９５３ ０．９２８ ０．８７２ ０．９３９ ０．９０７ ０．９１５ ０．９５９ ０．９６８ ０．９７８∗
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　 　 表 ５ 列出了不同算法在不同数据集上的 Ｆ⁃
ｍｅａｓｕｒｅ，对于每个数据集，用黑体标出了 Ｆ⁃ｍｅａｓｕｒｅ
比 ＳＶＭ 更差的在线算法；用星号标出了 Ｆ⁃ｍｅａｓｕｒｅ
最好的算法。 从表 ５ 可以得出与表 ４ 一致的结论。
表 ６ 列出了 ８ 种不同在线算法在不同数据集上训练

时的支持向量数。 支持向量是指在线学习模型训练

过程中产生损失，并导致模型发生更新的样本。 支

持向量越多表示模型更新次数越多，模型训练越充

分，相应的计算量也越大。 反之，则计算量更少，模
型训练可能不够。 这里尝试从支持向量数的角度解

释上文中发现的二阶算法训练时间比一阶算法慢，
但是效果比一阶算法好的现象。 二阶算法的模型更

加复杂，模型每次更新的计算量更大，由表 ６ 可以看

出，二阶算法的支持向量数比一阶算法略多，这就导

致了二阶算法比一阶算法模型训练所需时间更长。
感知机与 ＯＧＤ 算法的支持向量数明显要少于其他

在线算法，这导致了模型没有得到有效的训练，达不

到其他算法相当的分类精度。 我们注意到感知机算

法的支持向量数最少，这可能是其分类精度极不稳

定甚至分类精度非常低的原因。
表 ５　 Ｆ⁃ｍｅａｓｕｒｅ

Ｔａｂｌｅ ５　 Ｆ⁃ｍｅａｓｕｒｅ

数据集
一阶在线算法 二阶在线算法 批处理算法

感知机 ＯＧＤ ＰＡ ＰＡ⁃Ⅰ ＰＡ⁃Ⅱ ＣＷ ＳＣＷⅠ ＳＣＷⅡ ＳＶＭ

Ｍｏｏｒｅ１ ０．９８２ ０．９７３ ０．９８７ ０．９８６ ０．９８６ ０．９８０ ０．９９３∗ ０．９９３∗ ０．９７１

Ｍｏｏｒｅ２ ０．８４９ ０．８５０ ０．８５１ ０．８５２ ０．８５３ ０．８５４ ０．８５５ ０．８５６ ０．８５７∗

Ｍｏｏｒｅ３ ０．５５２ ０．９７５ ０．９７９ ０．９７４ ０．９７６ ０．９８５ ０．９９２∗ ０．９９２∗ ０．９８６

Ｍｏｏｒｅ４ ０．８１２ ０．９５４ ０．９０６ ０．９３１ ０．９２５ ０．９８１ ０．９８５∗ ０．９８５∗ ０．９７５

Ｍｏｏｒｅ５ ０．９２５ ０．９４３ ０．９３０ ０．９４１ ０．９４１ ０．９９０ ０．９９６∗ ０．９９６∗ ０．９４６

Ｍｏｏｒｅ６ ０．９７８ ０．９７２ ０．９８１ ０．９８２ ０．９８３ ０．９７６ ０．９９５∗ ０．９９５∗ ０．９６６

Ｍｏｏｒｅ７ ０．９９２ ０．９８７ ０．９９０ ０．９９０ ０．９９０ ０．９９１ ０．９９６∗ ０．９９６∗ ０．９９１

Ｍｏｏｒｅ８ ０．９９０ ０．９８５ ０．９９１ ０．９９０ ０．９９０ ０．９９１ ０．９９５∗ ０．９９５∗ ０．９８６

Ｍｏｏｒｅ９ ０．９８８ ０．９８２ ０．９８８ ０．９８９ ０．９８９ ０．９９１ ０．９９１∗ ０．９９１∗ ０．９８４

Ｍｏｏｒｅ１０ ０．９８７ ０．９９０ ０．９９１ ０．９９０ ０．９９１ ０．９８９ ０．９９２∗ ０．９９２∗ ０．９８８

ＭｏｏｒｅＳｅｔ ０．９７１ ０．９５８ ０．９１５ ０．９６２ ０．９４０ ０．９５０ ０．９７５ ０．９７５ ０．９８７∗

表 ６　 支持向量数

Ｔａｂｌｅ ６　 Ｎｕｍｂｅｒ ｏｆ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒｓ

数据集
一阶在线算法 二阶在线算法

感知机 ＯＧＤ ＰＡ ＰＡ⁃１ ＰＡ⁃２ ＣＷ ＳＣＷ１ ＳＣＷ２ ＳＶＭ

Ｍｏｏｒｅ１ ２７７ ９４７ １ ０５６ １ ０９９ １ ６２１ ８９５ ８６３ １ ０６３

Ｍｏｏｒｅ２ ２０９ ８４７ ８６４ ８８８ １ １３９ ８４４ ７４４ ８１２

Ｍｏｏｒｅ３ ２１０ ８１９ ９２１ ９３３ １ ３６６ ８１２ ５９４ ７４６

Ｍｏｏｒｅ４ ２４４ ７７２ ９５４ ９８２ １ ４５２ ８８２ ７６８ １ １２７

Ｍｏｏｒｅ５ ２３７ ６０９ ９５３ ９６０ １ ３８５ ７９６ ８１２ １ ３０４

Ｍｏｏｒｅ６ ２０６ ５８５ ８４４ ８６２ １ ２１４ ７３５ ６６３ ５５５

Ｍｏｏｒｅ７ ４０５ １ ６２４ １ ４７５ １ ５９１ ２ ３８４ １ ４０５ １ ３３２ ２ １４９

Ｍｏｏｒｅ８ ３９３ １ ３１８ １ ４４６ １ ４８９ ２ １６７ １ ３１７ １ １６０ ２ １０２

Ｍｏｏｒｅ９ ８３７ １ ６７２ ２ ４２６ ２ ５１５ ３ ４７６ ２ １２０ ２ ０７１ ３ ２４２

Ｍｏｏｒｅ１０ ５３１ １ ５４２ １ ９２４ １ ９６２ ２ ９５４ １ ７８７ １ ５９０ ２ ６４５

ＭｏｏｒｅＳｅｔ ２ ９０４ ７ ７１６ １０ ０７４ ９ ８９２ １４ ３４４ ９ ５２５ ６ ２６５ １５ ８２５
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　 　 通过性能对比实验可以发现，在 ８ 种在线学习

分类算法中，二阶算法的分类效果普遍优于一阶算

法，与 ＳＶＭ 分类效果相当；ＳＣＷ⁃Ⅰ算法有着较好的

分类精度与分类效率，具有良好的应用前景。
３．４．２　 时序相关性实验

为了考察网络流量中样本顺序对分类效果的影

响，我们将训练数据集中样本的顺序随机打乱，再用

在线学习算法去训练模型。 本实验使用 １０ 个数据

子集作为实验数据集，将分类性能最好的 ＳＣＷ－Ｉ 算
法分别用样本按时序处理与随机处理的方式进行训

练，然后使用测试集进行测试。 其中，随机处理方式

按照不同的随机顺序重复实验 ２０ 次，对实验结果取

平均。 实验还使用了模型训练过程中的累积错误率

作为评价指标。 时序方式与随机方式对比见表 ７。
表 ７　 时序方式与随机方式对比

Ｔａｂｌｅ ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｅｑｕｅｎｔｉａｌｌｙ ａｎｄ ｒａｎｄｏｍ

数据集
训练错误率 测试精度 Ｆ⁃ｍｅａｓｕｒｅ 训练时间 ／ ｓ

时序 随机 时序 随机 时序 随机 时序 随机

Ｍｏｏｒｅ１ ０．００８ ０．０１０ ０．９８８ ０．９８２ ０．９９３ ０．９８９ １．２２３ １．１８９
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　 　 表 ７ 对比了 ＳＣＷ⁃Ⅰ算法时序方式与随机方式

在不同数据集下的性能指标，用黑体标出了较好的

指标。 由表可以看出：在网络流量分类问题中，时序

方式比随机方式有更低的训练累积错误率、较好的

测试精度与 Ｆ⁃ｍｅａｓｕｒｅ、更快的模型训练时间。 这表

明网络流量的样本顺序对分类效果有正面影响，因
此可以认为网络流量样本存在着一种时间上的相关

性，这种特性对分类效率的提高有积极意义。
为了说明此种相关性，在模型训练过程中按照

样本数量间隔设置了 １５ 个采样点，记录了在线方式

与随机方式训练过程中训练错误率的变化趋势。 我

们选取了第 ４、６、８、１０ 个子集的一次实验结果，绘制

了模型训练累积错误率的趋势，如图 ２ 所示。
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（ｂ）Ｍｏｏｒｅ６
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·５２３·第 ３ 期　 　 　 　 　 　 　 　 　 　 　 　 　 易磊，等：在线学习的大规模网络流量分类研究



（ｄ）Ｍｏｏｒｅ１０
图 ２　 训练累积错误率

Ｆｉｇ．２　 Ｔｒａｉｎｉｎｇ ｃｕｍｕｌａｔｉｖｅ ｍｉｓｔａｋｅ ｒａｔｅ

由图 ２ 可以看出，模型训练过程中，随机方式与

时序方式的累积错误率的变化趋势有很大的不同。
两种方法不仅是收敛速度的差异，随机方式的累积

错误率的变化趋势是一个缓慢下降的过程，而在线

方式的变化趋势却是一个曲折上升的过程，且每个

数据集的曲线都有各自的结构特点。
由此可以发现，网络流量样本中存在着一种时

间上的相关性，对模型的分类效果有一定的正面影

响。 但这种特性还缺乏理论性的分析，同时如何运

用这种特性还需要进一步研究。

４　 结束语

本文针对高速骨干网大规模网络流量分类问题

提出了一种基于在线学习的网络流量分类框架，并
将 ８ 种在线学习方法运用到网络流量分类问题中。
对比在线算法与批处理方法 ＳＶＭ 的性能差异，实验

表明在分类精度相当的情况下，在线学习算法与

ＳＶＭ 相比空间开销小、模型训练时间显著缩短；对
比不同在线学习方法的分类性能，实验表明 ＳＣＷ⁃
Ⅰ算法在 ８ 种在线学习算法中有最好的分类效果；
对比样本时序处理方式与随机处理方式的差异，实
验表明网络流量样本中存在着一种时间序列上的相

关性。
本文发现的网络流量样本的相关性只是通过实

验来验证，缺乏理论分析，也没有找到合适的利用方

法。 另一方面，本文仅使用了二分类在线算法在实

验数据集上进行验证，如何把算法扩展到多分类并

实际应用于大规模网络环境是下一步工作的重点。
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