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摘　要 :异常点是数据集中与其他数据显著不同的数据.一个人的噪声对另一个人而言可能是有用的数据 ,因此 ,随着人们

对数据质量、欺诈检测、网络入侵、故障诊断、自动军事侦察等问题的关注 ,异常点挖掘在信息科学研究领域日益受到重视.

在充分调研国内外异常点挖掘研究文献基础上 ,系统地综述了数据库研究领域中异常点挖掘的研究现状 ,对已有各种异常

点挖掘方法进行了总结和比较 ,并结合当前研究热点 ,展望了异常点挖掘未来的研究方向及其面临的挑战.
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　　长期以来 ,人们十分关注数据集中异常的数据 ,这

些数据通常被认为污染了数据集 ,即改变数据集的原

有信息或数据产生机理.因此 ,发现异常点并减少异常

点对数据分析的影响是一项很有意义的研究.然而 ,一

个人的噪声可能是另一个人需要的信号 ,简单地剔除

异常点的方式可能导致一些重要信息的丢失 ,因此 ,在

提高数据质量、发现欺诈行为、进行故障诊断以及辅助

军事侦察等领域都十分关注异常点的研究.过去的一

个多世纪中 ,异常点问题的研究经历了几次盛衰交替.

目前 ,它再次成为信息科学中一个活跃的分支 ,在数据

库和数据挖掘研究领域受到广泛关注.

1　异常点挖掘

异常点有多种别名 ,如噪声、新颖点、异常物、偏

离点、例外点等 ,除上述外 ,国内译名还有孤立点、离

群点等 ,这里通称为异常点[1 - 12 ] .

111　异常点的定义

异常点定义有多种 , 但具有代表性的是

V. Barnet t [1 ]在统计学研究领域中给出的定义.

定义 1　异常点 :一个异常点是这样的数据点 ,

基于某种度量而言 ,该数据点与数据集中的其他数

据有着显著的不同[ 1 ] .

图 1给出了数据集中几种异常点示例 ,其中 ,图

1 (a) 聚类数据集中的点 A 和点 B ,图 1 ( b) 序列数

据集中的最大偏离点和图 1 (c) 三维数据集中陡然

突起的岩石都可被认为是数据集中的异常点.

除定义 1外 ,许多研究者根据特定的研究背景 ,

给出了不同的异常点的定义[ 2 - 7 ,13 - 19 ] ,尽管它们不

尽相同 ,但都反映了异常点的特点 :首先 ,异常点看

起来是令人惊讶的 ,它是异常点的关键特征之一 ;其

次 ,异常点是一个相对的定义 ,如果初始分布模型的
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图 1　数据集中异常点示例

Fig11　Examples of outliers in data set s

假设不同 ,会产生不同的结论 ;最后 ,异常点有较强

主观性 ,几乎所有研究者进行异常点挖掘研究时都

定义特有的挖掘背景.

异常点出现的原因很多 ,但可归为 3类 :1)数据

变量固有变化引起 ,即观测值在样本总体中发生了

变化 ,这种变化是样本总体自然发生的特征 ,是不可

控的 ,并且从侧面反映了数据集的数据分布特征 ;2)

测量错误引起 ,由于测量仪器的一些缺陷导致部分

测量值成为异常点 ;3)执行错误引起 ,如黑客网络入

侵、系统机械故障的出现导致数据集出现异常点.

同时 ,根据不同分类角度 ,异常点可分为不同类

别 ,图 2给出了异常点的一个分类情况 ,其中 ,坐标

轴代表不同角度 ,刻度代表每个角度下的分类情况.

尽管该分类不很完备 ,但侧面反映了数据集中异常

点类型的多样性 ,因此 ,有效发现数据集中的异常点

并不是一件容易的工作 ,需要采用有效的策略和算

法.

图 2　异常点分类

Fig12　Classification of outliers

112　异常点挖掘

数据挖掘就是从大量数据中提取隐含在其中

的、人们事先不知道的、但又是潜在有用的信息和知

识的过程[3 ] .随着数据挖掘技术的不断成熟 ,目前已

在金融、电信、零售等行业的风险管理、客户关系管

理和决策支持系统中逐步获得广泛应用.异常点挖

掘 ,就是从数据集中自动发现异常点 ,它是数据挖掘

研究领域的一个分支.

通常 ,数据挖掘技术以其功能和发现的模式被

分为 4类[14 ,17 ,20 ] :依赖性检测、类型识别、类型描述、

异常点检测. 许多数据挖掘研究———关联规则挖

掘[21 ]、分类[22 ]和数据聚类[23 - 24 ] ———都属于前 3类 ,

它们研究数据集中的绝大多数对象 ,而第 4 类由于

只占数据集中的较少部分 ,通常被看作聚类过程的

副产品 ,当作噪声处理.因此 ,起初的许多数据挖掘

算法通常被设计得比较健壮以包容异常点[23 - 24 ] .但

是 ,一个人的噪声可能是另一个人需要的信号 ,相对

稀有事件的出现可能比常见事件更有意义 ,所以研

究异常点挖掘方法是很有意义的一项工作.

异常点挖掘可以被形式化的描述[3 ] :给定一个

含有 n个数据点或对象的集合 ,预期的异常点数目

K ,发现集合中与其余数据相比显著相异的、异常的

或不一致的前 K个对象 ,所以 ,异常点挖掘问题可

被看作 2个子问题 :

1)在给定的数据集合中定义什么样的数据被认

为是不一致的 ;

2)找到一个有效的方法来挖掘这样的异常点.

可见 ,异常点挖掘问题属于 Top2k问题.

由于数据集中数据的动态性、多维性和多样性 ,
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发现数据集中的异常点问题通常比较困难.

2　异常点挖掘研究进展

如前所述 ,异常点通常被作为聚类挖掘的副产

品 ,并且 ,许多聚类挖掘算法把异常点作为干扰数据

剔除[ 23 - 24 ] .因此 ,在数据挖掘研究领域 ,异常点挖掘

当初并不是研究主流 ,但随着人们对其重要性认识

的加深 ,异常点挖掘日益受到重视.

211　异常点挖掘方法

由于异常点是数据集中与其余数据有显著不同

的数据点 ,因此 ,比较直观的方法是建立数据集中绝

大部分数据的数据模型 ,从而把不满足该数据模型

的那一部分数据认为是异常点.这样 ,出现了基于不

同数据模型的异常点挖掘方法 ,如图 3所示 ,后面逐

一介绍.

图 3　异常点挖掘算法分类

Fig13　Mining algorithms of outliers

21111　基于统计模型的异常点挖掘方法

基于统计模型的异常点挖掘方法的思想来自于

统计学方法 ,因为统计中常用的方法是先对给定的

数据集合假设一个分布或概率模型 (例如一个正态

分布) ,然后根据该模型 ,采用不一致检测确定异常

点.该方法需要事先知道数据集数据模型 (例如假设

的数据分布) 、分布参数 (例如平均值和方差)和假设

的异常点的数目[ 1 ] .

任何统计检测不可避免地要检测数据集的工作

假设和替代假设 ,如果没有在统计上的显著证据支

持拒绝工作假设 ,工作假设被保留.不一致检测验证

一个对象关于工作假设分布是否显著的大 (或者

小) ,如果估算显著性概率是足够的小 ,那么对象是

不一致的 ,工作假设被拒绝 ,同时 ,替代假设被接受 ,

它说明了数据对象来自于另一个分布模型 ,所以该

数据对象是一个异常点.基于统计模型方法的替代

模型主要有 4种 :确定性替代分布、固定替代分布、

混合替代分布和滑动替代分布[1 ] .

尽管已有的异常点检测方法大多来自于统计学

领域[1 - 2 ,4 ,25 ] ,但由于没有一个统一的、大家公认的

异常点定义 ,导致了不同环境下发现异常点的上百

种方法 ,它们依赖于 :数据的分布 ,分布的参数 (例如

均值和方差) ,期望的异常点的数目 ,以及期望的异

常点类型 (例如在一个有序的采样集中上界异常点

或下界异常点) [1 ] .除此之外 ,该方法还遇到了 2 个

关键问题 :一是绝大多数一致性检验是针对单个属

性的 ,而许多数据挖掘问题要求在多维空间中发现

异常点 ;二是统计学方法要求知道关于数据集合参

数的知识 ,例如数据分布 ,但许多情况下 ,数据分布

是未知的 ,尤其当没有特定检验时 ,统计学方法不能

保证所有的异常点都被发现 ,或者观察到的分布不

能恰当地被标准分布来建模描述[14 ] .

21112　基于距离模型的异常点挖掘方法

为改进基于统计模型异常点挖掘方法的缺点 ,

研究人员对部分基于统计模型的异常点挖掘方法进

行完善[ 24 - 25 ] ,从而克服关于数据分布和维数限制的

困难 ,但事实上 ,这些方法仅对二维以下的数据集挖

掘可达到令人满意的效果[25 - 26 ] .此外 ,著名数据挖

掘 原 型 系 统 如 DBSCAN [23 ]、CL ARANS[24 ]、

BIRCH [27 ]等聚类方法通常把异常点作为聚类的副

产品处理 ,这些算法针对数据集中的聚类挖掘进行

优化 ,并且数据集中的异常点是通过聚类间接获得

的 ,所以这些方法对异常点挖掘并没有进行过多的

研究探讨.

为解决统计学方法带来的缺陷 (大数据集和多

维问题) ,数据挖掘研究领域中引入了基于距离的异

常点的概念和挖掘方法[14 ,17 ,20 ,28 ] ,它们可以有效地

处理五维以上的大数据集.下面介绍基于距离模型

的异常点概念及相关挖掘算法.

定义 2　基于距离的异常点 DB ( p , d) :如果数

据集合中至少有 p 部分对象与对象 o 的距离大于

d ,则对象 o是一个带参数 p、d的基于距离的 (Dis2
tance2based)异常点 ,即 DB ( p , d) [14 ,17 ,20 ,28 ] .

从这个定义可看出 , DB ( p , d)统一了异常点的

概念 ,所以被称作一致异常点 ( unified outliers) [28 ] .

例如 ,设存在一个正态分布数据集 ,如果数据集中存

在与均值之间的距离大于或等于 3倍偏差的数据对

象 ,则被认为是异常点 ,那么这类异常点可被

DB (01998 8 ,0113σ)的异常点定义所概括 ;对一个

泊松分布 ,如果定义当参数μ= 310 ,当且仅当 t≥8

时 , t是异常点 ,那么这类异常点可被 DB (01989 2 ,

1)的异常点定义所概括[28 ] .

直观而言 ,如果不依赖于统计检验 ,可将基于距

离的异常点看作是那些没有足够多邻居的对象 ,此

处邻居是基于距给定对象之间的距离定义的.目前 ,
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该领域研究人员提供了若干高效的基于距离的异常

点挖掘算法 ,比较有代表性的是基于索引的算法、嵌

套—循环算法和基于单元的算法[14 - 15 ,17 ,20 ] ,这些算

法的主要特点是以对象间的距离作为相似性度量.

基于距离模型的异常点挖掘方法[14 - 15 ,17 ,20 ]概

括了基于统计模型的异常点的含义 ,并且对相对高

维数据集有较好的挖掘效果 ,但也存在 2 个主要问

题 :一是距离函数和参数的选择 ,二是仅能发现全局

异常点 (global outliers)而丢失了局部异常点 (local

outliers) [8 ] .

21113　基于密度模型的异常点挖掘方法

在介绍基于密度的异常点挖掘之前 ,首先介绍

一下 Hawkwins对异常点的定义.

定义 3 　Hawkwins 异常点 :一个异常点是这

样一个测量值 ,它过分地偏离其他测量值 ,从而使人

们对它产生怀疑 ,怀疑它由不同的机理产生[2 ] .

为了更好地理解该定义 ,先看一个 22D数据集

的例子 ,如图 4所示 ,该数据集是一个 2 维数据集 ,

包含 502个对象 ,在聚类 C1 中有 400 个对象 ,在聚

类 C2 中有 100个对象 ,此外还有 2个特殊的对象 o1

和 o2 ,该例中 ,可以看出 C2 形成的聚类要比 C1 稠密.

图 4　一个二维数据集

Fig14　A 22dimension data set

对于基于 Hawkwins 的定义 ,对象 o1 和 o2 都

应被看作是 C2 数据集中的异常点 ,且聚类 C1 和聚

类 C2 中的对象都是聚类中的数据 ,而不是异常点.

既然基于距离的异常点定义能够统一异常点的概

念 , 那么能否找到合适 p 和 d , 使得其满足

DB ( p , d)异常点的定义.事实上 ,利用 DB ( p , d)的

定义 ,只能发现 o1 是一个异常点 ,这是因为对 C1 中

的每一个对象 q ,找不到一个合适的参数 p和 d 来

满足使 q最近的邻域中的对象间的距离大于 o2 和

C2 间的距离 ,从而保证 o2 是异常点的同时又能保

证 C1 中的对象不是异常点.从该例可看出 , DB ( p ,

d)在某些特定的情况下是准确和充分的 ,但聚类密

度如果存在不同就会出现问题 ,为了解决这个问题 ,

基于密度模型的局部异常点挖掘算法被提出 ,从而

保证 o1 和 o2 在数据集中都是异常点[8 ] .

基于密度模型的局部异常点定义比较复

杂[8 ,29 ] ,基本思想来自于密度聚类方法[9 ,23 ,30 - 31 ] ,最

后计算局部异常点因素 LOF (local outlier factor) .

在同一个聚类中的任何对象 q ,可以证明 ,其 LOF

近似等于 1 [22 ] .因此 ,就图 4而言 ,因为聚类 C1 中对

象的 LOF基本上都近似等于 1 ,所以它们不是异常

点.

根据局部异常点的定义及其特征 ,可通过对数

据集中 LOF的计算来确定异常点 ,只要一个对象的

LOF远大于 1 ,它可能就是一个异常点 ,需要引起数

据使用者注意.文献[29 ]给出了一个 LO F算法的改

进算法 ,给定一个 n ,仅找到数据集中前 n个局部异

常点 (top2n local outliers) ,虽然避开了计算绝大多

数对象的 LO F ,但 n的选择仍是一个问题.

21114　基于偏离模型的异常点挖掘方法

基于偏离模型的异常点检测不采用统计检验或

对象间的距离度量值来确定异常对象[3 ] ,而是通过检

查一组对象的主要特征来确定异常点 ,如果一个对象

的特征与给定的描述过分“偏离”,则该对象被认为是

异常点.基于偏离模型的异常点挖掘方法主要有序列

异常技术[5 ]和 OLAP数据立方体技术[32 ] 2种.

序列异常技术模仿了人类从一系列类似对象中

识别异常对象的方式 ,利用隐含的数据冗余 ,给定 n

个对象的集合 S ,建立一个子集合的序列 ,序列中子

集合之间利用相异度函数逐个计算相异度 ,定义平

滑因子度量———计算序列中的每个子集造成的从原

始对象集合中移走子集合而带来的相异度的降低程

度的函数 ,最终平滑因子值最大的序列子集就是该

序列中的异常集.

偏离探测的 OL A P 方法是在大规模多维数据

中采用数据立方体技术来确定反常区域.为了提高

效率 ,偏离的探测过程与立方体的计算是重叠的 ,该

方法采用发现驱动探索的方式 ,预先计算出的指示

数据异常值被用来在数据集合计算的所有层次上指

导用户进行数据分析.如果一个数据立方体的单元

值显著不同于统计模型得到的期望值 ,那么该单元

的数值被认为是一个异常 ,并采用可视化的提示进

行表示 ,例如用背景颜色反映每个单元的异常程度.

用户可以选择对那些标有异常的单元进行钻取 ,一

个单元的度量值可能反映了发生在该立方体更低层

次上的异常 ,因为这些异常在当前层次上可能是不

可见的.该模型考虑了涉及一个单元所属的所有维
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的度量值中的变化和模式以及隐藏在数据立方体集

合分组操作后面的异常情况.对这种异常 ,由于搜索

空间很大 ,特别是当存在许多涉及多层概念层次的

维时 ,人工探测变得非常困难.为了改善上述不足 ,

文献[ 10 ]通过在挖掘过程中引入约束条件 ,将数据

立方体限制到一个小的多维空间 ,可以有效地从中

发现异常点.

上面介绍了发现数据集中的异常点的几种常用

方法 ,这些异常点挖掘方法主要从数据模型角度出

发 ,具体实现时完全可考虑采用基于启发式规则的

方法或机器学习的方法来发现数据集中的异常点.

212　异常点挖掘当前研究热点

本节重点介绍数据库研究领域中异常点挖掘的

研究热点 ,根据调研情况来看 ,当前异常点挖掘的研

究热点主要体现在数据流、高维数据集和 Web数据

中的异常点挖掘 ,下面对这些内容分别进行介绍.

21211　数据流异常点挖掘

数据流的海量、无限、随时间变化等特征 ,以及

算法上的有限存储、一次遍历等要求 ,使其成为近 2

年数据挖掘技术的研究热点之一.有关数据流挖掘

的研究有很多[33 - 40 ] ,文献[33 ]认为挖掘数据流的变

化特征是其中一个关键问题.数据流变化研究可分

为 3类 :变化的模型化和表示、挖掘方法以及变化的

交互式探查.就目前研究现状而言 ,以上问题还没有

人进行系统地研究 ,所以有关数据流变化的研究将

是数据流挖掘研究的一个十分重要方向.数据流中

异常点的出现是导致数据流变化的一个重要因素 ,

所以研究数据流中异常点挖掘问题是十分必要的.

在数据流研究中 ,数据的变化一般对算法影响

的时间距离比较远 ,例如 ,在构建一个数据流挖掘模

型时[ 37 ,40 ] ,在变化到达之前 ,前期数据建立模型的

偏差就不再保持 ,如果再想计算前期每一时间段内

的数据就比较困难 ,现有的方法一般是丢弃原有数

据或者给其较小的权重[37 ] ,但没考虑何时发生了分

布的变化和怎样发生了分布的变化.因此文献[ 6 ]给

出了检测数据流什么时候发生了变化 ,并对变化进

行量化和描述 ,它采用 2个数据窗口 ,分别称为参照

窗口 ( reference window)和滑动窗口 ( sliding win2
dow) ,每当一个新数据点出现 ,滑动窗口向前滑动

一次 ,而参照窗口当且仅当检测到数据流中出现变

化时才进行更新.该算法的基本思想基于这样的原

理 ,假设有 2个数据集 S1 和 S2 ,它们来自于 2个分

布 ,分别对应于 P1 和 P2 ,根据数据集 S1 和 S2 判断

P1 = P2 或 P1 ≠P2 的方法.从而利用 2个数据集分

布的关系来判断数据流的变化 ,文献[6 ]开发了检测

数据流变化的一整套算法.此外 ,文献 [7 ]介绍了一

个从数据流中挖掘报警事件 (即异常点)的一个系统

MA IDS ,该系统主要功能组件包括查询引擎、流数

据分类器、流模式发现器、流聚类分析器和流挖掘可

视化 5部分 ,原理是利用已有的数据挖掘算法 ,通过

组合优化来解决数据流中异常点的挖掘问题.

21212　高维数据集异常点挖掘

在许多实际应用中 ,发现高维数据集中的异常

点比较普遍 ,这些数据集的数据维数甚至高达上百

维 ,它对已有异常点挖掘算法是一个挑战.目前 ,许

多挖掘方法是基于数据集之间的关系利用相似度的

概念来发现异常点 ,然而 ,在高维情况下 ,数据十分

稀疏 ,相似度失去了其意义.事实上 ,基于相似的定

义 ,稀疏的高维数据隐含每一个点几乎都可能是很

好的异常点.因此 ,对高维数据而言 ,发现有意义的

异常点也变得十分复杂和不明显[22 ] .异常点挖掘问

题类似于数据挖掘中大量的其他问题 ,在高维数据

集中算法将失去有效性.尽管已有的异常点挖掘算

法[14 - 17 ]可以部分或全部满足维数据集异常点挖掘

算法的要求 ,但没有一个算法可对高维数据集异常

点进行有效地挖掘[ 13 ] .

文献[ 13 ]通过发现投影的密度分布对异常点进

行检测 ,直观而言 ,如果在某些低维的投影中 ,一个

数据点出现在一个局部的区域 ,使该区域表现出了

非正常的低密度 ,就称该区域的点为异常点.基于这

种思想 ,文献[ 13 ]介绍了一种基于进化算法的高维

数据集异常点挖掘方法 ,利用进化算法的主要目的

是发现维的最优组合 ,即降维 ,以及计算这些维组合

单元的数据密度.文献 [ 13 ]还利用该方法对实际数

据集进行了测试 ,结果显示 ,采用进化算法对许多高

维数据集的工作效果很好 ,其中甚至包括对具有

279个属性的高维数据集进行了异常点挖掘.

此外 ,借鉴高维数据集中聚类算法 ,文献[ 11 ]提

出了一种通过闭频繁项集及其产生的关联规则来进

行高维数据集异常点挖掘的方法.

21213　Web异常点挖掘

Web挖掘被描述为从 Web数据中分析有趣和

有用的模式 ,然而 ,现有的 Web挖掘算法处理的问

题通常是发现 Web中的频繁模式 ,忽略了通常被称

为噪声或异常点的非频繁模式. Web中异常点被定

义为这样的观察点———偏离其他观测值太远从而让

人产生怀疑 ,怀疑它来自于不同的机理或该对象与

数据集中其余的数据明显不一致[18 - 19 ] .文献[ 18 ]把

Web异常点分为不同类别 ,如图 5所示.

由于 Web数据由不同数据类型构成 ,这些数据

类型主要是半结构化或非结构化的数据 ,这为基于

Web数据的信息自动发现提供了挑战 ,已有的异常
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图 5　Web 异常点分类

Fig15　Classification of Web outliers

点挖掘算法如果直接利用到 Web数据中不是一种

明智的做法 ,因此 ,对 Web异常点的挖掘首先需要

对 Web数据进行预处理 ,然后再进行异常点挖掘.

文献[ 18 - 19 ]分别给出了 Web 内容异常点挖掘的

一个框架和比较初级的算法.并且 ,为了分析用户的

上网行为模式 ,利用 Web使用数据 ,文献 [ 12 ]给出

了一种基于距离的 Web使用异常点挖掘方法.

3　结束语

异常点挖掘研究是一个非常有应用价值的问

题 ,近年来已引起越来越多的关注 ,但由于异常点含

义的主观性和相对性 ,发现海量数据集中的异常点

仍是比较复杂的问题 ,至今没有通用、有效的方法来

发现数据集中的异常点.文章通过对该领域的深入

系统调研 ,重点介绍了异常点挖掘方法中的基于统

计模型的方法、基于距离模型的方法、基于密度模型

的方法和基于偏离模型的方法 ,并总结了它们各自

的优劣.

同时 ,就目前异常点挖掘问题的热点和难点 ,文

中对数据流异常点挖掘、高维数据集异常点挖掘和

Web数据异常点挖掘进行了概要介绍.当然 ,这还

远远不够涵盖目前异常点挖掘的研究趋势 ,但它们

是异常点挖掘的难点所在 ,仍存在许多值得研究的

地方.同时 ,根据调研情况来看 ,异常点挖掘未来的

研究方向有以下几方面 :

1)由于异常点的主观性和相对性 ,采用接近人

类思维的、智能化的挖掘算法对异常的挖掘将会更

有效.

2)数据流、高维数据集以及 Web数据中异常点

挖掘的高效方法研究将仍是异常点挖掘问题的研究

热点 ,尤其对欺诈检测、反洗钱、网络入侵等具体应

用领域的研究将具有示范意义.

3)加强对异常点后期分析和处理问题研究的关

注.就调研情况而言 ,目前这方面在所有的异常点挖

掘研究中没有得到充分重视 ,一般仅对发现的异常

点进行简单的说明 ,如果能够结合实际背景意义 ,对

发现的异常点进行智能化处理的研究将对实际应用

带来更大的价值.
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