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摘    要：对空间内电信网络诈骗犯罪发案进行预测能够有效提升精准反诈工作效能。然而，现有方法受到发案

时序数据存在稀疏性和周期性的影响，以及空间环境特征因子异质性限制的挑战，导致面向电信网络诈骗发案

量的预测效果不佳。为此，提出一种融合多维特征的电信网络诈骗犯罪时空预测模型 (multidimensional feature-
integrated telecom fraud spatiotemporal prediction model, MF-TSP)。结合区域空间拓扑图构建空间环境特征因子筛

选模块，有效融合预测目标空间的邻域发案特征；运用时间滑动窗口技术，并引入多维时序特征捕捉模块和倒

置 Transformer(inverted transformers, iTransformer) 模块，克服了发案时序数据稀疏问题，同步实现了对序列周期

性、全局依赖关系及多变量间复杂相关性的有效捕捉；通过进一步深度时空特征融合和非线性映射，显著提升

了犯罪发案量的预测精度。实验结果表明，提出的 MF-TSP 模型在 B 市电信网络诈骗犯罪发案真实数据集上，

在 3 种不同输入时间步长条件下均表现最佳，明显优于 7 种对比模型。
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Abstract: Spatiotemporal  prediction  of  telecommunications  fraud  crimes  can  substantially  enhance  targeted  antifraud
efforts. However, existing methods suffer from poor performance due to sparse and periodic incident time-series data, as
well  as  the  heterogeneity  of  spatial  environmental  factors.  Aiming  to  address  these  challenges,  this  paper  proposes  a
multidimensional feature-integrated telecom fraud spatiotemporal prediction (MF-TSP) model. First, a spatial feature se-
lection module was constructed by integrating regional topological graphs to effectively incorporate neighborhood crime
patterns. A time-sliding window technique, combined with a multidimensional temporal feature extraction module and
an  inverted  Transformer,  addresses  data  sparsity  while  capturing  periodicity,  global  dependencies,  and  complex  mul-
tivariate correlations. Furthermore, deep spatiotemporal fusion and nonlinear mapping notably improve prediction accur-
acy. Experiments on real-world telecom fraud data from City B demonstrate that MF-TSP outperforms seven baseline
models under three different input time-step conditions.
Keywords: spatiotemporal fraud prediction; multidimensional features; spatio-temporal feature fusion; spatial environ-
mental feature factors; graph attention networks; time-sliding window; iTransformer

当前，电信网络诈骗年发案量占据所有刑事

犯罪案件的  50% 以上，已然成为当下发案最多、

涉及面最广、人民群众反映最强烈的 “顽症痼
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疾”。基于真实发案数据构建高效算法模型，对目

标空间内电信网络诈骗犯罪的发案量进行前置性

预测，让有关部门对犯罪态势“先知先觉”，从而

科学投放警力资源并制定精准预防策略，已经成

为遏制此类犯罪的有效路径。

针对电信网络诈骗犯罪发案量的预测方法研

究，本质上是要探索构建融合多维特征因子的犯

罪时空预测模型。目前，针对网络诈骗犯罪预测

方法这一特定场域的研究成果较少，但面向更为

广义的犯罪时空预测技术探索已有一定积累，能

够为电信网络诈骗犯罪预测提供有益借鉴。

目前，犯罪时空预测方法研究主要聚焦于两

个方向：一是仅从时间维度切入，探讨不同尺度

下的预测方法，二是从“时间−空间”二元视角探索

犯罪时空预测的技术方法。在时间维度上，侯苗

苗等 [1] 使用传统的时间序列统计方法，以北方某

大型城市的一般伤害、抢劫和抢夺 3 类犯罪案件

为研究对象，建立 SARIMA(seasonal autoregressive
integrated moving average) 时间序列预测模型，发

现一般伤害案件的数量存在周期性波动 ,且没有

明显的增减趋势，得到了较好的预测效果；随着

传统机器学习的兴起。颜靖华等[2] 以日盗窃犯罪

为研究对象，运用长短期记忆网络 (long short-term
memory network, LSTM) 对日盗窃犯罪的发案量

长期时序特征进行提取，预测了日盗窃犯罪的发

案趋势。而卢业成等[3] 进一步对传统机器学习方

法进行改进，以北方某大型城市的抢劫、入室盗

窃、抢夺和诈骗类犯罪的日犯罪数据为研究对

象，提出了一种基于混沌分析的长短期记忆预测

方法，对符合混沌特征的犯罪时间序列进行序列

重建，预测效果得到明显提升。但仅关注时间维

度的变化难以应对非线性、非平稳性及多尺度依

赖问题，且对于预测结果的可解释性较弱，难以

针对犯罪案件发生的真实因素进行有效应对，所

以越来越多研究人员开始从“时间−空间”二元视

角探索犯罪时空预测的技术方法。如随着卷积网

络在深度学习领域的兴起，王勋等 [4] 以美国洛杉

矶犯罪案件为研究对象，将研究区域用 16×16 的

网格进行划分，提出利用堆叠的 3D 卷积层和多

个连续的 2D 卷积层分别提取临近的时间特征和

空间特征，构建出深度时空三维卷积神经网络

(spatial-temporal three-di-mensional convolutional
neural network, ST-3DNet)，实现了较好的犯罪时

空预测效果。然而卷积神经网络受限于局部感受

野的固有特性，注意力机制的提出有效弥补了这

个缺陷，通过自适应的全局关联计算，实现全局

特征的适应性建模，有效提升犯罪预测准确率，

如石拓等[5] 以北方某大型城市的盗窃案件为研究

对象，提出了本文提出一种基于自注意力和多尺

度视角特征动态融合的盗窃犯罪预测模型 (a theft
crime prediction model based on the dynamic fusion
of self attention and multi-scale perspective features,
DF-SAMS)，并验证了在不同尺度栅格下该模型的

性能，优于对比模型。图神经网络的出现，为犯

罪时空预测领域带来了革命性突破，实现了对犯

罪事件发生空间的关联性捕捉以及对犯罪热点形

成的潜在机制的揭示，如赵丹等 [6] 以兰州市主城

区的盗窃犯罪为研究对象，按照月尺度对犯罪数

据进行划分匹配到对应街区，构建出街区案件时

序图，融合图自编码器 (graph autoencoder, GAE)
与循环神经网络 (gated recurrent unit, GRU)，构建

出用于盗窃犯罪时空分布预测的图自编码循环神

经网络 (graph auto encoder recurrent neural network,
GAERNN)，显著提高了犯罪预测精度，显示出兰

州主城区未来犯罪热点分布，为犯罪预防提供有

效参考。

现有犯罪时空预测方法研究为电信网络诈骗

的发案预测提供了新视角和新方法。但电信网络

诈骗作属于非接触网络犯罪，要实现对电信网络

诈骗犯罪的发生进行有效预测，还有以下 3 个问

题需要解决： 1) 电信网络诈骗案件的发生与特定

的受害人口特征以及受害人活动特征相关，以往

利用深度学习进行犯罪时空预测是将所有空间特

征输入模型，由模型进行特征筛选与提取，而将

所有空间特征输入模型会带来不必要的“噪声”，
影响最终预测效果。2) 电信网络诈骗预测需要更

细粒度的时间尺度，以往针对电信网络诈骗犯罪

的预测多是以周或月份为统计单位，但若想要进

一步针对各个地区每天的电信网络诈骗犯罪进行

预测，就会面临案件数据稀疏性问题，受限于电

信网络诈骗案件数据零值过多这一特点，以往常

用的卷积神经网络会存在无效特征传播问题。

3) 犯罪时序数据往往受到多维特征影响，以往的

电信网络诈骗犯罪时空预测方法通常为单一的卷

积神经网络和图神经网络通过串并联实现对时空

特征的捕捉，而仅利用单一结构模型无法有效捕

捉案件数据的所有特征关系，例如：LSTM、GRU
等序列结构模型难以捕捉长距离依赖，且存在记

忆力不足遗忘前面时间步的信息的问题，无法有

效地处理长时间序列数据以及捕捉多变量时间序

列中变量之间的依赖关系；卷积神经网络 (convo-
lutional neural network, CNN)、时间卷积网络 (tem-
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poral convolutional network, TCN) 和图卷积网络

(graph convolutional network, GCN) 等模型，由于局

部感受野的限制无法有效捕捉全局时空特征 [7]。

上述问题在以往的电信网络诈骗犯罪时空预测研

究中并没有得到很好的解决。
针对以上问题，本文提出一种融合多维特征

的电信网络诈骗犯罪时空预测模型 (multidimen-
sional feature-integrated telecom fraud spatiotemporal
prediction model, MF-TSP)，主要贡献如下：

1) 构建了空间特征因子筛选模块。为了进一
步提高犯罪预测精度，本文模型利用多元回归方
法筛选出与电信网络诈骗案件发生显著相关的影
响因子，作为空间特征变量，相较于将所有空间
特征输入模型，可以帮助有效减少无关因子带来
的噪声影响，提高电信网络诈骗犯罪预测的准确率。

2) 利用了时间滑动窗口技术。相较于其他常
用的处理稀疏数据方式，本文提出运用时间滑动
窗口技术对电信网络诈骗犯罪时序数据进行数据
增强，它可以有效聚合时序发案数据信息，避免
案件数据中存在零值造成的异常影响，从而有效
缓解发案时序数据稀疏性限制的影响，提升预测
效率。

3) 为进一步捕捉电信网络诈骗犯罪时空维度
的高阶信息，使用卷积神经网络捕捉时序数据的
不同周期的时间特征，避免局部感受野的局限

性，适应数据中的多尺度复杂模式；利用改进的
iTransformer-Trm 模块，有效融合时序数据全局以
及多变量之间的依赖关系，该模块在进行时序预
测方面相较于传统的 LSTM、GRU 等序列模型，
以及 Transformer、Autofomer 和 Crossformer 等基
于自注意力机制的序列模型拥有最佳预测效果[8]；
利用图注意力网络捕捉目标空间的相邻节点和全
局空间特征。 

1   模型框架

本文提出了一种融合多维特征的电信网络诈
骗犯罪时空预测模型 (MF-TSP)，其整体架构如图 1
所示。模型主要由 3 个核心单元组成：空间特征
融合单元、时序特征处理单元以及时空向量拼接
与预测单元。首先，模型通过空间特征融合单元
中的空间影响因子筛选模块，筛选出与案件显著
相关的空间影响因子，结合区域空间拓扑图，嵌
入到向量空间以获得空间特征数据，并通过空间
特征融合模块融合各节点的空间特征，生成融合
的空间特征数据。接着，利用时间滑动模块对原
始案件时序数据进行聚合，并通过多维时序特征
捕捉模块和 iTransformer-Trm 模块进行时序特征
提取和表示。最终，将得到的时序数据与空间数
据进行向量拼接，并输入全连接层，生成最终的
预测结果。
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图 1    融合多维特征的电信网络诈骗犯罪时空预测模型

Fig. 1    Predictive model for telecom fraud crime based on the integration of multi-dimensional spatiotemporal features
  

1.1    空间特征融合单元

为解决非必要空间特征带来的“噪声”问题并

融合邻域空间特征增加预测精度，本单元将筛选

所有潜在影响因子，并根据实际各区域的地理关
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系，构建空间拓扑图，向量化表示各空间节点影

响因子数据，采用图神经网络对各节点向量进行

特征融合，最终得到融合邻域空间特征的节点向

量数据。该单元由空间影响因子筛选模块与空间

特征融合模块组成。 

1.1.1   空间影响因子筛选模块

为满足本文数据特征，使预测结果满足犯罪

研究所需强解释性，确保模型泛化能力，本研究

选用多元负二项与逐步回归结合的方法来筛选影

响因子。多元负二项公式为

log(E (Yi)) = β0+β1Xi1+β2Xi2+ · · ·+βpXip

Yi i
Xi1,Xi2, · · · ,Xip i

p β0,β1, · · · ,βp

式中：  表示第 个观测值的响应变量 (即电信网

络诈骗案件数量)； 表示第 个观测值

的 个预测变量； 是待估计的回归系数。

逐步回归综合前向选择 (forward selection) 和
后向消除 (backward slimination) 方法，在每一步中

添加显著变量或移除不显著变量，步骤为

Forward selection: Mk+1 = Mk +X j∗

Backward slimination: Mk+1 = Mk −X j∗

where j∗ = argmax
j
{Statistical significance}

Mk k X j∗

j∗
式中： 表示第 步的回归模型， 表示索引为

的变量。

结合两种方法，按照以下步骤进行：1) 针对

潜在影响因子构建初始模型。2) 使用逐步回归方

法选择显著变量。3) 选定变量后，使用多元负二

项回归模型进行参数估计。最终模型公式为

log(E(Yi)) = β0+β j1
Xi j1
+β j2

Xi j2
+ · · ·+β jk

Xi jk

j1, j2, · · · , jk式中 是逐步回归选择出的显著变量索引。

通过以上步骤，可以构建一个结合多元负二

项回归和逐步回归的模型，有效筛选出电信网络

诈骗犯罪的关键影响因子，确保模型的解释力和

预测能力。 

1.1.2   空间特征融合模块

为考虑临近区域空间特征对预测区域电信网

络诈骗犯罪发案率的影响，将筛选得到的影响因

子数据，结合空间拓扑分布，进行向量化表示，得

到表示各派出所辖区空间特征的图数据，送入空

间特征融合模块进行处理。

在空间特征融合模块中主要选用图注意力网

络 (graph attention network, GAT)[9] 实现特征融合，

相比于常用的 GCN[10] 存在固定权重分配、全局信

息捕捉能力弱和受节点度数影响等缺陷，GAT 使

用注意力机制为每个节点的邻居动态分配权重，

能更好地捕捉和融合节点之间的多层次关系信

息，且可以自适应调整权重，在处理不同度数节

点时更加稳定，同时，使用多头注意力机制 (如图 2
所示)，能够捕捉更丰富的节点间关系信息，大大

增强了特征融合的效果和模型的鲁棒性[11–13]。
  

h
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h
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h
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h
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h
1
′h

1
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11
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α
13

α
14
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图 2    GAT 多头注意力机制

Fig. 2    GAT multi-head attention mechanism
 

k
hi W(k)

h(k)
i

i j
α(k) LeakyReLU

e(k)
i j

i j
α(k)

i j

σ(·)
h(k)′

i

h′i

单层 GAT 网络，对于第 个注意力头，将输入

图的每个节点的特征向量 利用权重矩阵 进

行线性变换，得到新的特征表示 ，并将相邻节

点 和 的特征向量进行拼接，与注意力权重向量

相乘，利用 激活函数进行处理，计算

它们之间的注意力系数 ，之后对每个节点使用

softmax 函数对其所有邻居节点的注意力系数进

行归一化处理，得到节点 和节点 之间的归一化

注意力权重 ，使用归一化注意力权重对邻居节

点的特征进行加权求和，用 ReLU 激活函数 变

换后，得到每个注意力头的输出 ，最后将所有

注意力头的输出进行连接或平均，形成最终的节

点表示 。计算过程为

h(k)
i =W(k)hi

e(k)
i j = LeakyReLU

(
(α(k))T[h(k)

i ||h(k)
j ]
)

α(k)
i j =

exp
(
e(k)

i j

)∑
l∈N(i)

exp
(
e(k)

il

)
h(k)′

i = σ

(∑
j∈N(i)

α(k)
i j h(k)

j

)
h′i = ||Kk=1h(k)′

i

||Kk=1 K式中 表示从 1 到 的聚合运算。

为实现图结构数据的高阶抽象特征提取与多

尺度特征融合，本模型设计使用堆叠式图注意力

网络架构。该架构采用多头图注意力网络 (multi-
head GAT)，通过层级间的特征传递机制，将第

k层图注意力层的隐状态输出作为第 k+1 层的输

入张量，确保浅层局部特征与深层全局语义的有

效融合。最终通过 L层堆叠进行全局感受野的动

态构建，实现节点嵌入向量的空间特征融合。 

1.2    时序特征处理单元

为实现对多维时序特征的处理与融合，时序

特征处理单元利用时间滑动窗口聚合生成新时序

数据，并利用多维时序特征捕捉模块捕捉时序数
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据局部特征得到多维时序特征向量，最终输入

iTransformer-Trm 模块捕捉全局依赖。该单元由

3 部分组成：时间滑动窗口、多维时序特征捕捉模

块以及 iTransformer-Trm 模块。 

1.2.1   时间滑动窗口

{xt}Tt=1

{yt} T −6

为解决电信网络诈骗犯罪发案量时序数据存

在稀疏性特征问题，本文设计实现时间滑动窗

口 [14-15]，如图 3 所示。时间滑动窗口将给定原时

间序列 以周为时间维度进行聚合，窗口大小

设置为 7，每次滑动 1 步，直至窗口覆盖整个时间

序列，得到新的时间序列 ，长度为 ，计算

公式为

yt =

6∑
i=0

xt+i, t = 1,2, · · · ,T −6
 
 

yt

xt xt+1 xt+2 xt+3 xt+4 xt+5 xt+6 
图 3    时间滑动窗口

Fig. 3    Time sliding window
  

1.2.2   多维时序特征捕捉模块

S1 : y = [y1,y2, · · · ,yT ] n
S1

S1

S1 S2、S3

S1

p

为了捕捉不同维度的时序特征，采用 CNN[16]

处理经过时间滑动窗口聚合后得到的时间序列

，利用大小为 1× 的卷积核进

行一维卷积，图 4 中 上的绿色块和蓝色块分别

代表大小为 1×2 和 1×4 的卷积核， 下方的黑色

箭头代表两个卷积核的移动方向， 与 之

间的连接线代表对 分别利用大小为 1×2 和

1×4 的卷积核进行一维卷积操作。为了保持输出

序列长度与原序列长度一致，在输入序列两端进

行填充，填充数量为 的 0 值，公式为

p =
õ

n−1
2

û
,n = 2,4

n n
T +2p。

W

b

式中： 表示卷积核在时间维度上跨越 个时间

步，填充后输入序列长度为 利用卷积核

权重矩阵 与卷积核内每一个时间步的特征向量

逐元素相乘，并累加得到一个标量，最后加上偏

置项 ，并通过 ReLU 激活函数进行非线性变换。

卷积操作公式为
 
 

…
…

…

向量拼接

S
1
: 原始序列

S
2
: 二元聚合序列

S
3
: 四元聚合序列

S
2

S
1

S
3

 
图 4    基于 CNN 的多维特征捕捉与拼接操作

Fig. 4    Multi-dimensional  feature  capture  and  concatena-
tion based on CNN

y′t = ReLU

(
n−1∑
j=0

d∑
i=1

w j,i · yt+ j−p,i+b

)
w j,i W j

i yt+ j−p,i

t+ j− p i

式中 是卷积核 中的权重，表示第 个时间步

第 个特征的权重， 是填充后的输入序列中

第 个时间步的第 个特征。

S2、S3 S1

之后，将经过卷积操作得到的时间序列

与原时间序列 在时间变量的数量维度上

进行向量拼接操作，最终得到多维时序特征向量。 

1.2.3   iTransformer-Trm 模块

X:,n

h0
n

H = {h1,h2, · · · ,hN} ∈ RN×D

Qi,K j,Vk ∈ RN×dk dk

Attention
(Qi,K j,Vk)

Vk

为更有效利用 Transformer 架构捕捉多变量

时序数据的全局依赖，本研究提出利用 iTrans-
former-Trm 架构处理拼接后的多维时序数据[8,17–20]。

不同于传统 Transformer 架构 [21] 针对时间序列同

一时间步的不同变量的表示和处理，iTransformer-
Trm 架构 [8](如图 5 所示) 对拼接后时序向量中单

个变量的整个时间序列 进行嵌入 (Embedding)
表示为单个变量的时间序列向量 。随后，在 Trm-
Block 中，对每个时间序列

通过自注意力机制通过线性投影变换获取查询、

键和值 ，其中 是投影维数；利用

softmax 函数处理并计算各变量注意力得分

，捕捉多变量的相关性关系，高度相关

的变量将在下一次表示与值 的交互中获得更大

的权重。
 
 

Embedding

Multivariate

attention

LayerNorm

Feed-forward

LayerNorm

Q K V

输出

输入

TrmBlock

Projection

 
图 5    iTransformer-Trm 架构

Fig. 5    iTransformer-Trm architecture
 

在原始 Transformer 中，前馈神经网络 (Feed-
forward) 在同一时间戳下的多变量组合形成的令

牌可能存在错位且过于局部化，难以充分揭示预

测所需的信息，而 iTransformer 通过前馈神经网络
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x ∈ Rd

l

提取每个变量的时间序列的复杂表示，即利用多

层感知机 (multilayer perceptron, MLP) 实现对每个

变量时间序列向量的回归处理，实现对未来的时

间序列向量表示。其中 MLP 由输入层、隐藏层和

输出层构成，输入层接收特征向量 后输入

隐藏层，多层隐藏层之间进行非线性处理后层层

传递，最后一层隐藏层将输出传递给输出层，输

出层利用激活函数对隐藏层传递结果进行处理得

到结果向量，多层感知机层与层之间全连接，隐

藏层第 层的计算过程公式为

z(l) =W(l)x(l−1)+ b(l)

a(l) = f
(

z(l)
)

W(l) ∈ Rnl×nl−1 b(l) ∈ Rnl

f (·)

Y:,n

式中： 表示权重矩阵， 表示偏

置向量， 表示激活函数。接着使用残差连接

和层归一化 (LayerNorm) 方法将每个变量的时间

序列向量归一化为高斯分布，解决序列存在的不

一致性和不平稳问题。最终经过 TrmBlock 处理

后的时间序列向量通过投影层 (Projection) 即全连

接层实现高维向量向低维映射的处理，得到每个

变量的未来序列 。具体流程公式为

h0
n = Embedding(X:,n)

LayerNorm(H) =
ßhn−Mean(hn)√

Var(hn)
|n = 1,2, · · · ,N

™
Hl+1 = TrmBlock(Hl), l = 0,1, · · · ,L−1

Y:,n = Projection(hn
L)

H = {h1,h2, · · · ,hN} ∈ RN×D D N

RT→ RD

RD→ RS

式中： 包含维度为 的 个

嵌入 tokens，上脚标表示层的索引。嵌入：

和投影： 都由 MLP 实现。得到的变量

tokens 通过自注意力进行相互作用，并在每个

TrmBlock 中独立处理。 

1.3    时空向量拼接与预测单元

hi t i

concat(·)
hT

i t i

zi zi

ŷi

为融合时间特征向量和空间特征向量，实现

电信网络诈骗时空预测，需将融合空间特征的节

点向量 与对应节点的时间向量 进行拼接 (即
)，如图 6 所示，将融合得到的多维空间特

征向量进行转置得到 ，并与时间特征向量 进

行拼接 (图中黑色小箭头表示向量拼接操作)，最
终得到时空特征向量 。将时空特征向量 送入

Prdecition 层进行映射，得到最终电信网络诈骗犯

罪时空预测结果 。具体流程公式为
  

…

…

时间特征向量

转置后的多维
空间特征向量

…

时空特征向量

 
图 6    时空向量拼接

Fig. 6    Spatiotemporal vector concatenation

zi = concat(hi, t i)

ŷi = Prediction(zi)
i i Prediction式中： 表示第 个空间拓扑图节点， 功能

由 MLP 实现。 

2   实验结果及分析
 

2.1    实验数据集及评价标准

本实验采用北方某大型城市 B 市 2021 年

1 月 1 日—2023 年 12 月 31 日共 1 095 d 的电信网

络诈骗犯罪案件情况作为研究数据，以 B 市人

口相对集中的 8 个城区的派出所辖区作为研究

单元，将案件数据按派出所辖区划分，以天为单

位统计发案量作为电信网络诈骗犯罪时空预测

的时序数据。以派出所辖区定义节点，以派出

所辖区实际地理关系定义边，构建出反映研究

区域实际派出所辖区分布的空间拓扑图，为了

能更直观展示派出所辖区分布空间拓扑图，图

中用 3 种不同颜色表示相邻节点进行有效区分，

如图 7 所示。
 
 

 
图 7    B 市八城区派出所辖区空间拓扑图

Fig. 7    Spatial topology map of police precincts in the eight
districts of City B

 

将 B 市的兴趣点 (point of interest, POI) 数据

通过经纬度转换映射到各派出所辖区，利用 Arc
地理信息系统 (Arc geographical information system,
ArcGIS) 软件统计各辖区中各类 POI 数量 (如生活

住宅数量、公司企业数量等)、“珞珈一号”夜间灯

光强度和北京路网密度作为建成环境维度的空间

影响因子，并结合由 B 市公安局提供的辖区人口

特征数据构成电信网络诈骗犯罪空间影响因子数

据集，筛选后空间影响因子的方差膨胀因子 (vari-
ance inflation factor, VIF) 值均小于 5，说明各影响

因子之间不存在多重共线性，Z 检验 p 值均小于

0. 1，说明各影响因子对电信网络诈骗犯罪发案量

均有显著解释意义，筛选后空间影响因子如表 1
所示。
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表 1    筛选后空间影响因子
Table 1    Filtered spatial influence factors

 

影响
因子
维度

筛选后空间
影响因子 描述 系数 VIF

建成
环境

生活住宅数量
商业楼盘、别墅区、产
业园住宿公寓等生活
住宅场所的数量

0.442*** 3.44

公司企业数量
有限责任公司、股份有
限公司、个人独资企业
等公司企业的数量

−0.124** 2.64

医疗场所数量 医院、诊所等医疗场所
的数量 0.139*** 1.86

夜间灯光强度

基于“珞珈一号”夜间
灯光数据，统计得到的
辐射亮度总和，反应经
济活动强度

0.123*** 1.89

路网密度 路网总长度与空间单
元面积比值 0.236*** 2.49

人口
特征 流动人口比例 户籍不在对应辖区的

人口占总人口比例 0.428*** 1.72

注：“***”代表p<0. 01, “**”代表p<0. 05, “*”代表p<0. 1。
 

电信网络诈骗犯罪时空预测本质上是回归问

题，因此本文选择平均绝对误差 (mean absolute er-
ror, MAE)、均方误差 (mean squared error, MSE) 和
对称平均绝对百分比误差 (symmetric mean abso-
lute percentage error, SMAPE) 作为评价指标来衡

量预测模型的误差和准确性。各指标公式为

MAE =
1
n

n∑
i=1

|yi− ŷi|

MSE =
1
n

n∑
i=1

(yi− ŷi)2

S MAPE = 100%× 1
n

n∑
i=1

|ŷi− yi|
(|ŷi|+ |yi|)/2

n yi ŷi式中： 是样本的数量， 是实际值， 是预测值。 

2.2    实验环境

本文的实验环境如表 2 所示，所有模型均在

该实验环境中运行。在实验中调用一块 A100 GPU
实现训练、验证以及推理过程，调用一块 CPU 进

行评价指标计算。
 
 

表 2    实验环境
Table 2    Experimental environment

 

环境 型号或参数

CPU Intel(R) Xeon(R) Gold 6240 CPU @ 2.60 GHz
GPU NVIDIA A100-PCIE-40 GB

操作系统 Ubuntu 20.04.6
显存/GB 40
内存/GB 128
PyTorch 2.1.0
CUDA 12.1

 

2.3    实验参数设置
为测试本文模型对不同长度时间序列的预测效

果，将输入时间步长分别设为 15、30、60，并固定预测
时间步长为 3 进行对比实验[22]。由于不同模型拟合
速度不一致，故在各模型对比实验中动态调整
Epoch 大小，来测试各模型在本文数据集上所能达到
的平均最优效果，具体实验参数设置如表 3 所示。
  

表 3    实验参数
Table 3    Experimental parameters

 

参数 取值

原始时间序列长度 1 095
空间拓扑图节点数量 259

输入时间步长 15、30、60
预测时间步长 3

时间聚合滑动窗口大小 1×7
滑动时间步长 1

聚合后时间序列长度 1 089
卷积核大小 1×2、1×4

批量样本尺寸 16
GAT层数 3

Epoch 0~150
  

2.4    实验结果分析 

2.4.1   对比实验结果与分析

为了评估本文模型的性能优劣，选取 2 个时间
预测模型 GRU[23]、TCN[24] 和 5 个时空预测模型 CNN+
LSTM [25 ]、STGCN [26 ]、DCRNN [27 ]、AGCRN [28 ]、
DGCRN[29]，在本文构建的电信网络诈骗数据集上
进行实验效果对比。

针对时序预测模型，将电信网络诈骗犯罪的
日发案量时序数据作为输入；针对时空预测模
型，将空间特征数据和日发案量时序数据作为输
入。实验组分别按照 15、30、60 的输入时间步长
进行划分。实验结果如图 8~10 所示，本文提出的
模型 MF-TSP 在电信网络诈骗犯罪预测任务中表
现出色，各项评价指标均优于其他模型。在不同
输入时间步长下，该模型始终保持领先地位，展
现了优异的性能和稳定性。
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M
A
E
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图 8    各模型在不同输入时间步长下的 MAE

Fig. 8    MAE of each model at different input time steps
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图 9    各模型在不同输入时间步长下的 MSE

Fig. 9    MSE of each model at different input time steps
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图 10    各模型在不同输入时间步长下的 SMAPE

Fig. 10    SMAPE of each model at different input time steps
 

图 8~10 实验结果表明，传统时序模型效果普

遍劣于时空预测模型，是由于 GRU 和 TCN 作为

时间序列模型无法直接建模空间依赖关系，仅能

处理时间序列，难以有效捕捉城市不同区域之间

的犯罪传播模式；且对 TCN 来说，电信网络诈骗

犯罪案件的发生通常是稀疏的，而 TCN 的卷积操

作容易受到数据不均衡影响，所以导致了更大的

预测偏差。CNN+LSTM 随着输入时间步长的增

加，效果逐渐变差，是由于 LSTM 难以有效捕捉

超长时间依赖；且随着时间步增加，CNN 提取的

局部空间特征可能难以对长期预测提供足够支

持。STGCN 效果劣于其他时空预测模型，是由于

其依赖静态图结构，难以适应犯罪模式的动态变

化；且犯罪数据通常具有突发性，STGCN 可能无

法很好地适应突发性犯罪模式的变化。DCRNN
使用扩散卷积，相较于 STGCN 更灵活，但在复杂

的城市犯罪预测任务中，犯罪热点可能不仅受邻

近区域影响，还可能受远距离区域的影响，而扩

散卷积在长距离依赖建模上存在局限。AGCRN
主要依赖 GCN 建模局部邻域的犯罪传播，而犯罪

数据往往包含较多异常值，AGCRN 在自动学习

空间关系时可能受到异常数据影响，导致错误的

空间依赖建模，不如 DGCRN 具备动态空间依赖

调整能力，从而影响预测效果。DGCRN 更关注

短期的空间依赖变化，而犯罪预测任务往往涉及

长期因素影响，模型可能难以捕捉长期犯罪趋势。

MF-TSP 在所有步长下均表现出色，特别是在

长步长 (60) 下表现最优。这表明本研究提出的空

间影响因子筛选、多维时序特征捕捉和 iTrans-
former 架构引入等改进方法相较于传统时空预测

模型在精度方面有了巨大提升，使得 MF-TSP
依靠空间影响因子筛选模块和 GAT 网络可以有

效捕捉全局以及局部的空间特征，减少无效空间

影响因子的干扰，并且依赖多维时序特征捕捉模

块和 iTransformer 架构可以有效捕捉电信网络诈

骗犯罪时序数据在不同时间尺度下的时序特征，

实现对电信网络诈骗犯罪的长期有效预测，保证

了 MF-TSP 卓越的预测性能和稳定性。

综上所述，不同时间步长对模型性能影响显

著，各模型在不同时间尺度下表现差异明显。本

文模型在各时间步长下均展现了优异的性能，验

证了其在电信网络诈骗预测任务中的有效性和适

用性。 

2.4.2   消融实验结果与分析

为了验证本文模型中各模块对于模型效果提

升的有效性，本研究通过系统的消融实验，深入

探讨了所提出模型的各个组成部分对预测性能的

影响，消融实验结果如表 4 所示，其中 Baseline 表

示基线模型 iTransformer-Trm，A 表示空间影响因

子筛选模块，B 表示多维时序特征处理模块，C 表

示空间特征融合模块在消融实验中，固定输入时

间步长为 30，输出时间步长为 3。
 
 

表 4    消融实验结果
Table 4    Ablation experiment results

 

模型 MAE MSE SMAPE
BaseLine 1.151 0 2.367 2 36.641 3

BaseLine+A 1.120 9 2.345 9 35.650 4

BaseLine+B 1.091 1 2.141 3 35.788 4

BaseLine+C 1.102 7 2.259 5 35.320 3

BaseLine+A+C 1.053 5 2.051 3 34.677 7

BaseLine+A+B 1.069 2 2.051 6 35.453 9

BaseLine+C+B 1.048 3 1.978 2 34.771 6

BaseLine+A+B+C 1.000 9 1.822 2 34.318 8
 

实验结果表明，本文提出的模型在各项评估

指标上均显著优于基线模型及其变体。与基线模

型相比，本文模型在 MAE、MSE 和 SMAPE 上分

别降低了 0.050 1、0.545 0 和 2.322 5，预测精度显

著提升。

为评估各模块的贡献，研究逐步引入不同模
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块。首先，在 Baseline 的基础上分别单独加入空

间影响因子筛选模块、多维时序特征处理模块和

空间特征融合模块后，MAE、MSE 和 SMAPE 均

出现了明显下降，说明各模块均可以帮助有效提

升电信网络诈骗犯罪预测效果，相比只处理案件

时序特征进行预测，同时综合案件发生的时空特

征对预测效果有巨大的提升，证明了时间和空间

模块的联合使用更加有效。其次，在 Baseline 基

础上分别同时引入两个模块效果均远优于加入单

一模块模型，且均劣于本文模型。因此可以表

明，各模块间存在协同作用，对模型预测精度的

提升都产生了积极影响，这也进一步说明了空间

影响因子模块在识别关键特征、减少冗余信息方

面具有重要作用，对减少全量空间特征“噪声”干
扰十分有效；空间特征融合模块通过图注意力网

络 (GAT) 有效调整邻域节点权重，更有效捕捉空

间特征，提升融合效果，增强模型鲁棒性；多维时

序处理模块融合不同周期和全局的时序特征，可

以帮助模型学习时序变化规律，提高预测精度。

而在 Baseline 的基础上同时加入 3 个模块后取得

了最优的实验结果，进一步验证了 3 个模块间对

于提升模型效果的协同作用。

综上所述，消融实验验证了本文模型的有效

性和先进性。空间影响因子筛选、空间特征融合

和多维时序特征处理模块之间的协同作用，不仅

提高了预测精度，还增强了模型的可解释性和泛

化能力。 

3   结束语

本文针对当前电信网络诈骗犯罪发案量远大

于传统接触型犯罪的严峻现状，以及公安部门对

电信网络诈骗犯罪的预防需要，提出了融合多维

特征的电信网络诈骗犯罪时空预测模型。该模型

从时间和空间两个角度出发，捕捉不同维度下的

时空特征，以提高模型的精度与可解释性。在空

间特征方面，本文模型利用空间影响因子筛选减

少不相关特征带来的干扰；采用 GAT 动态调整邻

域节点权重，更高效地捕捉空间特征。在时间特

征方面，采用时间滑动模块聚合方法形成新时序

数据，解决数据稀疏问题；引入 iTransformer-Trm
模块改为处理单一变量的整个时间序列，有效表

示多变量间和较长时序数据长期依赖关系。实验

结果表明，本文提出的模型在电信网络诈骗案件

预测任务中表现出色，相较于其他常用的犯罪预

测神经网络模型，具有更优的特征提取能力并以

此获得了更优的预测性能。

未来研究将围绕进一步优化模型结构展开，

如探索引入更多相关特征 (例如人口流动、经济

指标等)，优化特征筛选算法，以及精度更高的特

征融合方法。同时将致力于提升模型的可解释

性，以便更好地支持实际决策过程。
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