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摘     要：为计算超高层建筑潜在非法入侵者的“最优”入侵路径，本文提出了一种基于强化学习的情景推演方

法。该方法将建筑公共走廊抽象为拓扑结构，利用贝叶斯网络计算入侵者通过每个拓扑节点的概率，结合强化

学习算法获得外部人员的最优入侵路径，为超高层建筑非法入侵的高效防范提供精准依据。为验证方法的有

效性，以北京市 CBD 地区某超高层建筑为例，将入侵终点设置为顶层，设计了 3 种不同的入侵情景。情景推演

结果表明：在初始状态下（未进行任何优化措施），SARSA 模型的训练性能最佳。优化安防系统后发现，在建筑

内的层间节点增加安防系统投入最有效。该优化情景下，安防系统投入与风险值的非线性拟合结果显示，随着

安防系统投入的增加，入侵风险显著降低。
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Method of unauthorized intrusion scenario simulation in super high-rise
building based on reinforcement learning
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Abstract: To calculate the “optimal” intrusion path of potential illegal intruders in super high-rise buildings, a scenario
simulation method based on reinforcement learning is proposed in the paper. This method provides a precise basis for ef-
ficiently preventing illegal access in super high-rise buildings by abstracting the buildings’ public corridors into a topo-
logical structure, calculating the probability of an intruder passing through each node based on a Bayesian network, and
exploring  the  optimal  intrusion  path  by  means  of  reinforcement  learning algorithms.  To validate  this  method,  a  super
high-rise building in the CBD area of Beijing was taken as an example, where the intrusion endpoint was assumed as the
top floor and three different intrusion scenarios were designed. Results reveal that the SARSA model has the best train-
ing performance in the initial state (without any optimization measures). After optimizing the security system, increas-
ing security system investment at interfloor nodes within the building is the most effective. In this context, a nonlinear fit
between security investment and risk values shows that as investment in a security prevent system increases, intrusion
risk remarkably decreases.
Keywords: unauthorized intrusion; scenario simulation; super high-rise building; reinforcement learning; Bayesian net-
work; security system; SARSA model; nonlinear regression

超高层建筑因出入口众多且人流量巨大，成

为各类安全风险高度聚集的区域。其中，人员非

法入侵作为一类高频发生的风险事件，始终是超

高层建筑安防较为脆弱的环节，现有的安防技术
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水平亟需进一步提升。与其他类型建筑相比，超

高层建筑内部结构更为复杂，相应的安防系统通

常由多个子系统和大量监控、管理终端组成 [1]。

各子系统及设备设施之间的联动能力不足、智能

化水平欠缺，极易造成系统漏洞，从而为非法入

侵提供多种可能路径。随着楼层数量的增加，潜

在入侵路径的数量通常呈指数增长。因此，针对

超高层建筑的安防系统，识别上述隐患漏洞，计

算出相对于非法入侵者的“最优路径”，对于安防

系统的优化以及超高层建筑非法入侵风险的整体

防控具有显著的现实意义。

目前，国内外研究多集中于视频监控子系统

中的人员入侵行为识别技术，以及入侵探测子系

统的优化方法 [2-4]，主要聚焦于安防子系统的技术

细节。针对超高层建筑安防系统这一整体，开展

非法入侵风险识别、尤其是关注具体情景下潜在

入侵者在建筑内部入侵路径选择的研究极少。从

研究方法来看，以推演非法入侵者的最优入侵路

径作为目标时，传统的贝叶斯网络方法 [5] 在应对

不确定性和动态交互程度较高的超高层建筑非法

入侵场景时，缺乏足够的自适应能力。而现有的

多智能体仿真技术 [6-7] 尽管能够模拟具有一定的

不确定性的场景，但其自主学习能力和与真实环

境的互动能力，仍然难以满足实际应用需求。

基于此，本文围绕 3 种不同入侵情景，提出一

种基于强化学习的超高层建筑非法入侵推演方

法，用于精准模拟复杂环境下的路径选择，特别

适用于应对超高层建筑的安防需求。以位于北

京 CBD 地区的一栋超高层建筑作为研究对象，获

取研究所需的建筑结构、安防系统点位等数据。

在此基础上，将建筑内的公共过道抽象为拓扑结

构中的节点，使用贝叶斯网络计算入侵者成功通

过每个节点的概率，并通过 4 种强化学习模型 (Q-
learning、SARSA、DQN (deep Q-learning) 和 DDQN
(double deep Q network)) 计算入侵者的最优入侵

路径。旨在为超高层建筑非法入侵的高效防范提

供精准依据，切实增强超高层建筑的整体安全性。

本文的主要贡献有：1）将超高层建筑内部的

公共过道抽象为拓扑结构中的节点，结合贝叶斯

网络和强化学习模型，提出了一种识别潜在入侵

者最优入侵路径的方法；2）通过评估不同情景下

的风险补偿效果，本文提供了一套有效的安防系

统优化方案，为提升超高层建筑的整体安全性提

供了实用的策略支持。 

1   相关工作

本章从超高层建筑人员非法入侵领域、情景

推演领域以及强化学习算法 3 个方面介绍相关工作。 

1.1    超高层建筑人员非法入侵领域的研究现状

在建筑物的非法入侵研究中，以往的工作主

要集中在识别人员入侵行为领域。例如，Huang 等[2]

提出了一种基于计算机视觉的方法，用于评估建

筑工地的人员入侵情况，并证明该方法能有效提

高安全性。同样，Li 等 [3] 提出了一种结合基于空

间位置的技术与行为安全原则的方法，并通过香

港建筑工地的实际应用，验证了其在降低入侵风

险和提高安全性方面的效果。此外，Arslan 等 [4]

提出了一种使用低功耗蓝牙（BLE）信标和建筑信

息建模（BIM）技术来追踪人员的移动，从而阻止

建筑工地上的入侵行为。这些研究为防止建筑物

入侵事件提供了全面的见解。然而，关于超高层

建筑的室内入侵研究却很少被关注，目前尚未有

关于超高层建筑室内入侵最优路径识别的相关

研究。 

1.2    情景推演领域研究现状

在应急情景推演方面，许多研究采用贝叶斯

网络方法来预测和评估突发安全事件 [8]。由于仅

依靠专家判断获得的结果往往过于主观，这些研

究通常依赖于现实世界的数据来支撑其分析。然

而，大多数情景推演研究往往难以获取真实数

据 [9]。这可能归因于以下几个因素：数据收集成

本过高，难以复制真实效果（例如地震等自然灾

害），情景本身具有高度的不确定性。这些因素

使得单一的贝叶斯网络方法不足以解决超高层建

筑中复杂的非法入侵情景推演问题，潜在入侵者

在选择入侵路径时的不确定性给相关研究带来了

巨大的挑战。

在难以获取真实数据的情景中，以往的研究

通常采用多智能体仿真技术对未来可能发生的情

景进行预测。然而，这种方法存在一定的局限

性，包括缺乏足够的自主学习能力以及无法与真

实环境交互的问题。而本研究中提出的入侵情景

推演问题需要自主学习能力以确定入侵者最可能

的入侵路径。此外，还需要基于确定的最优路径

来优化安防系统，并与现实情景相互验证。因

此，多智能体仿真技术不足以胜任这一特定任务。 

1.3    强化学习算法

强化学习作为一种自主学习算法 [10-12]，通过

对真实环境的响应动态地采用策略。它常应用于

机器人研究、策略游戏以及自主系统等领域。通

过基于真实情景建立规则，它能够有效地解决多

智能体仿真的局限性。此外，强化学习通常分为

两大类：基于值的强化学习和基于策略的强化学
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习。基于值的方法 [13] 专注于评估智能体在每个

状态下相对于目标的价值贡献，从而为实现目标

提供明确的方向。具体而言，该方法旨在识别回

报最大的路径，这与本研究中提到的搜索“最优入

侵路径”高度契合。随后，管理者沿着确定的最优

路径优化安防系统，通过多种强化学习算法的训

练来观察最优路径和惩罚值的变化。通过这一过

程，可以得出潜在的最优入侵路径。实际上，

Hu 等 [14] 结合贝叶斯网络和数字孪生技术，从安

防系统脆弱性分析的角度为安防系统提供针对入

侵事件的优化建议。相比之下，本文从入侵者入

侵路径的角度为安防系统提供优化建议，显著提

高了超高层建筑整体安全性，很好地弥补了以往

研究中对入侵路径分析的不足。 

2   本文方法

基于强化学习的超高层建筑非法入侵情景推

演研究的技术路线如图 1 所示，这一过程包含

3 个模块，分别为环境构建、训练与优化以及情景

推演。环境构建部分包括构建状态空间、制定行

动规则和奖励函数，用于指导入侵者（智能体）的

决策。训练与优化部分利用从环境构建部分获得

的 Q 值形成经验回放池，然后比较 4 种强化学习

算法以获得最优的入侵路径。总而言之，环境部

分提供了情景推演的模拟框架，而训练与优化部

分为情景推演阶段提供了策略指导。情景推演部

分包括 3 个情景，评估指标包括收敛所需步数、

奖励总得分、安防系统成本和风险值。
 
 

环境构建

训练和优化  

情景推演

0

1

7

8

···

···

···

原始节点 相邻节点 Q值

0

1 −3.41

7 −3.83

8 −3.25

··· ··· ···

状态, 动作和奖励

Reward=f(p(success), layer, node_index)

行动池

节点0

···

节点1

节点370
节点2

状态空间

经验回放池
算法比较

随机

抽样

Q-Table Deep Q neural network

Q-
learning

SARSA DQN DDQN

探索与利用
最优路径

状态转换

仿真框架

策略指导

情景1

逐个增加所有节点的
安防系统投资

情景2

依次增加在最优初始路径上
交叉节点的安防系统投资

情景3

依次增加层间连接
节点的安防系统投资

评估指标

收敛步数 总得分

安防系统
成本

风险值

st, at, rt, st′

s1, a1, r1, s1′
s2, a2, r2, s2′

sT, aT, rT, sT′
···

第49层第3层

第2层

第1层

 

图 1    基于强化学习的超高层建筑入侵情景推演技术路线

Fig. 1    Process for simulating personnel intrusion scenarios in super high-rise building based on reinforcement learning.
 
 

2.1    环境构建

如图 1 所示，环境中的状态空间由超高层建

筑内部真实结构抽象成的拓扑结构构成，拓扑结

构中的每个节点对应建筑内的每一条公共过道。

入侵者的移动仅限于相邻节点（相邻过道）。在

本文算法中，奖励惩罚机制在引导其选择最优路

径时起到关键作用。这种奖惩机制通过函数

Re(i) 来表示，该函数能够动态评估基于当前状态

和所选行动的即时后果，具体定义为

Re(i) =
ß

1 000, a = d
−0.1(max(l(a))− l(a)+1)pa−10sc,i, 其他

式中：  i 代表步数，决定了所选择的行动；a 是当

前节点所能选择的行动，指向决策空间中的相邻

节点；d 表示目标节点；l(a) 表示当前所在节点的

楼层数；max(l(a)) 表示该建筑的最大楼层数；pa 是

选择该行动的概率；sc,i 是对入侵者重复之前走过

的节点所施加的惩罚。如果入侵者走过该节点，

则 sc,i 为 1；如果未走过该节点，则 sc,i 为 0。当入

侵者到达目标节点后，能够获得 1 000 分的奖励。

该奖励函数采用贝叶斯网络对各节点的入侵

风险进行动态评估，其中入侵成功率 pa 的计算基

于 5 位专家对各安防系统防御效果的评分，从而

使评估结果更加科学严谨。通过动态惩罚机制，

该函数有效避免入侵者反复沿用相同路径，并设

定不同楼层的风险权重，使模型更符合实际场

景。到达目标节点的高额奖励则反映了入侵成功
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的严重后果，确保模型能够在复杂环境中优化出

更合理的路径选择方案。 

2.2    训练与优化

如图 1 所示，为计算超高层建筑潜在非法入

侵者的“最优入侵路径”，本文选择了 4 种基于值

的强化学习模型：Q-learning [ 1 5 - 1 6 ]、SARSA [ 1 7 ]、

DQN[18] 和 DDQN[19]。这些模型的作用是指导智

能体（入侵者）从初始节点开始到目标节点的路

径决策。Q-learning 模型的公式表示为
Q(Ns,Na)← Q(Ns,Na)+α[P(Ns,Na)+
γmin

Na′
Q(Ns′ ,Na′)−Q(Ns,Na)]

Ns′

Na′ Ns′

Ns′

式中：Ns 表示当前所在节点，Na 代表从节点 Ns 采取

行动以移动到下一个节点， 是采取行动 Na 后到

达的后续节点， 是根据下一个状态 进行当前

选择的动作。P(Ns, Na) 量化了从节点 Ns 过渡到节

点 的即时惩罚。Q(Ns, Na) 估计在节点  Ns 采取

动作 Na 的预期总惩罚值。α 是学习率，用于控制

新获得的信息如何迅速取代旧信息。最后，γ 是
折扣因子，用来平衡即时惩罚与未来惩罚的重要性。

类似于 Q-learning，SARSA 模型公式表示为
Q(Ns,Na)← Q(Ns,Na)+α[P(Ns,Na)+

γQ(Ns′ ,Na′)−Q(Ns,Na)]

DQN 模型通过最小化损失函数来训练网络：
L(θ) = E[(P(Ns,Na)+γmin

Na′
Q(Ns′ ,Na′ ;θ−)−

Q(Ns,Na;θ))2]

式中：Q(Ns′,Na′;θ) 表示 DQN 模型中深度神经网络

Q 函数的近似值，该函数预测在节点 Ns 采取行动

θ−Na 的预期总惩罚值；其中 θ 代表网络参数； 表

示目标网络参数。这些参数从当前网络参数周期

性更新，以稳定训练过程。此外，折扣因子 γ 用于

调整未来的惩罚值。

DDQN 模型的损失函数表示为
L(θ) = E[(P(Ns,Na)+

γQ(Ns′ ,argmax
Na′

Q(Ns′ ,Na′ ;θ);θ−)−Q(Ns,Na;θ))2]

argmax
Na′

Q(Ns′ ,Na′ ;θ)式中： 表示入侵者的行动选择，

Na′用于优化预期的惩罚值。

在探索拓扑结构类型的最优路径时，采用贪

婪算法 [20] 具有较高效率。这种方法基于当前状

态和可用信息做出决策，通过在每一步选择惩罚

值最低的行动，高效地到达目标节点。在节点惩

罚值固定的拓扑结构中，进行路径规划的贪婪策

略运算机制为

a′ =

®
随机选择 a ∈ A(s), ξ < ε,
argmax

a∈A(s)
Q(s,a), 其他

ξ

式中：a'是选择的行动，s 对应一个节点，A(s) 表示

入侵者所能采取的行动空间集合。在文本中，入

侵者的每一次行动仅能够选择移动至与其相邻的

节点。 是从 U(0,1) 中取得的均匀随机变量，ε 是

探索率，在本文中取值为 0.9，有助于在探索新节

点和利用已知路径之间的拓扑结构中实现平衡。

argmax 函数识别具有最高预估得分的相邻节点

的行动，从而根据学习到的 Q 值优化入侵路径。 

2.3    情景推演

情景推演方案包含 3个不同的情景，如图 2所示。
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图 2    情景推演方案

Fig. 2    Specific details of three scenario deduction
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第 1 个情景在初始状态下为超高层建筑内的

全部节点分别进行不同的安防措施优化，以评估

不同安防措施对非法入侵的影响大小。具体包

括 6 种安防措施：安装监控摄像头、安装出入口

控制系统、安装入侵报警器、增加巡逻人员、配置

安保人员值守和增加物理障碍（带磁锁的门）。

在初始状态下，由于 3 个起始节点开始的最

优入侵路径相互交叉。情景 2 通过在这些交叉节

点优化安防系统（为每个节点配备一套全面的六

大安防措施）。该情景旨在评估这种策略是否可

以显著增强建筑对入侵的防御作用。

第 3 个情景探讨在初始状态下，依次逐层优

化层间连接节点的安防系统。这类节点是入侵者

在楼层之间移动的关键，极可能成为超高层建筑

中的潜在入侵点。

情景 2 和情景 3 对比证明哪些关键节点能够

有效降低总体入侵风险。此外，这两个情景对比

了二者之间的风险补偿效应（即随着安防系统投

资的增加，建筑物风险的变化） [21]。为更好比较

两种情景策略的风险补偿效应，本文建立建筑物

风险估值 Ri：

Ri = 0.5×
Å

1− L−Lmin

Lmax−Lmin

ã
+0.5×

Å
Re−Remin

Remax
−Remin

ã
式中：L 表示最优路径的长度（即该路径包含的节

点数量），Re 表示入侵者通过最优路径进入时获

得的总奖励值。 

3   情景推演实例分析
 

3.1    研究区域

本文针对位于北京市 CBD 的一个超高层建

筑进行了入侵情景推演研究。该建筑高 230.9 m，

共 49 层。其中，顶层停机坪以及计算机机房、电

力设备室、监控室等点位被认定为建筑内的重点

保护区域。每层的公共区域有多条走廊，数量从

4 到 10 条不等。这些公共走廊被抽象为拓扑结

构网络节点[22]。建筑内部抽象结构与其相应的拓

扑结构如图 3 所示。其中，左侧面板是建筑内公

共过道的抽象布局，实线代表公共区域的走廊，

虚线表示楼层之间的连接（包括电梯、观察楼梯

和楼梯）。右侧面板为对应左侧结构的室内多层

级拓扑结构图，每一个节点对应为真实场景中的

一个过道。
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图 3    建筑内部抽象结构与对应的拓扑结构

Fig. 3    Actual interior structure of the building and the corresponding topological structure diagram
 

在实际场景下，非法入侵的入口选择往往多

样且复杂。本文仅考虑 3 个起始入口、1 个入侵

终点的简单情景，寻找入侵者入侵该建筑的最优

路径，验证所提出方法的可行性。由于该超高层

建筑的一层有 3 个访客入口，因此将首层的“0”、
“1”和“2”节点定义为初始节点。由于电力设备室

和监控室位于地下一层，并由专人把守，因此，将

顶层节点“370”定义为主要目标节点。同时，还选

择了位于 38 层的计算机机房节点“319”作为另一

个目标节点作为对比实验。 

3.2    数据集与数据处理

为确定入侵者成功入侵每个节点的概率，并将

其作为奖励惩罚函数的重要组成部分，本文根据

中国国家标准 GB 55029—2022[1] 对超高层建筑的

安防系统进行了针对性调研。如图 4 所示，本文依

据调研结果建立了一个 3 层贝叶斯网络，重点关

注 3 个方面 (人力防护措施、实体防护系统以及电

子防护系统)，共 11 个节点。其中包括 7 个根节点、

3 个中间节点和 1 个代表入侵者成功入侵概率的

叶节点。表 1 提供了每个节点详细信息。
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图 4    贝叶斯网络结构

Fig. 4    Bayesian network’s structure
 
 
 

表 1    贝叶斯网络节点详细信息
Table 1    Nodes description of the Bayesian network

 

节点名称 数据类型 节点详细描述 成本/元
有无视频监控系统摄像机 Bool 是否有一个视频监控系统摄像头全覆盖照射该过道 500
有无入侵探测系统探测器 Bool 该过道是否有一个能够检测人员非法入侵的探测器 300
有无出入口控制系统闸机 Bool 是否有一个有效限制人员进出的出入口控制系统 800

有无安保人员巡逻 Bool 是否有安保人员在该过道巡逻 200
有无安保人员值守 Bool 是否有安保人员在该过道值守 200
有无实体防护门 Bool 是否在关键的过道有实体防护门 500

门磁吸力是否大于250kg Bool 过道中实体防护门的磁力吸引强度是否大于250kg 500
电子防护系统是否存在缺陷 Float 电子防护系统是否有漏洞，可能被入侵者利用 —
实体防护系统是否存在缺陷 Float 实体防护系统是否有漏洞，可能被入侵者利用 —
人力防范措施是否存在缺陷 Float 人力防范措施是否有漏洞，可能被入侵者利用 —

入侵者的入侵情况 Float 入侵者成功通过此节点的可能性 —
 

在构建出贝叶斯网络的节点和结构后，为每

个节点分配两种状态，分别为 V1 和 V2。在父节

点中，V1 表示该节点拥有该安防措施，而 V2 表

示该安防措施缺失。对于中间节点，V1 表示存在

缺陷，而 V2 表示无缺陷。对于叶节点，V1 代表

入侵者可以成功入侵，而 V2 表示无法通过该节点。

考虑到本文构建的贝叶斯网络中节点的显著

不确定性，本文采用德普斯特−沙弗（D-S）证据理

论 [23] 来收集专家经验。该方法用于确定所有节

点在两种状态下的条件概率分布表（CPTs）。作

为传统概率理论的扩展，这一理论便于表示和综

合来自不同来源的证据。

为了增强获得的 CPTs 的可信度，本文邀请

5 位专家（3 位技术专家和 2 位业务专家）在互不

交流的情况下进行了 5 轮匿名概率赋值 [24]。最

终，专家间的意见通过了一致性检验 [25]，得到了

叶节点入侵者成功通过每个节点的概率 pa，每一

个中间节点存在缺陷的概率 pb（缺陷指数）。

相关模型代码存储在 Github（https://github.
com/lhys-lhyn/SUS-RL）以供参考。 

3.3    初始状态下的最优入侵路径

为评估不同强化学习模型的有效性，对比了
4 种模型针对两个不同终点的训练结果，如图 5
与图 6 所示，以确定建筑物的最优入侵路径。每
次训练从 3 个不同初始节点“0”、“1”和“2”开始，
并在进行了 1 000 次迭代后达到收敛。训练的对
比结果如表 2 所示，当初始节点为“0”时，对于两
个不同终点，SARSA 模型均表现最佳，入侵路径
分别为经过 54 和 44 个节点，奖励值分别为 936 和
952。当初始节点为“1”时，SARSA 模型同样呈现
出最优的训练结果。最优路径分别包含 56 个节
点和 50 个节点，奖励值分别为 933 和 949。最后，
当初始节点为“2”时，针对到达顶层的情况，SARSA
和 DQN 模型训练结果一致，经过了 54 个节点入
侵者到达目标节点，总奖励值为 936。而针对到达
计算机机房的情况，SARSA 模型的效果最佳，入
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侵者经过 46 个节点到达终点，获得奖励值为 548。
总的来说，SARSA 模型在 4 种模型中拥有显著优势。
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图 5    在不同初始节点出发并到达顶层终点的训练过程
Fig. 5    Training  process  starting  from  different  initial

nodes and reaching the top-level endpoint
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图 6    在不同初始节点出发到达计算机机房的训练过程

Fig. 6    Training  process  starting  from  different  initial
nodes and reaching the computer room

 
 

表 2    4 个模型的对比实验结果
Table 2    Training results for comparative experiments among four models

 

初始节点 模型
到达顶层所

通过的节点数

到达顶层所

获得的奖励值

到达计算机机房所

通过的节点数

到达计算机机房所

获得的奖励值

0

Q-learning 65 916 70 923

SARSA 54 936 44 952

DQN 57 932 47 950

DDQN 54 925 62 807

1

Q-learning 66 921 63 935

SARSA 56 933 50 949

DQN 57 917 55 825

DDQN 83 674 53 945

2

Q-learning 85 889 77 919

SARSA 54 936 46 948

DQN 54 936 51 901

DDQN 53 928 60 850

注：粗体表示该模型在4个模型中具有最佳的训练性能。
 

在获得从 3 个不同初始节点出发的最优入侵

路径后，本文重点针对到达顶层“370”号节点的

3 条不同初始节点的最优入侵路径的交叉节点

进行进一步分析与情景推演。如图 7 所示为所有
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交叉节点的安防系统缺陷指数 pb，蓝色表示电子

防护系统的缺陷概率，橙色代表实体防护系统的

缺陷概率，而绿色表示人力防护措施的缺陷概

率。在所有交叉节点中，节点“369”表现出最高的

总缺陷指数 2.94，表明急需增强安防系统防护

能力。
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图 7    初始状态下 3 条最优路径上交叉节点的安防系统缺陷指数

Fig. 7    Security system defect index of intersecting nodes in optimal paths from three different initial points
 
 

3.4    情景 1 推演结果

情景 1 探讨了 6 种不同安防措施对入侵者入

侵路径的影响。如图 8 与图 9 所示，通过在所有

节点上分别优化 6 种不同的安防措施，入侵者所

能获得的最大奖励值均低于 930，这比初始状态

下 3 个不同初始节点所对应 3 条最优路径可获得

的最大奖励值都要低。在所有节点上安装入侵探

测器相对来说是 6 种措施中最有效的。它确保了

无论入侵者从哪一个初始节点出发，其能获得的

最大奖励值均保持在 910 以下。此外，入侵者到

达目的地所需的步数也比初始状态下任一路径所

需的步数都要多，表明了 6 种安防措施均产生了

显著的效果。
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图 8    优化 6 种不同的安防措施的最优路径步数对比

Fig. 8    Optimal  path’s  total  rewards  for  implementing  six
different security measures
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初始入侵节点为“0” 初始入侵节点为“1”
初始入侵节点为“2”

 
图 9    优化 6 种不同安防措施的最优路径总奖励值对比

Fig. 9    Optimal path’s total steps for implementing six dif-
ferent security measures

  

3.5    情景 2 推演结果

如 2.3 节所述，情景 2 探究了在初始状态下针

对 3 个不同最优路径的交叉节点增加投入优化安

防系统的效果，对每个节点的优化操作为完整配

置 6 种安防措施。图 10 给出了风险值随安防系

统成本变化的二次拟合曲线，二次拟合曲线指标

及其对应的显式公式如表 3所示。初始节点为

“0 ”所对应的散点图拟合的二次曲线 R ²值为

0.340，p 值为 0.539，表明其相关性的显著性并不

明显。此外，初始节点为“1”和“2”所对应的散点

图拟合的二次曲线 R²值分别为 0.248 和 0.206，
p 值分别为 0.111 和 0.641，表明其相关性较弱且

不显著。总而言之，随着对交叉节点安防系统投

资的增加，建筑的整体风险出现显著波动，难以

保证此类投资方案能够稳定提高建筑的安全性。
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图 10    情景 2中风险值随安防系统成本变化的二次拟合曲线
Fig. 10    Quadratic  regression  analysis  plot  of  risk  vari-

ation with cost in Scenario Two
 

 
 

表 3    情景 2 的二次拟合曲线指标及显式公式
Table 3    Quadratic fitting curve indicators and explicit for-

mula for Scenario Two
 

初始节点 R2 p值 显式公式

0 0.340 0.539
f (x) = 1.790×10−10x2−
1.480×10−4x+31.020

1 0.248 0.111
f (x) = 4.273×10−10x2+

3.347×10−4x+66.072

2 0.206 0.641
f (x) = −1.287×10−10x2+

9.328×10−5x−16.350
  

3.6    情景 3 推演结果

情景 3 探究了在层间连接节点增加投入优化

安防系统配置的效果，对每个节点的优化操作与

情景 2 相同。图 11 同样给出了风险值随安防系

统成本变化的二次拟合曲线。表 4 中的拟合结果

显示，初始节点为“0”与初始节点“1”所对应的散

点图拟合的二次曲线 R²分别为 0.643 与 0.647，
p 值分别为 0.022 与 0.016，表明安防系统投入与

建筑风险值之间具有强相关性和统计显著性。而

对于初始节点“2”，R²为 0.684，p 值为 0.067，表明

有强关系，但并不显著。总体而言，对于 3 个初始

节点，在层间节点上增加安防系统投入会使入侵

风险降低约 50%。相对来说，情景 3 的推演结果

明显优于情景 2 中的推演结果，二次曲线与数据

之间更具统计意义。尽管如此，随着安防系统投

入的增加，建筑的风险仍然存在波动，这表明在

增加投资时仍需谨慎。
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图 11    情景 3中风险值随安防系统成本变化的二次拟合曲线
Fig. 11    Quadratic  regression  analysis  plot  of  risk  vari-

ation with cost in Scenario Three
 

  

表 4    情景 3 的二次拟合曲线指标及显式公式
Table 4    Quadratic fitting curve indicators and explicit for-

mula for Scenario Three
 

初始节点 R2 p值 显式公式

0 0.643 0.022
f (x) = 5.202×10−11x2−
4.693×10−5x+10.999

1 0.647 0.016
f (x) = 6.236×10−11x2−
5.563×10−5x+12.764

2 0.684 0.067
f (x) = 4.560×10−11x2−
4.209×10−5x+10.066

  

4   结束语

本文比较了 4 种基于值的强化学习模型，发

现 SARSA 模型在识别入侵者最优路径上效果最

佳。情景 1 推演结果表明，入侵探测器对防止入

侵者入侵的效果最为显著。情景 2 与情景 3 的对

比结果表明，在楼层连接节点增加安防系统投入

比在初始交叉节点更为有效，突显增加层间节点

安全性在防入侵方面的关键作用。情景 3 推演结
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果显示，对层间节点增加安防系统投入可将入侵

风险减少约 50%，安防系统成本与建筑风险的拟

合曲线 R²值大于 0.6。
本文的主要创新点在于将建筑内的公共过道

抽象为拓扑结构中的节点，作为强化学习的状态

空间。并基于贝叶斯网络计算入侵者入侵每个走

廊的入侵成功率，作为奖励函数的关键组成部

分。此外，3 种情景推演结果为建筑管理者提供

了增强建筑安全性的重要见解。然而，研究的局

限性在于情景推演的多样性不足，仅探讨了 3 种

不同的情景推演方案。推演结果表明，随着安防

系统投资的增加，建筑风险表现出波动，因此管

理者在增加投入时需谨慎。未来的研究应探索更

多样化的投资方案，为管理者提供更多参考，从

而更全面高效地增加建筑安防系统投入。
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