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摘    要：针对公安执法环境的复杂性和电子证据取证及证据固定的困难，根据公安执法场景中电子证据的功能
需求，创建了一类基于区块链技术的公安执法电子证据模型的原型系统。该系统具备分布式、不可篡改、可溯
源和安全性高等特点，较好地解决了公安执法电子证据在取证和诉讼中证据的易变性、逻辑混乱和时间不一致
等核心问题。该系统将执法过程中涉及举证的数据上链，通过改进实用拜占庭将军容错（practical byzantine
fault tolerance, PBFT）共识算法来监测试图篡改执法数据的行为，利用层级监管特性启动备用共识节点以提高
整体效率，基于星际文件系统 (interplanetary file system, IPFS) 对超大文件上链进行数据存储，有利于公安系统在
处理大型数据信息时做到及时、安全与高效。最后通过公安局办案大厅执法场景的测试与分析，验证了该系统
的可行性。该系统的应用可赋能公安执法电子证据举证效力的提升和司法领域反腐倡廉，并为案件侦破的串
并案智能化提供可靠的数据基础。
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Design and implementation of a public security law enforcement
electronic evidence system based on blockchain technology

WANG Qi1，ZHANG Jiazheng2，LIU Wenqi1

(1. Center  of  Data  Science,  Kunming  University  of  Science  and  Technology,  Kunming  650500,  China; 2. Yunnan  Provincial  Key
Laboratory of Computer Technology Application, Kunming University of Science and Technology, Kunming 650504, China)
Abstract: We developed a prototype system for law enforcement electronic evidence data based on blockchain techno-
logy, focusing on the complexity of the law enforcement environment, the difficulties of electronic evidence collection
and evidence fixation, and the functional requirements of electronic evidence in the scene of public security law enforce-
ment. The system is distributed, non-tamperable, and traceable with a high level of security. It addresses the fundament-
al  issues of  variability,  logic confusion,  and time inconsistency in law enforcement  electronic evidence collection and
litigation  for  police.  The  system uploads  the  data  involved  in  the  law enforcement  process  to  the  chain,  monitors  the
behavior  of  those  attempting  to  tamper  with  the  law  enforcement  data  by  improving  the  practical  byzantine  fault
tolerance consensus algorithm, and uses the hierarchical  supervision feature to activate the standby consensus node to
improve  overall  efficiency.  Based  on  the  interplanetary  file  system,  large  files  are  uploaded  to  the  chain  and  stored,
which  allows  the  public  security  system  to  process  large-scale  data  in  a  timely,  safe,  and  efficient  manner.  The
feasibility of our system is validated by the test and analysis of the law enforcement scene in the case-handling hall of
the public security bureau. The use of this system has the potential to improve the performance of law enforcement and
anti-corruption efforts in the judicial field and provide a credible data foundation for the intelligentization of serial and
parallel case detection.
Keywords: blockchain; electronic evidence; distributed storage; PBFT consensus algorithm; database; heterogeneous
consensus; data difference; police law enforcement
 

电子证据是随着电子科技不断发展出现的 一种全新的证据形式，它属于传统证据的范畴 [1]。

电子证据解决了纸质证据中可能会出现的信息

丢失、难获取等问题，但也更容易被删除、篡改

和转移。因此，传统电子证据的完整性、客观性
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及认定标准还不足，降低了传统电子证据的可

信性，电子证据举证效力低已成为当前电子证

据系统的痛点 [2-3]。公安执法业务中电子证据的

获取和固定是司法过程中案件调查取证的重要

环节，其技术措施是电子证据举证效力的重要

保证。长期以来，由于公安执法过程复杂，执法

环境多变，带来电子证据的取证和证据固定等

诸多困难。在多变的公安执法环境中，通信和

取证设备性能不稳定，容易导致在取证系统中

某些节点出现宕机现象，从而影响取证和证据

固定。

区块链由是分布式存储、点对点交易、采用

密码学和共识算法等技术的一种新型分布式数字

账本。其特点是去中心化、极难篡改、安全可靠、

可追溯性、公开透明等，这些特点可用于解决网络

上节点间信息不对称问题，从而实现多个主体间

的协作与彼此信任。例如，在金融领域，自从比

特币开启了去中心化的 P2P 时代 [4]，区块链成为

了数字加密货币体系的核心支撑技术。就计算机

技术而言，区块链技术包含分布式存储[5]、点对点

网络[6]、密码学[7]、智能合约[8]、拜占庭容错[9] 等一

系列复杂技术。2013 年末，以太坊 [10] 作为区块

链 2.0 时代，将每次与区块链的交互作为交易信

息写入区块链中，为比特币脚本语言中扩展性不

足等问题提供了较好的解决方法。如今，随着区

块链 3.0 时代的到来，将区块链技术扩展到了社

会各领域的应用中，推动了产业变革。中央政治

局第十八次集体学习时提出要将区块链作为核心

技术自主创新的重要突破口，加快推动区块链技

术和产业的创新发展，由此可见，中国政府也将

从国家战略层面全面推动区块链技术的发展和

应用。

本文主要致力于将区块链技术与电子证据

结合应用于公安执法。针对现有执法取证技术

的不足，结合区块链分布式存储结构的特点，设

计基于区块链的公安执法电子证据的数据模

型，通过改进的 PBFT 共识算法，解决复杂执法

环境下宕机问题和大规模文件传输困难，并对

真实的执法记录进行实证检测，验证了电子证

据取证的可靠性。通过区块链技术的不可篡改

特性能够避免在公安执法过程中可能出现的警

务人员滥用职权等问题，去中心化特性又可消

除现有公安数据库的中心化存储方式和加密方

式的各种弊端，从而降低电子证据采信带来的

司法风险 [11]。在数字化的时代，通过公安执法

电子证据区块链系统的使用，使公安执法过程

更加透明，电子证据的可信度和办案效率得到

提高，有利于提升公安执法的公信力，为公安行

业反腐倡廉提供新的技术措施，从而推动我国

公安事业的技术进步。
 

1   公安执法电子证据区块链系统
 

1.1    区块链

区块链是由存放数据的区块根据时间先后顺

序以及密码学方法串联起来的分布式结构列表，

它以对等网络（peer-to-peer network, P2P）作为其

通信载体，以时间戳、共识算法、哈希值、智能合

约等来保证数据的安全与一致性。区块链作为一

种典型的去中心化分布式数据库账本，解决了在

不可信环境中数据管理的可信问题[12]。其采用去

中心化的数据管理模式，让数据安全更有保障，让

各节点在互不了解、互不信任的情况下实现点对

点交易，从而为中心化机构数据存储普遍存在的高

内存、高风险等问题提供了新的解决方案[13-15]。

区块链的共享性使得每一个参与方都可以下

载完整的账本，相比较传统的记账方式而言，降

低了多副本维护数据的成本，同时提高了访问效

率，这样可以更好地规避公安执法中存在的不合

理现状，如公安人员的执法不严、滥用职权、伪造

证据等问题。一个完整的区块链包括区块头和区

块体两部分，如图 1 所示。它以区块为单位，通过

时间戳技术明确执法数据生成的先后顺序，并证

实存放进区块中的数据在某一个特定时间点上是

真实存在的；采用链式结构对数据进行存储和校

验，让每个区块上的信息依顺序相连接，采用

Merkle 树保证数据的不可篡改，后一区块总是通

过 pre-Hash 来保存前一个区块的 Hash 值，所以任

何一方想篡改执法案例或数据几乎是不可能的，

同时大大减少了信息在区块上的存储量。由此，

区块链技术在数据的安全性、可用性和真实性方

面都能得到极大的保证[16]。

数据的安全性是以密码学算法给予保障的一

种分布式数据库账本，该账本具有非篡改、防伪

造等特性，通过把区块链特性运用到公安事业

中，对警察角色明晰化、公安机关职能转变和执

法规范化建设等都提出了新的要求 [17]，更好地完

善公安执法体系的同时还会使之更加安全、方

便、有效、快捷。
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图 1    区块链结构

Fig. 1    Blockchain structure
 
  

1.2    “电子证据+区块链”影响因素分析

把区块链技术和电子证据相结合，将互联网

中收集到的电子证据以及所产生的日志记录等通

过哈希算法得出唯一的哈希值后传至链中，进行

数据的封装固定及保存。通过比较区块中唯一的

哈希值，便可知道证据是否经过篡改，在审查时

确保了证据的可靠性、完整性和真实性，不再只

以公证机构的纸质证明作为背书 [18-20]，把有效信

息全部写进区块链里进行公证，做到信息的全透

明化。这样一来，当事人对案件的真实性认可提

高，找公证处再次认证的概率降低，大幅度缩短

了证据验证的时间，合法和关联性也更强，提高

了司法效率，所以说，区块链技术与电子证据相

结合是当前阶段电子证据变革的重要趋势之一。

从未来发展的情况来看，公安在执法活动中

可以将电子证据转化为判案依据的标准，但就目

前来说，尚缺乏科学的保管，导致有些电子证据

被损坏且无法进行倒查。两种技术的结合正好可

以弥补当前电子证据在真实性和安全性方面上的

缺陷。此外，利用区块链中的智能合约还能够对

电子证据进行法律的监管，降低公证处人员存在

非法操作的风险。

综合来看，加入区块链技术，会从不同层面上

展现出二者结合后的优势及影响力。虽然目前我

国对区块链技术的发展还处于逐步探索阶段，但

是“区块链+电子证据”技术的应用对整个司法体

系带来的影响是可观的。 

1.3    公安执法电子证据区块链系统

公安执法电子证据不仅包括在处警过程中的

数据采集系统获得的警用执法记录仪、相关执法

系统中获取的电子数据等，还包括警员在执法过

程中取得的人证、物证等相关执法数据 [21]。公安

执法电子证据区块链采用 P2P 网络来组织和散布

系统中所有要参与验证的数据节点 [22]，从而实现

系统的去中心化。

为了保证系统内数据的法律效力，上链的代

码必须要在法律上进行有效验证，同时系统内区

块链上的每个节点都保存着自己的本地数据。基

于此，本文构建了基于公安执法电子证据区块链

系统的服务子系统，其结构如图 2 所示。
 

 

数据识别与验证

中央数据库

执法数据区块链 P2P 电子证据网络

执法数据区块链

CA 服务器

系统服务平台 
图 2    公安执法电子证据区块链系统的服务子系统结构
Fig. 2    Service  subsystem  structure  of  the  electronic  evid-

ence  blockchain  system  for  public  security  law  en-
forcement

 
 

在公安执法电子证据区块链系统的服务子系

统中，由市公安局作为服务中心进行统一部署，

区县局及所属各派出所机构的数据业务部门应以

统一的方式服务于各级领导、警务人员、公安执

法办案人员、场所管理员等，并将各级公安局内

的执法数据进行统一的管理，从而实现市、区 /
县、派出所三级监管和应用，为执法办案中心提

供系统总体呈现，具体如图 3 所示。 

2   PBFT 共识算法的改进及其应用实现
 

2.1    基于 PBFT 共识算法的改进

本小节主要对 PBFT 共识算法做了改进，为

了使共识的量化指标能够更清晰地展示，在这里
还与 RAFT 算法进行了对比，从而找到了一个更

适合该场景应用的算法。

在 PBFT 算法中，共识节点不仅需要与主节
点通信，还需要与其他共识节点进行通信，共识

协议流程图如图 4 所示。

在该过程中，需要经历预准备–准备–提交
3 个阶段。成功完成一轮共识之后，接着开始进

行下一轮的共识过程。
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图 3    公安执法电子证据区块链服务子系统总体部署

Fig. 3    Overall deployment of the electronic evidence blockchain service subsystem for public security law enforcement
 
 

 

 

预准备阶段 准备阶段 提交阶段
预节点

节点 1

节点 2

节点 3 
图 4    PBFT 共识协议流程图

Fig. 4    PBFT consensus protocol flow chart
 
 

而 RAFT 算法，共识协议只需要领导者选举、

日志复制两阶段即可，共识协议流程图如图 5
所示。
 

 

阶段 1

候选者 1

追随者 1

阶段 2

追随者 2

追随者 3

(a) 领导节点选举

客户端

领导节点

回复预提交 提交

领导节点 1

领导节点 2

领导节点 3

(b) 日志复制 
图 5    RAFT 共识协议流程图

Fig. 5    RAFT consensus protocol flow chart
 
 

在领导者选举过程中，通过强调领导者来简

化整个共识过程；在日志复制过程中，如果追随

者收到了由客户端发出的集群，会直接转发给领

导者，从而确保所有节点状态的一致性。

n n−1

在公安执法电子证据区块链系统中，因为出

警的执法记录数据是需要到达业务层的，所以在

准备阶段不需要其他节点向主节点发送数据，同

时在主节点投票阶段，向 个本级节点和 个上

级节点发送共识请求，若出现故障或超时未响

应，则上级的两个节点可以取代本级节点投票，

这样既可以保证安全性，又避免了节点因出现故

障时导致无响应共识减缓办事效率的问题。对改

进算法的共识过程如图 6 所示。
 

 

预准备 准备 确认
pri_node

恢复

派出所_node1

派出所_node2

派出所_node3

分县级_node1

分县级_node2 
图 6    改进后算法的共识过程

Fig. 6    Consensus process of the improved algorithm
 
 

具体流程（以派出所和分县级为例）：

预准备：pri_node 向派出所_node 及上级分县

级_node 广播预准备消息。通过后主节点 pri_node
进入准备状态。

准备：pri_node 接收来自所有发送广播的节

点反馈，若是本级节点出现故障则直接考虑上级

节点（图 6 中虚线部分），若本级节点全反馈则不

接收其他节点反馈。

确认：pri_node 选择性地给确认阶段发送接

收的反馈的节点，并非提交全部节点。
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恢复：（此项为可选，当且仅当上述步骤中本

级节点宕机、由上级节点代理参与共识时）pri_node
提交给上级节点后，由上级节点给原本需要参与

共识的节点进行数据恢复并保持一致性。

现对当前适用于本场景应用的算法就吞吐量

和时延做了如下实验。

将共识节点数量固定为 7 个，系统从 0~500 s
不断发出请求下的吞吐量，重复进行了 5 000 次测

试，取平均值，实验结果如图 7 所示。
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图 7    吞吐量实验

Fig. 7    Throughput experiment
 
 

可以看到，随着访问请求时间的加快，每秒交

易次数也随之增加。当请求时间约超过 260 s 后

吞吐量呈下降趋势。

同样保证 7 个共识节点，在相同的出块间隔

内进行了 5 000 次测试，实验结果如图 8 所示。
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图 8    共识时延实验

Fig. 8    Consensus delay experiment
 
 

可以看到，在应用到公安执法系统网络环境

中，随着每秒访问请求的增加，单次共识所需的

时延不会大幅度增加。这说明在实际的应用过程

中，就算在短时间内需要对大量信息进行处理，

系统内的时延也能有较好的表现。

此外，利用层级监管特性进行“备用”共识节

点设置，以提高整体效率。当有故障节点存在时，

系统内会自动出现候补节点进行补充，为了更清

晰直观地展示，用改进后的算法与 PBFT、RAFT
算法做了对比，进行了 10 轮共识测试，实验结果

如图 9 所示。

2 f +1为了保证活性，PBFT 算法中需要有 个

f

1/3

(N −1)/2 N

正常节点 (其中 为故障节点)，即能够容忍故障节

点的数量不超过 ，并且延迟不会无限增长。

RAFT 算法能够容忍故障节点的最大数量为

(其中 为节点总数量)。可以看到，当出

现 1 个故障节点时，PBFT 算法在共识测试中耗时

为 0 ms，即系统不工作；当故障节点大于 2 开始，

PBFT 和 RAFT 算法因故障节点数超过了最低限

度，所以不再进行工作。而改进后的算法因为出

现候补节点，在系统内依然可以正常运作。
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图 9    故障节点数对比

Fig. 9    Comparison of the number of failed nodes
 
 

通过上述实验，将基于 PBFT 改进后的算法应

用到公安执法系统中验证了改进算法的可行性。 

2.2    基于改进 PBFT 算法在实际场景下的应用

本节主要结合区块链 PBFT 共识算法对公安

执法做相关应用，防止有警员增删执法记录仪内

容的风险，实现对执法记录仪的进一步追溯与高

效管控。警员出警回办案大厅后，将涉案警员与

相应人证同时分隔在不同的房间内（为了遵循

案件排他原则，回避与该警员有关人证），利用共

识算法，对该警员的出警内容进行校验，若大于

2/3 的人证赞同此警员的出警记录，系统将自动

对其进行容错，说明该记录无问题，提交该内容；

若低于 2/3 的人证对此记录进行否认，根据共识

算法，系统将不再运行，该记录不被通过，投入

新一轮的验证，有效保证了执法信息在上传数据

过程中的透明性与完整性，使可篡改几乎成为不

可能。

本节基于改进的 PBFT 算法，在单机环境下

模拟了 1 个主节点和 3 个从节点进行加入和离

开。分别进行了存在一个故障节点和两个故障节

点这两组实验。

N1

n ⩾ 3 f +1

N1

1) 当存在一个故障节点 ( ) 时。客户端发送

警员赵一清的执法数据信息，这时若有一个人证

对赵一清的执法信息给出了否认意见，根据客户

端的运行结果，且由公式 和 PBFT 算法的

容错性，虽然显示故障节点 连接失败，但系统仍

然会保持顺利运行。具体如图 10、11 所示。
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主节点已接收到客户端发来的request ...
已将request存入临时消息池
正在向其他节点进行进行PrePrepare广播 ...
PrePrepare广播完成
本节点已接收到N3节点发来的Prepare ...
本节点已接收到N2节点发来的Prepare ...
本节点已收到至少2f个节点(包括本地节点)发来的Prepare信息 ...
正在进行commit广播
commit广播完成
本节点已接收到N3节点发来的Commit ...
本节点已接收到N2节点发来的Commit ...
本节点已收到至少2f +1 个节点(包括本地节点)发来的Commit信息 ...
N0节点已将msgid:6897843394存入本地消息池中,消息内容为：'20210314002', '赵一清', '云A****2', '002', '云南省昆明市西山区'
正在reply客户端 ...
reply完毕
2021/03/24 04:49:24 connect error dial tcp 127.0.0.1:8001: connectex: No connection could be made because the target machine actively refused it.
2021/03/24 04:49:24 connect error dial tcp 127.0.0.1:8001: connectex: No connection could be made because the target machine actively refused it. 

图 10    主节点运行效果且故障节点连接失败

Fig. 10    Running effect of the master nodes showing connection failure to the faulty node
 
 
 

 

本节点已接收到主节点发来的PrePrepare ...

已将消息存入临时节点池
正在进行Prepare广播 ...
Prepare广播完成
本节点已接收到N3节点发来的Prepare ...
本节点已收到至少2f个节点(包括本地节点)发来的Prepare信息 ...
正在进行commit广播
commit广播完成
本节点已接收到N3节点发来的Commit ...
本节点已接收到N0节点发来的Commit ...
本节点已收到至少2f +1 个节点(包括本地节点)发来的Commit信息...
N2节点已将msgid:6897843394存入本地消息池中,消息内容为：'20210314002', '赵一清','云A****2', '002','云南省昆明市西山区'
正在reply客户端...
reply完毕
2021/03/24 04:49:24 connect error dial tcp 127.0.0.1:8001: connectex: No connection could be made because the target machine actively refused it.
2021/03/24 04:49:24 connect error dial tcp 127.0.0.1:8001: connectex: No connection could be made because the target machine actively refused it. 

图 11    故障节点存在下从节点效果

Fig. 11    Running effect of the slave node with faulty nodes
 
 

N2、N32) 当存在两个故障节点 ( ) 时。即客户

端发送警员赵一清的执法信息记录，有两个人证

对赵一清的执法信息数据持有否定意见，根据共

识算法，这时客户端会直接显示未接收到相应的

返回数据，主节点也会显示连接失败的两个故障

节点。不难看出，如果有大于 2/3 的人对其信息

内容持有怀疑态度时，由于超出节点数量，消息

进行到准备阶段后，不会再接收到满足数量的节

点信息，系统内不会对此信息进行确认，客户端

接收不到回复，故达不成一致，说明赵一清警员

的执法记录信息是有问题的。具体如图 12、13
所示。

 

 

主节点已接收到客户端发来的request ...
已将request存入临时消息池
正在向其他节点进行PrePrepare广播...
PrePrepare广播完成
本节点已接收到N2节点发来的Prepare ...
2021/03/24 04:51:33 connect error dial tcp 127.0.0.1:8001: connectex: No connection could be made because the target machine actively refused it.
2021/03/24 04:51:33 connect error dial tcp 127.0.0.1:8003: connectex: No connection could be made because the target machine actively refused it. 

图 12    主节点效果且显示连接失败的两个故障节点

Fig. 12    Running effect of the master node showing connection failure with two faulty nodes
 
 
 

 

本节点已接收到主节点发来的PrePrepare ...
已将消息存入临时节点池
正在进行Prepare广播...
Prepare广播完成
2021/03/24 04:51:33 connect error dial tcp 127.0.0.1:8003: connectex: No connection could be made because the target machine actively refused it.
2021/03/24 04:51:33 connect error dial tcp 127.0.0.1:8001: connectex: No connection could be made because the target machine actively refused it. 

图 13    其中一个从节点运行效果

Fig. 13    Running effect of a slave node
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2.3    对较大数据量上链实验的研究与分析

本节主要基于星际文件系统 (interplanetary
file system, IPFS) 来测试在面对较大数据量时数

据上链的实验。在本次实验中本文构建了一个私

有的 IPFS 网络，仅针对授权的各级别警务人员

使用。

本次实验涉及到相对规模从小、中、大 3 种

数据记录文件作为实验集，分别将大小为 275 MB
的派出所端电子存证信息、844 MB 的分县局级电

子存证信息以及 1.2 GB 的市局电子存证信息上

传至 IPFS 端。

派出所端电子存证信息的唯一标识符为

QmUg…e3j6 (46 位)，如图 14 所示，在 IPFS 系统

中检查可以看到 links 等更多信息；分县局级电子

存证信息的唯一标识符 QmU2…87j9 (46 位)，如
图 15 所示，在 IPFS 系统中检查可以看到 links 等

更多信息；市级电子存证信息的唯一标识符为

Qmdz…9sCd (46 位)，如图 16 所示。 

 

ipfs add 派出所端电子存证信息.sql                                                                            

275 MiB / 275 MiB [==============================================================] 

added QmUg6oJjNDQccgFVwpw1eUvEAUM4PU5LyLc8K7VL2qe3j6 派出所端电子存证信息.sql

275 MiB /275 MiB[===============================================================] 
 

图 14    派出所端电子存证信息获取唯一标识

Fig. 14    Unique identification for polices station electronic information access
 
 
 

 

ipfs add 分县局级电子存证信息.sql                                                                            

844.59 MiB / 844.59 MiB [=============================================] 100.00%

added QmU2Dh1BG5WfACAzRAyXa6WR5CjJrLmb39gkVaAQhW87j9 分县局级电子存证信息.sql 

844.59 MiB / 844.59 MiB[==============================================] 100.00%  

图 15    分县局级电子存证信息获取唯一标识

Fig. 15    Unique identification for sub-county bureau level electronic storage information access
 
 
 

 

ipfs add 市级电子存证信息.sql                                                                             

1.2 GB / 1.2 GB [========================================================] 100.00%

added Qmdz3n6fCAZznybVpvaPzEpUpQUY9aafDNXM1JaZYd9sCd 市级电子存证信息.sql   

1.2 GB / 1.2 GB[========================================================] 100.00% 

图 16    市级电子存证信息获取唯一标识

Fig. 16    Unique identification for municipal electronic storage information access
 
 

各级别警务人员在 IPFS 系统中上传执法信
息后，得到对应数据的唯一 CID，对其进行校验检
查可以发现大型数据文件上传到 IPFS 后会被分
成多个 links，links 下还会有更多子集，直到数据
被分为 250 kb 的小块进行分布式存储。数据存证
的安全性是通过聚合哈希来加以保障，各级部门
对某一数据进行取证时仅需通过对应的 CID 即
可进行下载查询，并且分布式存储的天然优势可
以抵御单点攻击带来的破坏。

此实验结合了 IPFS 和区块链，用户通过 IPFS
处理大量警务数据信息，将其对应的加密哈希存
储进区块链内，无需再将数据放在链上，节省网
络带宽的同时还能够对数据加以保护，也证明了
IPFS 可填补区块链系统在文件存储方面的短板。 

3   公安执法电子证据区块链系统的
数据模型与系统功能测试

公安执法电子证据区块链（blockchain of elec-

tronic evidences of law enforcement police, BELEP）
模型设计的目标是：1) 防范在执法办案中可能出

现的刑讯逼供、伪造和篡改电子证据等行为；2)
保证办案过程的电子记录得以真实、完整地保

留；3) 保证数据备份和证据链的完整性、电子证

据记录发生改变的可溯源性。

在此模型下，每个节点都是整个系统的一部分，

通过 P2P 网络对区块中各节点完成数据的传输，使

新区块追加到原有区块中，完成区块的确认工作。

在数据模型中，存证人员需向中央数据库上

传数据，输入 ID 号、执法的案件名称和电子证据

进行权限验证，一旦通过系统中的校验，就可以

直接与公安执法电子证据系统服务平台进行交

互，系统服务平台向各节点提供由存证人员上传

的出警任务序号、警用车牌号、执法记录仪编号

和执法人员姓名这四类信息。一方面，存证人员

和中央数据库之间的操作须有系统服务平台提供

的权限认证；另一方面，公安人员向系统平台提
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供执法信息的 ID 号、执法的案件名称和现实证
据，经权限验证，通过后即可上传至系统服务平

台，同时管理员也可以进行相应的取证，存储到
中央数据库中。具体模型如图 17 所示。 
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图 17    BELEP 模型

Fig. 17    Model of BELEP
 
 

进入系统中，首先确定需要读取哪一级的公

安数据库，把全部信息都加载进区块链内，通过

Hash 函数来验证是否上链成功。接着在系统中

输入相应的出警任务号、警用车牌号和其他执法

信息，系统会自动进行逐块检验，如验证成功，则

直接将数据信息传至链上，载入进区块中，最终

写入服务器，完成对此执法信息的加载。具体流

程如图 18 所示。
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图 18    系统对数据信息的检验与存储

Fig. 18    Data verification and storage of the system
 

为了验证基于区块链电子证据公安执法模型

设计的可行性，整个系统体系将依赖于公安数据

库和现有的数据仓库架构 [23-24]，且遵从电子证据

在法律上的要求和规定，再利用区块链技术对数

据进行分布式存储。

现以数据库中截取五位公安执法人员的信息

为例，来进行模拟实验的验证及展示系统的运行

效果。截取人员的信息整理如表 1 所示。

以系统中对市、县、派出所这三级公安数据

库端来说，在出警前，执法人员把各自对应的出

警任务编号输入到系统中，系统会自动对出警人

员的执法记录号进行取模运算，由此来判断调用

的是哪一级的数据库。警员输入各自的姓名与密

码，待验证通过后，进入系统的登录界面，进行身

份的验证。首先，将截取的五位公安执法人员的

每条信息分别形成一个节点区块，数据库中的其

他人员信息（节点区块）会对其进行共识认证及

校验，通过验证后会自动将此节点添加至链的尾

端，形成新的最长链。按照系统的总体部署，从

公安各级派出所端、分县局端和市局端，将数据

库中现有的数据上链，加载进区块链中。加入过

程分别如图 19~21 所示。

根据区块链的不可篡改性，无论是哪一级数

据库中的数据信息，管理员都无权进行增删 [25]，

若想试图尝试对链上的数据进行修改，则 Hash
函数会立马发生变化，校验不通过，修改信息失

败。此外，BELEP 模型还支持自定义存储数据

库，即可以在链上添加新数据，数据库会进行同

步跟进。
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表 1    数据库信息表

Table 1    Database information table
 

出警任务编号 警用车牌号 执法记录仪编号 执法人员姓名 执法地点

20 210 310 001 云A****1 1 王明 云南省昆明市呈贡区

20 210 310 002 云A****2 2 李江 云南省昆明市西山区

20 210 310 003 云A****3 3 赵雷 云南省昆明市呈贡区

20 210 310 004 云A****4 4 王一泽 云南省昆明市五华区

20 210 310 005 云A****5 5 张浩 云南省昆明市西山区

注：表中信息都为参考数据，不是真实数据
 
 

 

开始从派出所端数据库将执法数据加载进区块链内!
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：00000451fe82d10a0b738fad688262f7ddf3eff5d8e8120835cecc7a8af19ab4
出警任务号：20210310001 的执法信息已经加载成功!
(20210310001,  '云A****1',  1,  '王明',  '云南省昆明市呈贡区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：000042708fb8e47797d66cea5cf304ab3e604b4244cfc8eb7ca40ca1170e34af
出警任务号：20210310002 的执法信息已经加载成功!
(20210310002,  '云A****2',  2,  '李江',  '云南省昆明市西山区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000f699fa6a4f5d2f01bff3c4d0dce24d9782d1c2ec240710555cd08e14838d
出警任务号：20210310003 的执法信息已经加载成功!
(20210310003,  '云A****3',  3,  '赵雷',  '云南省昆明市呈贡区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000a91bd4f885b83bf0385ef298b04fa714672b2da082e181d69799eef8cf6e
出警任务号：20210310004 的执法信息已经加载成功!
(20210310004,  '云A****4',  4,  '王一泽',  '云南省昆明市五华区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000819476d71a5d295fc28db4502ce3cc37859523971dfd4cd721b88ea8283a
出警任务号：20210310005 的执法信息已经加载成功!
(20210310005,  '云A****5',  5,  '张浩',  '云南省昆明市西山区') 

图 19    派出所端证据区块链

Fig. 19    Police station evidence blockchain
 
 
 

 

开始从分县局端数据库将执法数据加载进区块链内!
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000a06035f1519c4a3c37fd9ee64ef13e9a906c474fbe619fb541bba3dd6525
出警任务号：20210310001 的执法信息已经加载成功!
(20210310001,  '云A****1',  1,  '王明',  '云南省昆明市呈贡区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：000030ad43aff4d42ad15cbf576dc9ec386ef33b8016d3a52639ffb4bfd90209
出警任务号：20210310002 的执法信息已经加载成功!
(20210310002,  '云A****2',  2,  '李江',  '云南省昆明市西山区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000068a7a5037ba26d98e5f3de9f7a1b894bd1eba1cd31fab077262262dc785
出警任务号：20210310003 的执法信息已经加载成功!
(20210310003,  '云A****3',  3,  '赵雷',  '云南省昆明市呈贡区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000aaacf51c23ac6c23db45605cf27035abd46eea2658428db7d4d9400d944d
出警任务号：20210310004 的执法信息已经加载成功!
(20210310004,  '云A****4',  4,  '王一泽',  '云南省昆明市五华区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：00007ebf55568a961c9e671735176a8c28235a7bba3ebf4fcfb9c4d12db32d5b
出警任务号：20210310005 的执法信息已经加载成功!
(20210310005,  '云A****5',  5,  '张浩',  '云南省昆明市西山区') 

图 20    分县局端证据区块链

Fig. 20    County bureau evidence blockchain
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开始从市局端数据库将执法数据加载进区块链内!
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000eba6154b7b2b2304cab48e3c47389a858d4993ece73e375b3ab39c685df8
出警任务号：20210310001 的执法信息已经加载成功!
(20210310001,  '云A****1',  1,  '王明',  '云南省昆明市呈贡区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000c161c805d0e7eefd63ba521a446c257b2d706e5cab90c581f3bfbe14b6ee
出警任务号：20210310002 的执法信息已经加载成功!
(20210310002,  '云A****2',  2,  '李江',  '云南省昆明市西山区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000256e923a4c4c0d25963a8542e45ff0151bdb7a5fc8923196c1b148db2701
出警任务号：20210310003 的执法信息已经加载成功!
(20210310003,  '云A****3',  3,  '赵雷',  '云南省昆明市呈贡区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：00002d5a87242fa2d2acab7b7df81ce769b721e58f76f2552ef6e43d3539ee42
出警任务号：20210310004 的执法信息已经加载成功!
(20210310004,  '云A****4',  4,  '王一泽',  '云南省昆明市五华区')
已经收到信息！
正在挖矿，请稍后！
校验成功！
Hash：0000337503e24d2b835feb5234295e175a4c9d3f8432dedb8f5fe439993f988e
出警任务号：20210310005 的执法信息已经加载成功!
(20210310005,  '云A****5',  5,  '张浩',  '云南省昆明市西山区') 

图 21    市局端证据区块链

Fig. 21    City bureau evidence blockchain
 
  

4   结束语

本文的主要研究与贡献如以下：1) 将区块链

技术与电子证据结合并应用到公安执法办案中。

区块链技术弥补了电子证据的不足，同时其不可

篡改性在公安执法过程中避免会出现的非法操作

问题，在公安执法的透明化、规范化方面具有巨

大的应用价值；2) 就警务系统中容易出现未及时

响应状况的特点做出基于 PBFT 共识的改进方

法，利用层级监管特性设置备用共识节点以提高

整体效率，表征为系统中出现故障或超时未响应

节点，则上级节点可以取代本级节点投票，既可

保证系统的安全性，又可避免因出现故障节点导

致系统无响应的问题；3) 基于 IPFS 分布式存储技

术对超大文件实现上链技术并存储，提高数据安

全性与可靠性，有利于公安系统在处理大型数据

信息时做到及时、安全与高效；4) 根据公安执法

的环境和业务流程，提出了 BELEP 模型，并设计

了公安执法电子证据区块链应用系统原型，且支

持自定义存储数据库，只需将证据信息、相应的

哈希摘要和密钥传至链上，即可完成相应的数据

存储及后期验证。实验以模拟截取数据库中部分

数据信息为例，结果与预期一致，并通过模拟恶

意行为对系统进行安全性检测。

通过上述技术创新，在公安执法场景中充分

发挥了区块链技术的优势。一方面，通过区块链

技术的应用，提高了公安执法电子证据的法律效

力，提供了大数据时代公安执法体系反腐倡廉技

术措施。另一方面，通过区块链共识算法对执法

记录信息进行复认和关联，保障数据的真实和完

整性，并为公安案件侦破的串并案智能化奠定坚

实的数据基础，从而实现更高效的执法办案。
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“数字法学冬令营”（The School on Artificial Intelligence and Law）是由荷兰格罗宁根大学人工智能系巴
特·维赫雅（Bart Verheij）教授与浙江大学光华法学院熊明辉教授共同发起的公益性学术课程。数字法学涉
及法律世界数字化和数字世界法律化。冬令营的前身是“法律人工智能春季工作坊”，先后于 2018 年、2019
年在中山大学（SAIL-2018）、中南大学（SAIL- 2019）举办。

主办单位：中国人工智能学会、人民法院数字法治研究基地、浙江大学光华法学院

承办单位：中国人工智能学会人工智能逻辑专业委员会（筹）、浙江大学数字法治研究院、浙江大学数字
法治实验室
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