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摘　 要：运用度中心性、接近中心性、介数中心性、特征向量中心性和半局部中心性 ５ 种方法，对中国航空网络进行节

点重要性排序；对重要节点分别进行蓄意攻击和随机攻击，采用脆弱性指标验证排序方法的有效性，仿真结果表明

介数中心性能够更准确地刻画中国航空网络中节点的重要性；在航空网络的背景下，将节点的直接影响力和节点邻

居之间连接的紧密程度结合起来，提出了一种基于度和聚类系数的新指标，经中国航空网络实例验证，该指标的评

价准确性仅次于介数中心性，但是其时间复杂度比介数中心性低很多。
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　 　 自 ２０ 世纪初飞机问世以来，航空运输系统飞速

发展。 与其他运输方式相比，航空运输具有及时、高
效、灵活的优势，尤其是在长距离运输和国际客运方

面的重要作用日益凸显［１］。 航空运输系统是一个

易受环境影响的开放的复杂系统，随着系统规模的

不断扩大，它在带给人们便利的同时也带来了一系

列的问题。 航班延误已经成为人们司空见惯的现

象，于是，在自然灾害或人为因素导致航班不能正常



起降的突发情况下，航空运输系统能够保持其鲁棒

性，成为人们越来越关注的问题。
刘宏鲲等［２］研究表明，中国城市航空网络具有

较大的聚类系数和较短的平均路径长度，其度分布

服从双段幂律分布，是一个具有小世界网络特性的

无标度网络； 姚红光等［３］ 通过仿真实验得出，中国

航空网络在面对随机干扰时鲁棒性较强，而在蓄意

攻击下鲁棒性较差；不同的城市节点对于网络鲁棒

性的贡献程度不同，目前有 ４０ 余个核心城市在中国

航空网络中占有举足轻重的地位。
航空网络中，准确地评估和度量节点的重要性

在提高网络的可靠性与抗毁性方面扮演着非常重要

的角色。 在由城市节点和通航城市间的直飞航线所

构成的航空网络中， 如果受突发事件的影响，某城

市节点陷入瘫痪，那么这就意味着同时取消了与该

城市节点相连的所有的航线，从而有可能引发网络

中其他通航城市之间的一些运输路径中断［４］。 例

如，２０１５ 年 ７ 月 １１ 日，超强台风“灿鸿”逼近上海，
受台风“灿鸿”影响，上海机场终端区的通行能力下

降 ５０％左右，共计取消航班 ３００ 多个架次。 因此，准
确评估航空网络中的重要节点，并针对其可能发生

的突发状况提前制定完备的候选方案和补救措施，
可以有效避免网络因受到外界干扰而造成航班大面

积延误，从而保证航空运输安全高效地运营。

１　 理论基础

将航空网络抽象为一个由点集 Ｖ＝ ［ ｖ１ ｖ２… ｖｎ］
和边集 Ｅ＝［ｅ１ ｅ２… ｅｍ］组成的无向图 Ｇ＝［Ｖ Ｅ］，顶
点数记为 Ｎ＝ ｜Ｖ ｜ ，边数记为 Ｍ ＝ ｜ Ｅ ｜ 。 图的邻接矩

阵记为 Ａｎ×ｎ ＝（ａｉｊ），当且仅当节点 ｖｉ 与 ｖｊ 之间有连

边时 ａｉｊ ＝ １，否则 ａｉｊ ＝ ０。
定义 １　 无向网络中节点 ｖｉ 的度 ｋｉ 是指与节点

直接相连的边的数目。 它与节点的重要程度有很大

的关系。 一般而言，ｋｉ 的值越大，节点就越重要。 其

表达形式为

ｋｉ ＝ ∑
Ｎ

ｊ ＝ １
ａｉｊ

　 　 定义 ２　 节点距离定义为连接这两个节点的最

短路径上的边的数目，用 ｄｉｊ表示。
定义 ３　 网络的平均路径长度 Ｌ 定义为任意两

个节点之间距离的平均值，即

Ｌ ＝ ２
Ｎ（Ｎ － １）∑ｉ≥ｊ

ｄｉｊ

　 　 定义 ４　 网络中一个度为 ｋｉ 的节点 ｖｉ 的聚类系

数Ｃ（ ｉ）定义为

Ｃ（ ｉ） ＝
２Ｅ ｉ

ｋｉ（ｋｉ － １）
式中：Ｅ ｉ 是节点 ｖｉ 的 ｋｉ 个邻节点之间实际存在的边

数，即节点 ｖｉ 的 ｋｉ 个邻节点之间实际存在的邻居对

的数目。 聚类系数表征在网络中某一节点的两个相

邻节点也相邻的概率，反映的是网络的集聚化程度。

２　 无向网络节点重要性指标

在复杂网络领域里评价节点重要性的方法有很

多，本质上都是源于图论和基于图的数据挖掘，主要

分为以下 ３ 类：社会网络分析、系统科学分析、信息

搜索领域分析［５］。 其本质上都是源于图论以及基

于图的数据挖掘，主要从网络拓扑结构入手进行

分析。
社会网络分析方法起始于 ２０ 世纪 ４０ 年代末，

在评价节点重要性的研究领域中是比较常见的。 它

主要基于这样一种假设：“重要性等价于显著性”，
即节点的重要性等价于该节点与其他节点的连接而

使其具有的显著性［６］。 该方法主要以网络的拓扑

结构为切入点，在不破坏网络连通性的前提下对重

要节点进行研究，并且通常不考虑节点集的重要

性［７］。 通过分析网络中的某种有用信息来区分不

同节点的重要性差异，其主要的分析指标包括节点

的度（ ｄｅｇｒｅｅ）、接近度 （ ｃｌｏｓｅｎｅｓｓ）、介数 （ ｂｅｔｗｅｅｎ⁃
ｎｅｓｓ）、特征向量（ｅｉｇｅｎｖｅｃｔｏｒ）等。
２．１　 度中心性

度中心性（ｄｅｇｒｅｅ ｃｅｎｔｒａｌｉｔｙ） ［８］，就是按照度值

的大小对节点进行排列。 它是网络中刻画节点重要

性最简单而又非常重要的指标。 具有相同度值的节

点在不同规模的网络中的重要程度是不同的，因此

为了便于比较，将节点的度中心性进行归一化处理：

μＤＣ（ ｉ） ＝
ｋｉ

Ｎ － １
　 　 显然，度中心性描述的是节点对于其邻居节点

的直接影响力，它认为一个节点的度值越大，与之有

直接联系的邻居就越多，也就越重要［９］。 这种方法

简单直观，计算的复杂度低，但是它仅仅考虑了节点

的最局部的信息，具有非常大的片面性，没有办法准

确地刻画网络中节点的重要程度。 例如，“桥节点”
虽然只有两条边相连，但是在网络中处于重要的核

心地位。
２．２　 接近中心性

接近中心性（ ｃｌｏｓｅｎｅｓｓ ｃｅｎｔｒａｌｉｔｙ） ［１０］ 反映的是

节点在网络中居于中心的程度。 它的基本思想是如

果一个节点能很容易地与所有其他节点进行互动，
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那么它就处在网络的中心位置，也就是说它到其他

所有节点的距离要足够短。 因此，接近中心性可以

用最短距离来刻画。 假设节点 ｖｉ 和 ｖｊ 之间的最短

距离记为 ｄｉｊ，则可以计算任意一个节点 ｖｉ 到网络中

其他节点的平均最短距离：

ｄｉ ＝
１

Ｎ － １∑ｊ≠ｉ
ｄｉｊ

　 　 于是节点 ｖｉ 的接近中心性定义为 ｄｉ 的倒数，即：

μＣＣ（ ｉ） ＝ １
ｄｉ

＝ Ｎ － １

∑
ｊ≠ｉ

ｄｉｊ

（１）

　 　 该定义只能在连通的网络中使用，因此文献

［１１］对上式进行了改进，使其能够用于非连通网络

中，即：

μＣＣ（ ｉ） ＝ ∑
Ｎ

ｊ ＝ １

１
ｄｉｊ

　 　 如果节点 ｖｉ 和 ｖｊ 之间没有路径可达，则定义

ｄｉｊ ＝¥，即 １ ／ ｄｉｊ ＝ ０。
由上式可知，节点的接近中心性越大，表明该节

点越接近网络的中心位置，那么它在网络中就越重

要。 这一类节点与其他节点的联系并非最多，但是

与网络中其他节点的距离总和最短，也就是该节点

在网络中具有最佳视野，可以察知网络中所发生的

事情以及信息的流通方向。 与前面的度中心性相

比，接近中心性更能反映网络的全局结构，但是这种

方法的计算复杂度较高，并且对网络的拓扑结构具

有依赖性，例如它可以准确地发现星形网络结构的

中心节点，但是并不适用于随机网络。
２．３　 介数中心性

介数中心性［１２］ （ ｂｅｔｗｅｅｎｎｅｓｓ ｃｅｎｔｒａｌｉｔｙ）一般是

指最短路径介数中心性（ｓｈｏｒｔｅｓｔ ｐａｔｈ ＢＣ）。 简单地

讲，它刻画了节点对网络中沿最短路径传输的网络

流的控制力，很好地描述了网络中节点可能需要承

载的流量。
节点 ｖｉ 的介数定义为

μＢＣ（ ｉ） ＝ ∑
ｉ≠ｓ，ｉ≠ｔ，ｓ≠ｔ

ｇｉ
ｓｔ

ｇｓｔ

式中：ｇｓｔ代表从节点 ｖｓ 到 ｖｔ 的所有最短路径的数

目，ｇｉ
ｓｔ代表从节点 ｖｓ 到 ｖｔ 的 ｇｓｔ条最短路径中经过 ｖｉ

的最短路径的数目。 在包含 ｎ 个节点的连通网络

中，一个节点的介数最大可能取值为星形网络中心

节点的介数值，即（ｎ－１） （ｎ－２） ／ ２。 于是可以对节

点 ｖｉ 的介数进行归一化处理：

μＢＣ′（ ｉ） ＝ ２
（ｎ － １）（ｎ － ２）∑

ｇｉ
ｓｔ

ｇｓｔ

　 　 节点的介数值越高，表明流经它的网络流越多，

那么这个节点就越有影响力。 与此同时，这也意味

着该节点更容易发生拥塞，成为网络的瓶颈。 介数

中心性能够非常准确地找到网络中“流量”大的节

点，但是它的时间复杂度为 Ｏ（Ｎ３），计算效率低，对
于大型的网络并不适用。
２．４　 特征向量中心性

特征向量中心性（ｅｉｇｅｎｖｅｃｔｏｒ ｃｅｎｔｒａｌｉｔｙ） ［８］ 是评

价网络中节点重要性的一个重要指标。 前面介绍的

几种方法把周围的邻居节点视为同等重要，仅仅从

邻居节点的数量上来考虑节点的重要性。 而特征向

量中心性同时兼顾了邻居节点的数量和质量对节点

重要性的影响，认为一个节点的重要性不仅取决于

该节点邻居的数量， 而且取决于每个邻居节点的重

要程度。 特征向量中心性指标是指网络邻接矩阵对

应其最大特征值的特征向量，即：

μＥＣ（ ｉ） ＝ λ －１∑
Ｎ

ｊ ＝ １
ａｉｊｅｊ

式中： λ 为 邻 接 矩 阵 Ａ 的 最 大 特 征 值， ｅ ＝
［ｅ１ ｅ２… ｅｎ］ Ｔ 为邻接矩阵 Ａ 的最大特征值 λ 对应的

特征向量。
２．５　 半局部中心性

在以上提出的几种方法中，度中心性虽然简单

直观，计算的复杂度低，但只考虑了局部信息，并不

能准确刻画节点的重要程度。 介数中心性和接近中

心性等基于全局信息的指标，虽然能够准确的定义

重要节点，但是由于其计算的复杂性，不能应用于大

规模的复杂网络。 为了兼顾算法的准确度和计算效

率，Ｃｈｅｎ［１３］等选取网络中节点的四阶邻居信息，提
出了基于半局部信息的节点重要性排序方法，称为

半局部中心性（ｓｅｍｉ⁃ｌｏｃａｌ ｃｅｎｔｒａｌｉｔｙ）。
半局部中心性 μＳＬＣ（ ｉ）定义为

Ｑ（ ｊ） ＝ ∑
ｗ∈Γ（ ｊ）

Ｎ（ｗ）

μＳＬＣ（ ｉ） ＝ ∑
ｊ∈Γ（ ｉ）

Ｑ（ ｊ）

式中：Γ（ ｊ）表示节点 ｖｊ 的一阶邻居节点的集合，
Ｎ（ｗ）指从 ｖｗ 出发两步内可以到达的邻居的数目，
称为节点 ｖｗ 的两层邻居度。

相比于度中心性的一阶邻居信息，半局部中心

性考虑了节点的四阶邻居信息，因此其准确性比度

中心性更好。 于此同时，计算 Ｎ（ｗ）只需要遍历节

点 ｖｗ 的两层邻居节点，因此其计算的复杂度相较于

介数中心性和接近中心性更低。

３　 中国航空网络重要性节点分析

３．１　 网络构建与结构特性

以中国民用航空局官方网站公布的夏秋航季客
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运航线相关数据为样本构建中国航空网络模型，其
中机场所在的城市为网络节点，通航城市之间的直

飞航线为网络的边。 这样形成了 １４８ 个节点，１ １５３
条无向边 （ ２ ３０６ 条航线） 的中国航空网络 （见

图 １）。 将中国航空网络用一个 １４８×１４８ 的邻接矩

阵 Ａ 表示，如果节点 ｖｉ 和 ｖｊ 之间有可达的航班，则
ａｉｊ ＝ １；反之 ａｉｊ ＝ ０，于是得到一个对称矩阵。

图 １　 中国航空网络结构图

Ｆｉｇ．１　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ Ｃｈｉｎｅｓｅ ａｖｉａｔｉｏｎ ｎｅｔｗｏｒｋ

在此需要说明的是：
１）网络中所选的航线均为往返航线，因此在后

期运算过程中不需要考虑航线的方向问题；
２）对于拥有两个及以上机场的城市，将其数据

进行合并，如上海的浦东机场和虹桥机场的数据可

统一合并成到城市节点“上海”中。
节点的度、平均路径长度和聚类系数是描述复

杂网络拓扑结构最基本的特征参量。 本文使用的中

国航空网络样本，平均度为 １５．５８，也就是说平均每

个城市机场约与其他 １６ 个城市有直接的航空联系；
Ｐｅａｒｓｏｎ 相关系数［１４］ ｒ ＝ －０．３８４ ３，说明中国航空网

络是度—度负相关的，度值大的节点更倾向于和度

值小的节点相连接。 平均路径长度为 ２．２１６ ５，意味

着任意两个城市机场通过不到 ２ 次转机就可以相互

连通；聚类系数为 ０．６８７ ７，表现出较强集聚性，说明

中国航空网络各节点城市之间更倾向于形成短距离

的联系［１５］。 由此可见，中国航空网络具有较大的聚

类系数和较小的平均路径长度，表现出了小世界网

络特性。 而图 ２ 表明，中国航空网络服从双幂律分

布，具有无标度特性。
中国航空网络城市节点度与聚类系数相关性如

图 ３ 所示。 可以看出，随着节点度值 ｋ 的不断增加，
聚类系数 Ｃ（ｋ）的数值是不断下降的，也就是说节点

的度和聚类系数呈负相关。 这说明在中国航空网络

中，度值小的城市节点比度值大的城市节点更趋向

于聚集成团。

图 ２　 中国航空网络城市节点度分布

Ｆｉｇ．２　 Ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ Ｃｈｉｎｅｓｅ ａｖｉａｔｉｏｎ ｎｅｔｗｏｒｋ

图 ３　 中国航空网络城市节点度与聚类系数相关性

Ｆｉｇ．３　 Ｃｏｒｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ｄｅｇｒｅｅ ａｎｄ ｃｌｕｓｔｅｒｉｎｇ ｃｏｅｆｆｉ⁃
ｃｉｅｎｔ ｏｆ Ｃｈｉｎｅｓｅ ａｖｉａｔｉｏｎ ｎｅｔｗｏｒｋ

３．２　 中国航空网络重要性节点排序

下面用本文中提到的几种无向网络节点重要性

评价指标中国航空网络模型的节点重要程度进行排

序，排序结果见表 １。
节点的度反映了该机场与其他机场通航能力的

大小。 中国航空网络的度分布呈现出明显的东西差

异，结合中国航空网网络的空间结构，从表 １ 中可以

看出，度值较大的节点主要集中东部较发达地区，如
北京 （１０２）、上海（８３）、广州（８３）、深圳（６９）、杭州

（５２）、南京（５１）以及各个省会城市，如成都（６１）、西
安（５６）、昆明（５６）、重庆（５６）。

接近中心性是用网络中的节点到其他节点的平

均最短距离来衡量的，因此接近中心性越小，意味着

该节点在网络中越处于中心地位，从而也就越不容

易受到其他结点连通情况的控制。 也就是说，接近

中心性数值较大的机场相对于数值较小的机场独立

性更强，不太容易受到其他机场通航状况的影响。
而接近中心性 Ｔｏｐ１０ 的节点排序结果基本上跟度中

心性保持一致，都表现出明显的东西差异，这一点在

特征向量中心性和半局部中心性中都有所体现。
节点的介数中心性反映了该机场在网络运输中

的中转和衔接能力。 介数中心性高的节点在地区网
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络间的连接中起到了桥梁的作用。 中国航空网络节

点的介数中心性排序中，北京依然排在第 １ 位，但是

排在第 ２ 位的乌鲁木齐在其他排序结果的前十中从

未出现过，排在第 ３ 位的昆明只在度中心性排序中

排在第七位。 从空间结构上可以看出新疆地区的城市

节点大多数通过乌鲁木齐与整个航空网络连接，若移

除乌鲁木齐，则新疆地区的大部分城市节点将变为孤

立节点，而昆明也同样起到非常重要的桥梁作用。
表 １　 排名前 １０ 中国航空网络各中心性指标

Ｔａｂｌｅ １　 Ｔｈｅ Ｔｏｐ１０ ｃｅｎｔｒａｌｉｔｙ ｉｎｄｅｘ ｏｆ Ｃｈｉｎｅｓｅ ａｖｉａｔｉｏｎ ｎｅｔｗｏｒｋ

次序 城市 度中心性 城市 接近中心性 城市
介数中心性

（×１０３）
城市

特征向量

中心性
城市

半局部中心性

（×１０６）

１ 北京 ０．６９４ 北京 ０．７６２ 北京 ４．４７５ 北京 ０．２２０ 北京 ０．２８１
２ 上海 ０．５６５ 上海 ０．６９３ 乌鲁木齐 ２．８３５ 广州 ０．２０７ 广州 ０．２６８
３ 广州 ０．５６５ 广州 ０．６９３ 昆明 ２．３５３ 上海 ０．２０７ 上海 ０．２６７
４ 深圳 ０．４７０ 深圳 ０．６５０ 广州 ２．２３１ 深圳 ０．１９６ 深圳 ０．２５７
５ 成都 ０．４１５ 成都 ０．６２８ 上海 ２．２２３ 成都 ０．１８４ 成都 ０．２４５
６ 西安 ０．３８１ 西安 ０．６１５ 成都 １．５６５ 南京 ０．１８０ 南京 ０．２４２
７ 昆明 ０．３８１ 重庆 ０．６１０ 西安 １．５０８ 杭州 ０．１７８ 杭州 ０．２４０
８ 重庆 ０．３７４ 杭州 ０．６０３ 深圳 １．１２１ 重庆 ０．１７４ 重庆 ０．２３３
９ 杭州 ０．３５４ 南京 ０．６０３ 重庆 ０．８２５ 长沙 ０．１７２ 长沙 ０．２３２
１０ 南京 ０．３４７ 长沙 ０．５９８ 长沙 ０．７９０ 郑州 ０．１７０ 郑州 ０．２３１

３．３　 用网络的鲁棒性和脆弱性评价排序算法

利用之前的节点重要性评价方法对中国航空网

络的重要节点进行排序之后，分别按照节点的重要

性从大到小的顺序，依次删除网络中的节点。 则节

点移除后网络的破坏程度可以用最大连通子图的相

对大小，全局效率以及脆弱性指标来进行评价。
最大连通子图概念的提出，是为了描述网络中

的节点或连边由于一些内部或外部的原因所发生的

变化。 简单来说，最大连通子图就是一个网络的众

多连通子图中包含节点最多的那个子图。
网络中，节点 ｖｉ 和 ｖｊ 之间的效率为两点之间最

短距离的倒数，即 １ ／ ｄｉｊ。 于是网络的全局效率［１６］就

定义为所有节点对效率的平均值，即

Ｅ（Ｇ） ＝ ２
Ｎ（Ｎ － １）∑ｉ ＞ ｊ

１
ｄｉｊ

　 　 如果用 ｉ ／ ｎ 表示移除的节点比例，用 σ（ ｉ ／ ｎ）表
示移除 ｉ ／ ｎ 比例的节点后最大连通子图的相对大

小，则该节点移除方式下网络的鲁棒性（ｒｏｂｕｓｔｎｅｓｓ）
可以用 Ｒ⁃指标［１７］来评价。 具体定义为

Ｒ ＝ １
ｎ∑

ｎ

ｉ ＝ １
σ（ ｉ ／ ｎ）

　 　 显然，无论针对哪种算法都能得到如下结果

Ｒｍａｘ ＝
１ － １ ／ ｎ

２
，　 完全图

Ｒｍｉｎ ＝ １
ｎ

－ １
ｎ２，　 星形图

ì

î

í

ï
ïï

ï
ï

　 　 所以在任何网络中，无论用何种算法移除节点，
Ｒ∈（０，１ ／ ２）。 因此，文献［１８］定义 Ｖ⁃指标来衡量网

络对所实施的节点移除方法的脆弱性（ｖｕｌｎｅｒａｂｉｌｉｔｙ）。

Ｖ ＝ １ ／ ２ － Ｒ
　 　 可见，脆弱性指标的值越大，表明采用的攻击方

法效果越好。 于是，分别采用度中心性、接近中心

性、介数中心性、特征向量中心性和半局部中心性 ５
种方法对中国航空网络进行攻击，画出 ｉ ／ ｎ 和

σ（ ｉ ／ ｎ）在二维坐标上的曲线，并用脆弱性指标考察

这 ５ 种方法的攻击效果，同时与随机攻击网络的方

法得到的效果进行比较。
图 ４ 为对中国航空网络模型分别进行随机攻击

和蓄意攻击后，网络中移除节点的比例和最大连通

集的规模之间的关系。 在此需要说明的是，采用的

攻击方式是同时移除 ｉ ／ ｎ 比例的节点，计算剩余网

络中最大连通集所占的比例。

图 ４　 移除节点比例和最大连通集规模的关系（传统方

法的攻击效果）
Ｆｉｇ．４　 Ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｅ ｐｒｏｐｏｒｔｉｏｎ ｏｆ ｒｅｍｏｖｅｄ

ｎｏｄｅｓ ａｎｄ ｔｈｅ ｓｃａｌｅ ｏｆ ｔｈｅ ｌａｒｇｅｓｔ ｃｏｎｎｅｃｔｅｄ ｃｏｍｐｏ⁃
ｎｅｎｔ （Ｅｆｆｅｃｔ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ａｔｔａｃｋ ｍｅｔｈｏｄｓ）
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从图 ４ 可以看出，相比于蓄意攻击，随机攻击呈

现的攻击效果较差，这表明中国航空网络对于随机

攻击具有较好的鲁棒性。 在蓄意攻击的仿真实验

中，基于介数攻击下的指标下降率远远高于基于其

他 ４ 种方法攻击下的指标下降率，而且下降速度很

快，呈陡峭直线下降趋势。 这表明针对中国航空网

络，基于介数中心性的节点重要性排序方法效果是

最好的，介数中心性能够更准确地刻画网络中节点

的重要性。
基于各种攻击方法的中国航空网络脆弱性指标

排序在表 ２ 中给出，对比发现，蓄意攻击下的脆弱性

指标远远高于随机攻击。 在蓄意攻击中，介数中心

性的指标 Ｖｂ 明显高于其他 ４ 种，排名第 ４ 的半局部

中心性和排名第 ５ 的特征向量中心性在数值上比较

接近。 此外，从最大连通集的曲线图中也不难发现，
半局部中心性和特征向量中心性的曲线是非常相近

的。 这就证明对于中国航空网络，半局部中心性和

特征向量中心性的评价方法效果类似。
表 ２　 中国航空网络脆弱性指标排序

Ｔａｂｌｅ ２　 Ｔｈｅ ｒａｎｋｉｎｇ ｏｆ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｅｘ ｏｆ Ｃｈｉｎｅｓｅ ａｖｉ⁃

ａｔｉｏｎ ｎｅｔｗｏｒｋ

次序 攻击方法 脆弱性指标

１ 介数中心性 ０．４７９

２ 度中心性 ０．３６０

３ 接近中心性 ０．３４１

４ 半局部中心性 ０．３１４

５ 特征向量中心性 ０．３１２

６ 随机攻击 ０．０２４

　 　 另外，值得注意的是，当采用介数中心性对网络

进行攻击的时候，曲线一开始就陡然下降，这一现象

在其他攻击方法下并没有出现。 单独观察介数攻击

下网络的变化，发现在对北京进行攻击之后，网络的

最大连通子图相对大小为 ０．９９３，而当对乌鲁木齐进

行攻击之后，网络的最大连通子图相对大小骤然下

降至 ０．０４７，网络几乎陷入瘫痪状态，这表明类似于

乌鲁木齐这样的“桥”节点对于网络鲁棒性的影响

举足轻重。
根据脆弱性指标判断，介数中心性能够更准确

地描述节点的重要性，因此取基于介数中心性方法

排列出的前 ２０ 名节点城市，分别单独移除这些节

点，用分析对网络造成的影响，具体数据见表 ３。

表 ３　 机场失效后网络的全局传输效率

Ｔａｂｌｅ ３　 Ｔｈｅ ｇｌｏｂａｌ ｔｒａｎｓｍｉｓｓｉｏｎ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ
ｗｉｔｈ ｔｈｅ ｆａｉｌｕｒｅ ｏｆ ａｉｒｐｏｒｔ

次序 城市 σ（ ｉ ／ ｎ） Ｅ ΔＥ ／ Ｅ０

１ 北京 ０．９９３ ０．４７９ ０．０４７
２ 乌鲁木齐 ０．９６６ ０．４６６ ０．０７７
３ 昆明 ０．９６０ ０．４６４ ０．０７９
４ 广州 ０．９８７ ０．４８３ ０．０３７
５ 上海 ０．９８７ ０．４８４ ０．０３５
６ 成都 ０．９８０ ０．４８０ ０．０４５
７ 西安 ０．９８０ ０．４８０ ０．０４３
８ 深圳 ０．９９３ ０．４９１ ０．０２２
９ 重庆 ０．９９３ ０．４９１ ０．０２０
１０ 长沙 ０．９８０ ０．４８２ ０．０４０
１１ 呼和浩特 ０．９９３ ０．４９３ ０．０１７
１２ 贵阳 ０．９８７ ０．４８８ ０．０２６
１３ 沈阳 ０．９９３ ０．４９３ ０．０１８
１４ 哈尔滨 ０．９８７ ０．４８９ ０．０２６
１５ 大连 ０．９９３ ０．４９３ ０．０１８
１６ 杭州 ０．９９３ ０．４９２ ０．０１９
１７ 合肥 ０．９８７ ０．４８８ ０．０２６
１８ 长春 ０．９８７ ０．４８９ ０．０２５
１９ 厦门 ０．９９３ ０．４９２ ０．０１８
２０ 桂林 ０．９９３ ０．４９３ ０．０１８

　 　 用 σ（ ｉ ／ ｎ）表示移除 ｉ ／ ｎ 比例的节点后最大连

通子图的相对大小，Ｅ 为网络的全局效率，Ｅ０ 为原

始网络的全局效率，ΔＥ 为网络减少的效率。 结果表

明，昆明机场的移除对网络的全局效率影响最大，其
次是乌鲁木齐和北京。 这也就进一步说明，昆明和

乌鲁木齐在中国航空网络中的影响力不容小觑，从
而验证了介数中心性指标的准确性。

这些城市在空间结构上基本上覆盖了中东部各

地区，进一步观察局部地区的机场影响力情况，得到

各个地区影响力最强的机场城市：华北地区———北

京、华东地区———上海、华中地区———长沙、华南地

区———广州、西北地区———乌鲁木齐、西南地区———
昆明以及东北地区———哈尔滨。

４　 簇度指标的提出

在航空网络的背景下，介数中心性能够准确评

价网络中节点的重要性，但其算法的时间复杂度较

高，使其在实际应用中受到限制。
研究表明，除了节点邻居的直接影响力之外，邻

居之间相互联系的紧密程度在节点的重要性评价中

也起着至关重要的作用。 Ｕｇａｎｄｅｒ 等［１９］对 Ｆａｃｅｂｏｏｋ
上一个用户收到某个邮件联系人的邀请信而成为

Ｆａｃｅｂｏｏｋ 用户情况进行了分析， 发现影响节点重要

性的决定性因素不是邻居节点的数目，而是邻居节
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点间形成的连通子图的数目。 Ｃｅｎｔｏｌａ［２０］ 认为节点

的传播影响力与节点的聚类系数有关，聚类系数越

大越不利于信息的广泛传播。 Ｃｈｅｎ 等［２１］ 在此基础

上提出了一种针对有向网络的 ＣｌｕｓｔｅｒＲａｎｋ 算法，采
用 ＳＩＲ 传播模型进行仿真实验，结果表明该算法优

于一些基准算法。 任卓明等［４］ 将节点的二阶邻居

度和聚类系数结合起来，提出了一种新的节点重要

性评价方法，并分别用美国航空网络以及美国西部

电力网验证了方法的有效性。
由此得出结论，局部聚类系数的增大对信息的

传播是具有阻碍作用的，如果节点的邻居节点更倾

向于互相连接，那么以节点为起始点，更容易形成一

个局部的区域；相反，如果节点的邻居更倾向于连接

除其邻居外的其他节点，那么信息才能够迅速在较

大的范围内传播。 例如在图 ５ 中，节点 ３ 和节点 ５
具有相同的度值 ｋｉ 以及相同的其邻居度之和，即
ｋ３ ＝ ｋ５ ＝ ３，ｆ３ ＝ ｆ５ ＝ ９，但是节点 ５ 的聚类系数比节点 ３
更小（Ｃ３ ＝ ０．３３，Ｃ５ ＝ ０），也就意味着节点 ５ 拥有比

节点 ３ 更高的影响力。 这是因为节点 ５ 的邻居节点

更倾向于连接其他节点而不是互相连接，这样就能

把信息传播到更广的范围内。

图 ５　 示例网络拓扑结构

Ｆｉｇ．５　 Ｔｈｅ ｔｏｐｏｌｏｇｙ ｏｆ ｅｘａｍｐｌｅ ｎｅｔｗｏｒｋ

可见，节点的度和聚类系数对刻画其重要性都

具有非常重要的意义。 将节点的直接影响力和节点

邻居之间连接的紧密程度结合起来，提出一种新的

指标即簇度指标为：
μＤＣＬ（ ｉ） ＝ ｋｉ·α －Ｃ（ ｉ） 　 （α ＞ １）

式中：ｋｉ 为节点 ｖｉ 的度，α 为可调参数，Ｃ（ ｉ）为节点

ｉ 的聚类系数。
在此需要说明的是：
１）Ｃｈｅｎ 和任卓明等在构造节点重要性指标中

用到了二阶邻居度，但是由于航空网络的特殊性，即
中转成本造成的平均路径长度较小，节点的直接影

响力在评价节点重要性的过程中占主导地位。
２）由于节点的聚类系数 Ｃ（ ｉ）可能为 ０，故构造

减函数 α－Ｃ（ ｉ）（α＞１），并通过仿真实验得到 α 的最优

值，在后面的分析中我们将以中国航空网络为样本

作出详细的描述。

５　 实验分析

为了验证簇度指标对节点重要性的度量效果，
分别采用簇度指标以及上文提到的 ６ 种方法对中国
航空网络进行蓄意攻击仿真实验，并用脆弱性指标
来评价攻击效果。

经过调试得出，对于函数 μＤＣＬ（ ｉ），当 α 的取值
范围为 ［ ４ ７２４，４ ９５２］ 时，脆弱性指标取最大值
０．４３６，即得到的攻击效果最好。

网络中移除节点的比例和最大连通集的规模之
间的关系由图 ６ 给出。 从图 ６ 中可以看出，按照簇
度指标排列出的节点重要性顺序对中国航空网络进
行蓄意攻击，得到的脆弱性指标数值为 ０．４０５，攻击
效果仅次于介数中心性。 但是介数的时间复杂度为
Ｏ（Ｎ３）；而该指标的时间复杂度为 Ｏ（Ｎ），比介数中
心性要快很多。 例如在中国航空网络中，用介数排
序需要 ０．０３ ｓ，而用簇度指标排序只需要 ０．０１ ｓ。

图 ６　 移除节点比例和最大连通集规模的关系（簇度指
标与传统方法的攻击效果对比）

Ｆｉｇ．６ 　 Ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｅ ｐｒｏｐｏｒｔｉｏｎ ｏｆ ｒｅ⁃
ｍｏｖｅｄ ｎｏｄｅｓ ａｎｄ ｔｈｅ ｓｃａｌｅ ｏｆ ｔｈｅ ｌａｒｇｅｓｔ ｃｏｎ⁃
ｎｅｃｔｅｄ ｃｏｍｐｏｎｅｎｔ（Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｄ⁃ｃｌｕｓｔｅｒ ｉｎ⁃
ｄｅｘ ａｎｄ ｔｒａｄｉｔｉｏｎａｌ ｍｅｔｈｏｄｓ）

６　 结束语

本文分别用度中心性、接近中心性、介数中心

性、特征向量中心性和半局部中心性 ５ 种方法对中

国航空网络模型进行了分析，将网络中的节点按照

重要性从大到小进行排序，并列出了重要性排名前

１０ 的节点城市；然后按排列出的节点次序对中国航

空网络进行蓄意攻击，用脆弱性指标考察这 ５ 种方

法的攻击效果。 仿真结果表明，相比于其他 ４ 种方

法，基于介数中心性的节点重要性排序方法能够更

准确地刻画网络中节点的重要性。 进而根据介数中

心性得到的排序结果分别单独攻击各个城市节点，
观察机场失效后网络的全局效率，分析得出各个局

部地区的重要性节点。
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此外，在航空网络的背景下，将节点的直接影响

力和节点邻居之间连接的紧密程度结合起来，提出

了一种基于度和聚类系数的新指标。 对中国航空网

络的仿真研究结果表明，该指标的评价准确性仅次

于介数中心性，但是其时间复杂度比介数中心性低

很多，具有很好的实用价值。
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