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一种基于银行家算法的网络爬虫资源配置策略
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摘　 要：死锁是多用户操作系统正常运行的一个重要问题，系统资源不足会导致爬虫算法进入不安全状态，进而引

发死锁等问题。 引入被广泛用于操作系统的银行家算法，调度多个网络爬虫进程并发运行，并且为每个进程合理分

配系统资源，当进程无法获取系统资源时，则等待其他进程分配完成后释放系统资源，从而完成资源分配，有效降低

死锁率。 采用 Ｃ＋＋编程，设计并实现基于银行家算法的网络爬虫配置策略。 通过 ２ ｈ ２１ ｍｉｎ ３５ ｓ 工程测试，ｕｒｌｌｉｂ２
算法死锁率为 ３０％，新算法死锁率仅为 ２％，测试证明该策略能够有效降低死锁率，能高效完成多个任务进程的资源

分配。
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　 　 网络爬虫资源分配不足会导致发生死锁，发生

死锁的爬虫进程无法继续运行，必须通过释放爬虫

资源重新抓取网页信息，因此造成爬虫算法效率低

下。 Ｇ． Ｒｉｃａｒｔ 等［１］研究并实现了计算机网络优化算

法，通过理论分析证明了理想条件下可以避免死锁。
Ｗａｎｇ［２］ 通过实验验证了银行家算法在判断系统安

全性中的有效性。 本文研究的多用户操作系统属于

共享资源系统，Ｈａｏ 等［３－４］ 研究了共享资源系统的

鲁棒死锁控制方法。 Ｐｅｔｒｉ 网可用于描述多用户操

作系统模型，Ｍａ 等［５］ 将银行家算法用于解决 Ｐｅｔｒｉ



网中的死锁问题，有效降低了死锁率，表明银行家算

法可应用于解决多用户操作系统的死锁问题。 多处

理器片上系统适用于多用户操作系统，Ｘｉａｏ 等［６］ 研

究了多处理器片上系统上的死锁问题，提出了一种

硬件死锁检测算法。 多用户操作系统的死锁问题本

质上是多进程访问公共资源导致的死锁问题，Ｌｏｕ
等［７］研究了多进程访问公共资源导致的死锁问题，
提出了一种避免死锁的算法，实验结果表明该算法

有效地解决了分布式事务管理系统中的死锁问题。
Ｓ． Ａ． Ｒｅｖｅｌｉｏｔｉｓ 等［８］研究的多车辆系统资源配置算

法解决死锁问题。 Ｌａｎｇ 等［９］ 基于银行家算法提出

了二次时间算法，更好地实现了操作系统资源优化

配置。 本文研究的网络爬虫配置策略基于 Ｗｉｎｄｏｗｓ
操作系统进行开发，Ｗｉｎｄｏｗｓ 操作系统是基于事件

驱动的程序模型，Ｔａｎｇ 等［１０］提出了一种在事件处理

系统中有效避免死锁的方法。 Ｄｕｄａ 等［１１］ 将 Ｃａｃｈｅ
模块增加到爬虫系统中，并采用了热点检测机制，避
免从服务器端重复地获取相同内容，采用 ＭＦＣ 编程

设计并实现了基于银行家算法的网络爬虫资源配置

应用软件，增加 Ｃａｃｈｅ 模块的设计并引入热点检测

机制，提高了系统的运行效率。 Ｐｅｎｇ 等［１２］ 将 Ａｊａｘ
页面状态的抓取转换为 ＤＲＰＰ，在完全状态转换图

拓扑结构已知的情况下，核心状态转换图增加少量

取自它的边后成为平衡、强连通图，该欧拉回路即为

最优搜索路径，从而提高了效率。 杨梅等［１３］ 针对银

行家算法中的安全分配算法进行了研究，该算法缩

小了安全检查的范围，提高了系统效率。 陈昊成［１４］

针对预防死锁问题和调度策略问题提出了解决方

案，应用于资源管理分配系统。 章韵等［１５］ 经过仿真

实验提出了一种资源分配算法，实验结果证明该算

法可以有效避免死锁。
以上研究成果表明，银行家算法是一种避免死

锁的有效算法。 本文提出了基于银行家算法的网络

爬虫资源分配策略，以降低多任务处理系统的死锁

率，提高网络爬虫资源的利用率，避免死锁的发生。

１　 基本概念

１．１　 多用户操作系统

根据在同一时间最多允许多少个用户同时操作

计算机，操作系统可分为单用户操作系统和多用户

操作系统。 同一时间内允许多个用户同时使用计算

机，称为多用户操作系统；反之，同一时间内最多允

许一个用户操作计算机，则称为单用户操作系统。
常见的多用户操作系统有 Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２００３ 和

Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２００８ 等。 系统资源的有限性及进程

并发性是导致发生死锁的原因，当系统无法满足进

程的资源请求时，资源申请失败导致发生死锁。
１．２　 死锁

在多用户操作系统，进程是并发执行的，但是存

在一种危险—死锁。 若无内部鲁棒容错或外部干

预，系统将长期处于封锁状态。 竞争资源及进程推

进顺序非法是导致死锁的主要原因。 在当前资源限

制下，寻找一组资源分配的执行顺序，从而避免产生

死锁，是本文研究的主要内容。 将银行家算法为避

免死锁获取安全进程序列的递归思想，借鉴到网络

爬虫算法中。 将请求集长度作为一个变量，边界条

件为请求集长度及节点状态数组，从而能够确定请

求集节点的合法性。 该算法的时间复杂度比 ｕｒｌｌｉｂ２
算法较小，并且能够获得最优请求集长度。
１．３　 安全状态

只要保持系统时刻在安全状态，便可避免死锁。
假设系统中并发存在 ｎ 个进程，分别为 Ｐ１，Ｐ２， …，
Ｐｎ，如果按照某种序列顺序进行分配资源，使得 ｎ 个

进程都能顺利完成资源分配，则该序列称为安全序

列，此时系统处于安全状态。 通过一个实例说明，例
如有 ４ 个进程共享 ２０ 个同类资源，进程 Ｐ１共需 １５
个资源，进程 Ｐ２共需 ５ 个资源，进程 Ｐ３共需 ８ 个资

源，进程 Ｐ４共需 １０ 个资源。 假设在 Ｔｎ时刻，Ｐ１、Ｐ２、
Ｐ３、Ｐ４分别已经获得 ８、４、４、２ 个资源，尚有 ２ 个空闲

资源未分配。 经过分析，Ｔｎ时刻是安全的，因为存在

一个安全序列＜Ｐ １，Ｐ２，Ｐ３，Ｐ４＞，只要系统按此进程

序列分配资源，每个进程都可以完成资源分配；反
之，系统处于不安全状态。 如果满足系统安全性条

件，则可以分配；否则暂不分配，以免系统进入不安

全状态。
综上所述，本文借用安全性检查算法，将剩余未

分配的空闲资源 Ｋ 作为递归的边界条件，不断地寻

找合法的节点进入请求集，判断下一个节点进入的

合法性可以确定当前节点进入的合法性，进而确定

出一组合理的安全序列防止死锁问题的发生。 这种

思想在处理多用户操作系统资源配置问题中是一个

创新点和突破点，值得继续优化和深入研究。

２　 银行家算法

银行家算法可以有效避免死锁，该算法最初是

用于银行贷款［９］。 如果存在某个状态序列，能满足

所有客户的贷款需求，则该状态是安全的；反之，则
可能导致发生死锁。 若安全检查结果表明系统处于

危险状态，则该请求不合法；反之，请求合法。
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２．１　 算法数据结构

算法中存在 ４ 类数据类型。 １）第 １ 类数据类型

称为可利用资源向量，该向量随资源分配、回收动态

变化，用含有 ｍ 个元素的一维数组 Ａｖ。 ２）第 ２ 类数

据类型称为最大需求矩阵，用 Ｍ 矩阵表示。 ３）第 ３
类数据类型称为分配矩阵，表示每一类资源已分配

给每个进程的资源数量，用 Ａｌ矩阵表示。 ４）第 ４ 类

数据类型称为需求矩阵，用 Ｎ 矩阵表示。
２．２　 银行家算法流程

算法包括系统分配资源流程及系统安全性检查

流程。
１）系统分配资源步骤：
ａ）当满足 Ｒｉ≤Ｎｉｊ条件时，执行下一步操作，否

则程序返回 ｆａｌｓｅ；
ｂ）初始化假设 Ｆ ｉ ＝ ｆａｌｓｅ，满足一定条件则置

为 ｔｒｕｅ；
ｃ）假设系统试分配及安全性检查通过，则可以

进行分配，分配算法为

Ａｖ： ＝ Ａｖ － Ｒｉ

Ａｌ
ｉ： ＝ Ａｌ

ｉ ＋ Ｒｉ

Ｎｉ： ＝ Ｎｉ － Ｒｉ

　 　 ２）系统安全性算法步骤：
ａ）设置 ２ 个向量：工作向量与完成向量。 Ｗ 向

量即工作向量，表示系统能够提供给各个进程的资

源数量；Ｆ 向量即完成向量，表示系统能够顺利地为

每个进程完成分配。 初始化假设 Ｆｉ ＝ ｆａｌｓｅ，满足一

定条件则置为 ｔｒｕｅ。
ｂ）当某个进程满足条件 Ｆｉ ＝ ｆａｌｓｅ 以及 Ｎｉｊ＜Ｗｊ，

则跳转到步骤 ｃ），否则跳转到步骤 ｄ）。
ｃ）当进程 Ｐ ｉ获得资源后，可顺利执行，直至

完成，并释放该进程分配得到的资源，Ｗ ｊ ＝ Ｗ ｊ ＋
Ａ ｌ

ｉｊ；Ｆ ｉ ＝ ｔｒｕｅ，继续执行步骤 ｂ） 。
ｄ）如果所有进程的 Ｆｉ ＝ ｔｒｕｅ 都完成，则系统处

于安全状态，否则系统将处于一个不够安全的状态，
此时不能完成资源分配工作。

本文提出的基于银行家算法的网络爬虫资源分

配算法一个重要的特点是将银行家算法中核心的递

归思想引入到请求集生成过程中。 通过测试每个纳

入请求集数组是否合法来决定是否允许当前节点进

入。 合法指的是当前节点进入之后可以保障下一个

节点进入请求集。 这种递归思想可称为全局递归思

想或完全递归，消耗时间和系统资源较多。 局部递

归算法指的是：对经过相应初始化处理的请求集求

差集，如果请求集不能覆盖系统所有节点，则只对未

被表示的节点递归，最后纳入请求集。 在初始化请

求集的过程中，通过初始化请求集向量 Ｎ 的位置节

点，可以减少初始化节点的差集重复率从而降低请

求集长度。
２．３　 算法设计与实现

采用 Ｖｉｓｕａｌ Ｃ＋＋ ６．０ 设计 Ｗｉｎｄｏｗｓ 界面程序。
界面分为三部分：参数输入区域、资源分配区域和结

果显示区域。 用户在参数输入区域输入可利用资源

向量 Ａｖ等信息，单击动态添加按键添加进程资源，
单击安全检查，可以检查当前所有进程对当前资源

的申请是否安全，是否会使系统因资源不足或其他

原因进入不安全状态从而不能完成分配。 如果进程

申请资源安全，软件则提示安全，否则提示不安全。
软件可以支持最多 １０ 类资源进行分配，如图 １

所示。 可利用资源向量为［５， ５， ５， ５， ５， ５， ５， ５， ５，
５］，输入进程名称 ｐｒｏｃｅｓｓ０，输入 ｐｒｏｃｅｓｓ０ 最大需求矩

阵为［１， １， ２， １， １， １， １， １， １， １］， ｐｒｏｃｅｓｓ０ 分配矩

阵为［０， ０， ０， ０， ０， ０， ０， ０， ０， ０］，需求矩阵为［１，
１， ２， １， １， １， １， １， １， １］，完成输入之后单击“动态

添加”按键添加进程成功。 单击“安全检查”按键，即
提示系统状态安全，可以执行分配操作。

图 １　 软件安全性检查

Ｆｉｇ． １　 Ｓｏｆｔｗａｒｅ ｓｅｃｕｒｉｔｙ ｃｈｅｃｋ

开始 执 行 分 配， 在 进 程 名 称 文 本 框 输 入

“ｐｒｏｃｅｓｓ０”以及申请资源量。 假设输入的申请资源

量为［１， １， １， １， １， １， １， １， １， １］，单击“申请资

源”，软件弹出“资源分配后安全，可以分配”的消息

提示框，表明输入的资源量可以满足申请要求并执

行申请请求。 单击确认，进程 ｐｒｏｃｅｓｓ０ 已经分配资

源为［１， １， １， １， １， １， １， １， １， １］，尚需分配资源

为［０， ０， １， ０， ０， ０， ０， ０， ０， ０］，表明 ｐｒｏｃｅｓｓ０ 申

请资源成功。 此时系统可用资源数向量由原来的

［５， ５， ５， ５， ５， ５， ５， ５， ５， ５］变为［４， ４， ４， ４， ４，
４， ４， ４， ４， ４］，系统为进程 ｐｒｏｃｅｓｓ０ 分配资源成功，
如图 ２ 所示。
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图 ２　 进程分配资源成功

Ｆｉｇ． ２　 Ａｌｌｏｃａｔｉｏｎ ｓｕｃｃｅｓｓｆｕｌｎｅｓｓ ｆｏｒ ｐｒｏｃｅｓｓｅｓ

２．４　 实验结果

本文算法和 ｕｒｌｌｉｂ２ 爬虫算法对死锁问题进行

测试实验对比。 ｕｒｌｌｉｂ２ 是 Ｐｙｔｈｏｎ 中处理 ＨＴＴＰ 协议

的算法库，可用于监测网络爬虫资源的死锁［１６］。 设

置超时时间为 ２ ｍ，当爬虫资源发生死锁后超时，记
录该任务的状态为 Ｌｏｃｋｅｄ，完成其他任务后重启该

任务；未发生死锁从而完成任务请求，则记录改任务

的状态为 Ｃｏｍｐｌｅｔｅｄ，并记录等待时间。 ｕｒｌｌｉｂ２ 爬虫

算法抓取日志如表 １ 所示，本文算法抓取日志如表

２ 所示。
表 １　 Ｕｒｌｌｉｂ２ 爬虫算法抓取日志

Ｔａｂｌｅ １　 Ｕｒｌｌｉｂ２ ｃｒａｗｌｅｒ ａｌｇｏｒｉｔｈｍ ｃｒａｗｌ ｌｏｇ

事　 件
任务

开始时间
等待时间

死锁

边界时间

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ１ １９：４７：０８ ０：０２：００ ０：０２：００

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ２ １９：４９：５２ ０：０２：００ ０：０２：００

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ３ １９：５２：１３ ０：０２：００ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ４ １９：５４：３８ ０：０１：２１ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ５ １９：５５：５９ ０：０２：００ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ６ １９：５８：４２ ０：０１：０６ ０：０２：００

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ７ １９：５９：４８ ０：０２：００ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ８ ２０：０２：０１ ０：００：４１ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ９ ２０：０２：４２ ０：００：２７ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ１０ ２０：０３：０９ ０：０１：１２ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ１１ ２０：０４：２０ ０：０１：５８ ０：０２：００

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ１２ ２０：０６：１８ ０：０２：００ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ１３ ２０：０９：００ ０：００：３６ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ１４ ２０：０９：３６ ０：００：３６ ０：０２：００

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ１５ ２０：１０：１２ ０：０２：００ ０：０２：００

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ１６ ２０：１２：２６ ０：０２：００ ０：０２：００

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ１７ ２０：１５：１７ ０：０２：００ ０：０２：００

︙ ︙ ︙ ︙

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ１００ ２２：０８：４３ ０：００：３６ ０：０２：００

表 ２　 本文算法抓取日志

Ｔａｂｌｅ ２　 Ｂａｎｋｅｒ＇ｓ ａｌｇｏｒｉｔｈｍ ｃｒａｗｌ ｌｏｇ

事　 件
任务

开始时间
等待时间

死锁

边界时间

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ１ １９：４７：０８ ０：００：４１ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ２ １９：４９：５２ ０：０１：０１ ０：０２：００

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ３ １９：５２：１３ ０：０１：０５ ０：０２：００

︙ ︙ ︙ ︙

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ３６ ２０：４２：２９ ０：０２：００ ０：０２：００

︙ ︙ ︙ ︙

Ｌｏｃｋｅｄ：Ｒｅｑｕｅｓｔ４８ ２０：５８：３８ ０：０２：００ ０：０２：００

︙ ︙ ︙ ︙

Ｃｏｍｐｌｅｔｅｄ：Ｒｅｑｕｅｓｔ１００ ２２：０８：４３ ０：００：３６ ０：０２：００

分别采用 ｕｒｌｌｉｂ２ 爬虫算法和本文算法进行 １００
次请求操作，如果在超时时间之内，爬虫资源完成请

求操作，则日志中记录该次请求操作为 Ｃｏｍｐｌｅｔｅｄ，
反之在所设置的超时时间之内未能请求成功，则日

志中记录该次请求操作为 Ｌｏｃｋｅｄ，表示发生死锁。
本文算法和 ｕｒｌｌｉｂ２ 爬虫算法死锁边界时间如图 ３
所示，纵坐标表示任务等待时间，横坐标表示测试实

验的时间范围为 １９：４７：０８—２２：０８：４３，等待时间等

于 ２ ｍｉｎ 表明任务请求发生死锁，小于 ２ ｍｉｎ 表明任

务请求完成。

图 ３　 死锁边界时间

Ｆｉｇ． ３　 Ｄｅａｄｌｏｃｋ ｂｏｕｎｄａｒｙ ｔｉｍｅ

Ｕｒｌｌｉｂ２ 爬虫算法等待时间合计为 ２ ｈ ９ ｍｉｎ ７ ｓ，
死锁次数为 ３０ 次，死锁率为 ３０％；银行家算法等待时

间合计为 １ ｈ ３８ ｍｉｎ ２８ ｓ，死锁次数为 ２ 次，死锁率为

２％，算法对比实验结果如表 ３ 所示。 实验结果表明，
本文算法明显降低了死锁率，提高了系统运行效率。
传统资源配置算法死锁率高、效率低下。

表 ３　 实验结果对比

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ

算　 法 等待时间合计 死锁次数 死锁率 ／ ％

ｕｒｌｌｉｂ２ 算法 ２：０９：０７ ３０ ３０

银行家算法 １：３８：２８ ２０ ２
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３　 结束语

本文基于银行家算法，在多用户操作系统中，提
出一种新的网络爬虫资源配置策略。 这种基于银行

家算法的网络爬虫资源配置策略不但提高了网络爬

虫资源的利用率，而且能够有效避免死锁的发生。
下一步的研究工作可以在目前己有的策略上有针对

性、方向性地进一步分析和研究降低死锁率的方法。
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