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基于文本聚类的网络攻击检测方法
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摘　 要：针对 Ｗｅｂ 服务应用的攻击是近年来网络上广泛传播的攻击方式，现有的攻击检测算法多采用监督学习的方

法确定正常行为和攻击行为的分类边界；但由于监督检测模型在检测之前需要复杂的学习过程，往往会降低系统的

实用效果。 因此，根据现实中正常访问样本和攻击样本在数量和分布上的差异，提出了一种基于文本聚类的非监督

检测算法。 算法首先采用迭代聚类过程聚类样本，直至聚为一类；同时根据异常与正常样本的分布规律，在聚类过

程中选择最优的最大类别作为正常样本类，将其余的作为异常样本类。 最优方案的选择采用了使得分类误差最小

的原则确定。 实验表明，与多种经典检测方法相比，该方法省去了复杂的学习过程，增强了方法的适应性，具有较好

的检测率和误报率。
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　 　 随着 Ｗｅｂ 应用的不断普及，网络服务为越来越

多的用户使用。 由于许多网络应用服务开发者安全

意识的缺失，致使网络服务程序中存在大量的安全

漏洞，这使得 Ｗｅｂ 服务器成为黑客攻击的主要目标

之一。 最新的 ＣＶＥ 漏洞趋势报告［１］显示，跨站脚本

攻击（ＸＳＳ）、ＳＱＬ 注入（ＳＱＬ⁃ｉｎｊｅｃｔ）和远程文件包含

（ＲＦＩ）等基于 ＨＴＴＰ 协议［２］ 的网络攻击已经成为近

年来互联网上最主要的攻击方式。
为了防御 Ｗｅｂ 攻击，网络安全工作者研究和开



发了多种方法［３⁃５］。 入侵检测系统（ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃ⁃
ｔｉｏｎ ｓｙｓｔｅｍ， ＩＤＳ）是防御网络攻击的重要手段［６］。
入侵检测方法主要分为两大类：误用检测（ｍｉｓｕｓｅ
ｄｅｔｅｃｔｉｏｎ）和异常检测（ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ）。 误用检

测通过规则的方式来定义攻击行为的特征，例如

Ｓｎｏｒｔ 检测系统［７］。 随着攻击方式的日益增加，误用

检测方法的弊端越来越明显：攻击的增加导致检测

规则的增加，这使得及时准确的更新、维护规则库越

来越困难；而且，误用检测只能检测已知的攻击方

式，对新的未知攻击方式则无能为力［８］。 异常检测

可以有效地克服误用检测的上述缺点。 异常检测定

义正常行为的特征，通过统计分析、数据挖掘的方

法，学习得到正常行为的特征模型，当网络行为显著

偏离正常的行为模式时则识别为异常行为。 近年来

提出了很多针对 Ｗｅｂ 攻击的异常检测模型［９⁃１０］，这
些模型多采用监督学习来学习正常访问行为的特征

模式，利用学习样本的分布来确定正常和攻击行为

的边界。 然而，许多异常检测方法问题在于：１）模

型在开始检测之前需要多次学习，通常需要大量的

计算资源；２）由学习得到的正常行为模型需要进一

步做精细的泛化处理，使得模型能够尽可能代表未

学习过的正常样本，而泛化的困难性很多时候会大

大地限制该模型的应用效果。
基于 Ｗｅｂ 访问的统计研究表明，正常样本占总

体样本的大多数，且行为模式相似；而攻击样本只占

一小部分，且行为模式各异［１１］。 本文依据正常样本

与攻击样本的统计差异，提出了一种基于文本聚类

的非监督检测算法：采用层次聚类的过程逐步聚合

样本，并用贝叶斯原则指导聚类过程，最终将正常和

攻击样本聚合到不同的类别之中。 本文方法在系统

设计方面具有非监督学习方法的特点，省去了复杂

的模型学习过程，简化了检测流程，以提高算法的适

应性。 在与多种经典检测方法的比较实验中，本文

方法取得了较高的检测率，可以较好地抑制误报率。

１　 相关研究工作

异常检测方法最早被应用于传统入侵检测系统

的设计。 Ｍａｈｏｎｅｙ 和 Ｃｈａｎ［１２］ 从正常的网络数据包

序列建立马尔可夫模型来检测新的未知攻击方式。
Ｐｏｒｔｎｏｙ 等［１１］ 提出了基于 ＴＣＰ 协议的聚类方法。
Ｗａｒｒｅｎｄｅｒ 等［１３］分析了特殊应用程序的正常系统调

用序列以识别恶意程序。 Ｓｅｎｇａｒ 等［１４］ 专门为 ＶｏＩＰ
（ｖｏｉｃｅ ｏｖｅｒ Ｉｎｔｅｒｎｅｔ ｐｒｏｔｏｃｏｌ）协议的通信设计了 ＩＤＳ
系统，系统为协议生成相应的状态机以检测通信行

为是否为攻击。 周东清等［１５］ 提出基于隐马尔可夫

模型的 ＤＤｏＳ（分布式拒绝服务）检测攻击方法。
针对 Ｗｅｂ 攻击，Ｋｒｕｅｇｅｌ 和 Ｖｉｇｎａ［９⁃１０，１６］ 提出了

多种异常检测模型，它们是长度模型、字符分布、

ＮＦＡ 和枚举类型。 这些模型分别解析了 ＨＴＴＰ 协议

请求，针对 ＨＴＴＰ 请求或请求中的属性进行检测，给
出异常程度评价。 它们都使用了有监督的方式来训

练正常请求的模型参数和最佳的分类阈值。 与此类

似，本文研究的是基于 ＨＴＴＰ 协议的 Ｗｅｂ 攻击

检测。
本文利用现实情况中正常样本占总访问量的绝

大多数、行为特征类似，而攻击样本数量少、个体行

为差别大的规律，提出了基于聚类的非监督检测方

法，省去了训练样本的标记和训练过程，提高了系统

的适应能力。 需要特别指出的是，类似的分布规律

也同样出现在 ＩＤＳ 告警处理的研究中［１７］，这也是方

法有效性成立的基础和方法设计的准则。

２　 基于文本聚类的检测方法

２．１　 算法假设

ＨＴＴＰ 请求一般由多个参数组成，参数中间用

字符“＆”隔开，每个参数以“属性名 ＝属性值”的形

式组织。 参数值中放入恶意的代码是常见的针对特

定程序和特定属性的攻击方式，未经充分检查的参

数值可以引起 Ｗｅｂ 服务端的信息泄露、服务崩溃，
甚至导致 Ｗｅｂ 服务器劫持。 在包含多个参数的请

求中，任意一个参数的属性值被检测到含有攻击代

码则判定请求为攻击。 虽然属性值可以取包括数

字、字符和特殊符号等多种形式，但本文都看作是一

个文本字符串。
在对现实 Ｗｅｂ 访问数据的分析中，发现 ９０％以

上的访问请求都是正常的，恶意的攻击行为占总请

求量的很小一部分［１１］。 正常访问和恶意攻击的概

率密度函数符合如下的特点（如图 １ 所示）：１）正常

访问占绝大多数，攻击占很小一部分；２）正常访问

的参数形式之间变化很小，具有很好的聚类特性；
３）恶意的攻击与正常的样本模式之间有较大的差

异，聚类特性较差。

图 １　 样本分布示例

Ｆｉｇ．１　 Ｉｌｌｕｓｔｒａｔｉｏｎ ｏｆ ｓａｍｐｌｅ ｄｉｓｔｒｉｂｕｔｉｏｎ
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Ｗｅｂ 服务的同一个页面或程序通常会被许多

不同的用户以同样的形式访问；而且一个参数可以

接受的数据类型一般都比较规范，例如属性名为

“生日”的参数形式会是一个日期型字符串，不同的

合法输入值之间比较相似。 这就使得正常样本具备

了上述特点 １）和 ２）的分布特性。 恶意攻击则来自

于少数的恶意客户端，同样的攻击方式没有必要多

次重复，同时攻击的形式也没有规律性，决定了上述

攻击样本的分布特性。
２．２　 距离定义

本文处理的数据是字符串样本，而传统的欧式

距离只适用于向量型的数据类型，本节将定义字符

串数据间的距离度量。
２．２．１　 样本间距离

样本间距离是定义所有距离度量的基础。 给定

字符串样本 ｘ１ ＝ ｋ１ ｋ２…ｋｍ， ｘ２ ＝ ｌ１ ｌ２… ｌｎ，其中 ｋｉ ＝
ｘ１（ ｉ）是 ｘ１中第 ｉ 个字符，ｌ ｊ ＝ ｘ２（ ｊ）是 ｘ２中第 ｊ 个字

符，ｍ＝ Ｌ（ｘ１）、ｎ＝ Ｌ（ｘ２）分别代表 ｘ１和 ｘ２的字符串

长度。 样本 ｘ１和 ｘ２的距离 ｄ（ ｘ１，ｘ２）由下面 ３ 个部

分组成。
１）字符串长度差异。
字符串长度差异是字符串间最基本的差异度

量，定义为

ｄ１（ｘ１，ｘ２） ＝ Ｌ（ｘ１） － Ｌ（ｘ２）
　 　 ２）字符集差异。

样本 ｘ 的字符集是组成样本字符串的所有字符

的集合，用 Ａ（ ｘ）表示样本 ｘ 的字符集。 例如，ｘ＝
“１２３３２”时，Ａ（ｘ）＝ ｛１，２，３｝。 字符集差异用于描述

字符串在字符选择上的差异，当 ２ 个字符串的字符

集在数量和类型方面存在较大不同，特别是出现不

同类型的字符时，需给出惩罚。
定义字符集距离之前需要定义字符间的距离，

字符 ｋ、ｌ 的距离 ｄ^（ｋ，ｌ） 定义如下：

ｄ^（ｋ，ｌ） ＝
０， ｋ ＝ ｌ
１， ｋ ≠ ｌ，ｋ 和 ｌ 属于同一字符类型

１０， ｋ ≠ ｌ，ｋ 和 ｌ 属于不同字符类型

ì

î

í

ïï

ïï

　 　 表 １ 为算法中使用的 ３ 种字符类型，分别为数

字类型、小写字符和大写字符、其他的字符。 例如字

符“ ／ ”和“－”不属于同类字符，字符间距离为 １０。
表 １　 字符类型定义

Ｔａｂｌｅ １　 Ｄｅｆｉｎｉｔｉｏｎ ｏｆ ｃｈａｒａｃｔｅｒ ｔｙｐｅｓ

字符类型 字符范围

数字 ０～９
小写字符和大写字符 ａ～ ｚ、Ａ～Ｚ

其他 ／ ．－＝’……

　 　 字符集 Ａ 和字符 ｂ 间的距离用 ｄ－（Ａ，ｂ） 表示，
其中 ｄ－（Ａ，ｂ） ＝ ｄ－（ｂ，Ａ） ，定义为

ｄ－（Ａ，ｂ） ＝ ｍｉｎ
ｎ

ｉ ＝ １
ｄ^（Ａ（ ｉ），ｂ）

式中：ｎ 为字符集 Ａ 中字符的数量，Ａ（ ｉ）表示 Ａ 中第

ｉ 个字符。
字符集距离定义为字符和字符集间的距离之

和，即字符串样本 ｘ１和 ｘ２间的字符集距离为

ｄ２（ｘ１，ｘ２） ＝

∑
ｎ

ｉ ＝ １
ｄ－（Ａ（ｘ１），ｘ２（ ｉ）） ＋ ∑

ｍ

ｉ ＝ １
ｄ－（Ａ（ｘ２），ｘ１（ ｉ）） ＝

∑
ｎ

ｉ ＝ １
ｍｉｎ
ｍ

ｊ
ｄ^（Ａ（ｘ１）（ ｊ），ｘ２（ ｉ）） ＋

∑
ｍ

ｉ ＝ １
ｍｉｎ

ｎ

ｊ
ｄ^（Ａ（ｘ２）（ ｊ），ｘ１（ ｉ））

　 　 ３）字符组合顺序差异。
字符组合顺序是用 ２ 个或多个连续字符为单

位，描述字符串间相似度的度量，例如字符串“ａｂｃｄ⁃
ａｂｃｄ”和“ｄｃｂａｄｃｂａ”在长度和字符集方面都相同，但
字符的组合顺序大不相同。 Ｇ（ｘ）表示字符串样本 ｘ
中连续出现 ２ 个字符的集合，＃（Ｇ（ ｘ））表示集合

Ｇ（ｘ）中元素的数目，则 ｘ１和 ｘ２的字符组合顺序差异

定义为

ｄ３（ｘ１，ｘ２） ＝ ＃（Ｇ（ｘ１） ∪ Ｇ（ｘ２）） －

＃（Ｇ（ｘ１） ∩ Ｇ（ｘ２））

ｄ３（ｘ１，ｘ２）是 ｘ１和 ｘ２中不同的 ２⁃ｇｒａｍｓ 的数量。
因此，ｘ１和 ｘ２的距离为

ｄ（ｘ１，ｘ２） ＝

ｄ１（ｘ１，ｘ２） ＋ ｄ２（ｘ１，ｘ２） ＋ ｄ３（ｘ１，ｘ２） ＝

Ｌ（ｘ１） － Ｌ（ｘ２） ＋

∑
ｎ

ｉ ＝ １
ｍｉｎ
ｍ

ｊ
ｄ^（Ａ（ｘ１）（ ｊ），ｘ２（ ｉ）） ＋

∑
ｍ

ｉ ＝ １
ｍｉｎ

ｎ

ｊ
ｄ^（Ａ（ｘ２）（ ｊ），ｘ１（ ｉ）） ＋

＃（Ｇ（ｘ１） ∪ Ｇ（ｘ２）） － ＃（Ｇ（ｘ１） ∩ Ｇ（ｘ２））

２．２．２　 样本与类间距离

样本 ｘ 与聚类 Ｃ ＝ ｛ ｘ１，ｘ２，…，ｘｎ｝间的距离定

义为

ｄ（ｘ，Ｃ） ＝ １
ｎ∑

ｎ

ｉ ＝ １
ｄ（ｘ，ｘｉ） （１）

２．２．３　 类间距离

类 Ｃ１ ＝｛ｘ１１，ｘ１２，…，ｘ１ｍ｝与类 Ｃ２ ＝ ｛ｘ２１，ｘ２２，…，
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ｘ２ ｎ｝间的距离为

ｄ（Ｃ１，Ｃ２） ＝ １
ｎ∑

ｎ

ｉ ＝ １
ｄ（ｘ２ｉ，Ｃ１） ＝

１
ｍ × ｎ∑

ｎ

ｉ ＝ １
∑
ｍ

ｊ ＝ １
ｄ（ｘ２ｉ，ｘ１ｊ）

２．２．４　 类内距离

聚类 Ｃ＝｛ｘ１，ｘ２，…，ｘｎ｝的类内距离为

Ｄ（Ｃ） ＝ ｄ（Ｃ，Ｃ） ＝

１
ｎ２∑

ｎ

ｉ ＝ １
∑

ｎ

ｊ ＝ １
ｄ（ｘｉ，ｘ ｊ）

（２）

２．３　 基于聚类的检测算法

如图 ２ 所示，本文基于层次聚类的 Ｗｅｂ 攻击检

测算法包括 ４ 个部分组成：层次聚类算法、迭代聚类

算法、最优方案选择算法和检测算法。

图 ２　 基于层次聚类的检测算法

Ｆｉｇ．２　 Ａｇｇｌｏｍｅｒａｔｉｖｅ ｃｌｕｓｔｅｒｉｎｇ ｂａｓｅｄ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ

２．３．１　 层次聚类算法

层次聚类算法旨在形成初步的 ２ 类聚类，分别

代表正常的聚类和异常的聚类，并且使得聚类符合

２．１ 节中特点 １）的条件。
样本集 Ｘ ＝ ｛ ｘ１，ｘ２，…，ｘｎ｝的层次聚类的算法

如下：
１）初始化，将每一个样本作为一个聚类，得到

聚类集合 Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｎ｝，其中 Ｃ ｉ ＝｛ ｘｉ｝；

２）选择 Ｃ ｉ、Ｃ ｊ，满足 ｄ（Ｃ ｉ，Ｃ ｊ） ＝ ｍｉｎ
ｋ≠ｌ

ｄ（Ｃｋ，Ｃ ｌ）；

３）合并 Ｃ ｉ、Ｃ ｊ，更新聚类集合 Ｃ ＝ Ｃ －Ｃ ｉ － Ｃ ｊ＋
Ｃ ｉ ∪ Ｃ ｊ ；

４）选择 ＣＭ，满足 ＃（ＣＭ） ＝ ｍａｘ
ｉ

＃（Ｃ ｉ） ；

５）如果 ＃（ＣＭ） ≤ ５０％ × ∑
ｉ
＃（Ｃ ｉ） ，则转到步

骤 ２）；
６）将除 ＣＭ 以外的所有聚类合成一类 ＣＮ ＝

∪
ｉ
Ｃ ｉ，Ｃ ｉ ∈ Ｃ － ＣＭ ；

７）记聚类 ＣＭ和 ＣＮ为 Ｃ１、Ｃ２；
８）结束。
层次聚类算法得到了聚类 Ｃ１和 Ｃ２，其中 Ｃ１包

含整个样本集 ５０％以上的样本，根据对正常样本和

异常样本分布的假设，将 Ｃ１和 Ｃ２作为初步的正常样

本和异常样本聚类，继续迭代聚类。
２．３．２　 迭代聚类算法

迭代聚类是以层次聚类中的初步分类方案为基

础继续聚类过程，每一个聚类步骤将产生一个分类

方案，这些分类方案序列是 ２．３．３ 节中算法的基础。
Ｃ１和 Ｃ２是迭代聚类的数据源。 根据样本数据

的分布特性，Ｃ１仅仅包含了正常样本中聚类特性最

好的一部分样本，Ｃ２还含有大量的正常样本。 通过

迭代聚类，将 Ｃ２中的正常样本逐步聚合到 Ｃ１中来。
Ｃ１和 Ｃ２是对样本集的一种分类方案，将集合

Ｓ＝｛Ｃ１，Ｃ２｝称为一种分类方案，迭代聚类的结果是

一个分类方案的序列。
迭代聚类算法如下：
１）初始化，Ｎ＝ ０；
２）记录分类方案 ＳＮ ＝｛Ｃ１，Ｃ２｝，Ｎ＝Ｎ＋１；
３） 从 Ｃ２ 中 选 择 样 本 ｘ， 满 足 ｄ（Ｃ１，ｘ） ＝

ｍｉｎ
ｉ
ｄ（Ｃ１，ｘｉ），ｘｉ ∈ Ｃ２；

４）将 ｘ 从 Ｃ２移到 Ｃ１，更新 Ｃ１、Ｃ２， Ｃ１ ＝ Ｃ１ ∪
｛ｘ｝ ， Ｃ２ ＝ Ｃ２ － ｛ｘ｝ ；

５）如果 Ｃ２ ≠ ⌀ ，则转到步骤 ２）；
６）结束。

２．３．３　 选择最优方案算法

本小节算法旨在选择满足 ２．１ 节中特点 ２）和

３）的分类方案。 选择最优聚类方案时，考虑使得分

类误差最小，最小分类误差计算如下：
ｅ＝Ｐ（Ｃ１ ｜ Ｃ２）＋Ｐ（Ｃ２ ｜ Ｃ１）

根据切比雪夫不等式，得到样本 ｘ 分布在均值

μ 距离 ｔ 以外的概率上界：
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Ｐ（ ｘ － μ ＞ ｔ） ＜ σ２

ｔ２

所以图 ３ 中，
Ｐ（Ｃ１ ｜ Ｃ２） ＝

１
２
Ｐ（ ｘ′ － μ２ ＞ ｘ － μ２ ） ＜

σ２
２

２ × ｘ － μ２
２

Ｐ（Ｃ２ ｜ Ｃ１） ＝

１
２
Ｐ（ ｘ′ － μ１ ＞ ｘ － μ１ ） ＜

σ２
１

２ × ｘ － μ２
１

图 ３　 两类问题中的最小分类误差原则

Ｆｉｇ．３　 Ｍｉｎｉｍｕｍ ｅｒｒｏｒ ｐｒｉｎｃｉｐｌｅ ｉｎ ２⁃ｃｌａｓｓ ｓｉｔｕａｔｉｏｎ

最小误差的上界 ｅ－ 为

ｅ ＜ ｅ－ ＝ １
２

σ２
１

ｘ － μ１
２
＋

σ２
２

ｘ － μ２
２

æ

è
ç

ö

ø
÷ （３）

用 ｅ－ 近似最小分类误差 ｅ 来衡量分类方案的优劣。
给定 Ｓｉ ＝｛Ｃ１，Ｃ２｝，ｘ 为 Ｓｉ －１到 Ｓｉ迭代聚类时从

Ｃ２移到 Ｃ１中的样本，式（３）中 Ｃ１和 Ｃ２的方差 σ２
１ 和

σ２
２ 分别用式（２）的类内距离Ｄ（Ｃ１）和 Ｄ（Ｃ２）来计

算，而 ｘ 到类均值的距离 ｘ － μ１ 和 ｘ － μ２ 分别

用式（１）中的样本与类间距离ｄ（ｘ， Ｃ１）和 ｄ（ｘ，Ｃ２）

计算， ｅ－ 的计算公式为

ｅ－ ＝ １
２

Ｄ（Ｃ１）
ｄ （ｘ，Ｃ１） ２

＋
Ｄ（Ｃ２）

ｄ （ｘ，Ｃ２） ２

æ

è
ç

ö

ø
÷

在分类方案序列 Ｓ１，Ｓ２，…，ＳＮ中，选择使得 ｅ－ 最

小的分类方案 Ｓ∗，作为最优的分类方案。
２．３．４　 检测算法

最优的分类方案 Ｓ∗ ＝ ｛Ｃ１，Ｃ２｝，则检测算法直

接根据样本所属聚类的类别进行分类：

ｆ（ｘ） ＝
０， ｘ ∈ Ｃ１

１， ｘ ∈ Ｃ２
{

式中：０ 表示正常样本，１ 表示异常样本。

３　 实验和讨论

标准的网络攻击样本库数量较少，其中比较著

名的包括 ＭＩＴ 林肯实验室的 ＤＡＲＰＡ 数据集［１８⁃１９］和

ＫＤＤＣｕｐ’９９ 数据集［２０］。 因为这些数据集只含有少

量的 Ｗｅｂ 攻击，同时数据收集时间较早，无法有效

地验证本文方法，所以采用笔者收集的域名为

“ｎｊｕｓｔ．ｅｄｕ．ｃｎ”２０１０ 年上半年的网站 ｌｏｇ 数据。 经过

人工和程序辅助的检查，用于本文实验的数据集含

有大量的恶意攻击访问，其中包括 ＳＱＬ 注入、跨站

脚本攻击（ＸＳＳ）、文件包含、漏洞溢出等。
表 ２ 列出了 ＮＪＵＳＴ 数据集中 ３ 个子数据集的

大致情况，数据集 Ａ 样本数最小，正常的样本格式

规整、形式单一；数据集 Ｂ 中含有大量的攻击样本，
数量几乎与正常的样本数量相当；数据集 Ｃ 的样本

总量最大，但攻击样本的比率最低。
表 ２　 实验数据集信息

Ｔａｂｌｅ ２　 Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ＮＪＵＳＴ ｄａｔａｓｅｔｓ

数据集 样本数 正常样本 攻击样本

Ａ ６ １１９ ４ ５１２ １ ６０７

Ｂ １１ １４８ ６ ０５０ ５ ０９８

Ｃ ８５ ７００ ８３ ３９１ ２ ３０９

　 　 用文献［１０⁃１２］中的长度模型、字符分布模型和

枚举类型模型与本文的文本聚类方法作比较。 长

度、字符分布和枚举类型的分类原则均采用原文中

阈值高于最高正常样本异常度 １０％的经验策略。
实验目的是比较本文方法和经典方法的 ＲＯＣ

曲线，即模型的分类能力。 与其他模型直接输出测

试样本的异常测度不同，文本聚类 Ｗｅｂ 攻击检测算

法只能给出样本的分类结果。 在本文方法的层次聚

类和迭代聚类过程中，取每一个最大聚类中的样本

为正常样本，其他样本为异常样本。 这样每一个聚

类的中间步骤都作为一次分类，把这些分类结果的

检测率和误报率绘制成文本聚类方法的 ＲＯＣ 曲线。
聚类方法的 ＲＯＣ 曲线也反应了聚类的分类性能，可
以用来验证 ２．３．３ 节中最优分类方案选择算法是否

可以找到聚类方法的最优分类点。
ＮＪＵＳＴ 数据集的 ３ 个子数据集分别被随机均分

成训练集和测试集，用训练集训练模型，测试集测试

模型的检测性能。 因为文本聚类方法不需要事先训

练，因此直接在测试集上测试聚类方法。
４ 种检测方法在 Ａ、Ｂ、Ｃ ３ 个数据集上的 ＲＯＣ

曲线对比结果依次见图 ４，本文方法在图中称为“文
本聚类”。
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图 ４　 数据集 Ａ、Ｂ、Ｃ 上的 ＲＯＣ 曲线对比

Ｆｉｇ．４　 ＲＯＣ ｃｏｍｐａｒｉｓｏｎｓ ｏｎ ｄａｔａｓｅｔ Ａ， Ｂ ａｎｄ Ｃ
从结果中可以看出：
文本聚类方法和长度模型都具有很高的检测率

和较低的误报率，同时这 ２ 种方法在不同数据集上

的性能表现都很稳定，最好的检测率和误报率几乎

没有变化。
字符分布模型的性能根据数据集的不同起伏很

大，特别是在具有大量攻击样本的数据集 Ｂ 上。 说

明字符分布模型对正常样本的形式要求很高，在正

常样本形式简单和规则的条件下性能尚可，否则检

测性能将大幅下降。
枚举类型在数据集 Ａ 和 Ｂ 上性能差不多，这个

模型容易产生很高的误报率。 这是因为枚举类型模

型不具有样本的泛化能力，只是机械地记录学习过

的样本，遇到新的样本一律判定为异常行为。 枚举

类型模型在数据集 Ｃ 上的 ＲＯＣ 曲线是连接点（０，
０）和点（１，１）点的直线，表明模型对数据集 Ｃ 的数

据没有任何分类能力。 这是因为模型在检验数据类

型是否为枚举类型时假设检验失败，从而判定模型

无法检测数据集 Ｃ 的数据。
文本聚类方法在 ３ 个数据集上均表现出了最高

的检测率和几乎为 ０ 的误报率，证实了聚类方法的

有效性。 在数据集 Ｂ 上有大量攻击样本的存在，攻
击样本和正常样本的比率很高，这不满足 ２．１ 小节

中二者比率很小的算法成立假立，说明虽然算法成

立的假设是很严格的条件，但在适当放宽其中的一

部分条件时，聚类算法仍然能够有效地检测攻击

样本。
本文方法在实验中比经典模型显示出检测率

高、误报率低和稳定性高的特点，并且无需事先训

练。 这是因为算法设计运用了现实数据统计规律，
相当于使用了样本分布的先验知识，从而使得本文

方法在 ３ 个实验中可以进行有效的检测。

４　 结束语

针对 Ｗｅｂ 攻击检测研究表明，正常的 Ｗｅｂ 访

问行为占访问样本的大多数且行为模式类似、具有

很好的聚类性；而攻击行为占访问样本少数且行为

模式各异、聚类性差。 基于这一规律，提出了一种基

于文本聚类的非监督检测算法。 另外，本文算法在

ＮＪＵＳＴ 现实数据集上取得了较高的检测率，从而证

实了该方法的有效性。
本文算法基于非监督学习思想，省去了多数异

常检测方法中复杂的学习训练过程，增强了方法的

应用性。 该方法尚存的缺点是聚类速度较慢，对于

边界样本难于判断其类别，这将在未来的工作中研

究改进。
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