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摘　 要：僵尸网络严重威胁互联网的安全，目前主流的僵尸网络检测方法准确性较低，针对此问题，考虑贝叶斯算法

具有较高的准确性，提出了基于 Ｈａｄｏｏｐ 平台的 ＭａｐＲｅｄｕｃｅ 机制的贝叶斯算法。 该方法以主机对作为分析对象，提
取 ２ 个主机对通信的流量特征，将这些特征作为贝叶斯分类算法的输入，通过并行化计算贝叶斯算法训练阶段的先

验概率和条件概率形成贝叶斯分类器，使其学会辨认僵尸网络的流量。 在检测阶段利用训练阶段形成的贝叶斯分

类器和并行化计算后验概率，实现检测僵尸网络。 通过实验表明，该方法检测僵尸网络是有效的，检测正确率在

９０％以上，并且该方法较单机检测僵尸网络的贝叶斯算法效率有了较大的提高。
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　 　 由于僵尸网络威胁着互联网的安全，其检测方 法也随着僵尸网络的发展而发展。 流行的僵尸网络

检测技术一般是通过网络流量分析实现的，如通过

ＰａｇｅＲａｎｋ 算法实现检测；通过网络通信图识别；利
用神经网络算法识别僵尸网络。 这些僵尸网络检测

方法或者需要依赖外部系统提供信息，不能独立完



成检测；或者由于网络流量信息量巨大，在单个服务

器上完成检测的工作效率比较低［１］。 此外，僵尸网

络具有流量大的特征［２］，因此贝叶斯分类训练阶段

需要对大量的网络数据集进行训练，用单一结点来

进行检测僵尸网络将会遇到计算时间和计算资源瓶

颈［３］。 为利用贝叶斯算法较高的准确性，基于云的

Ｈａｄｏｏｐ 机制和 ＭａｐＲｅｄｕｃｅ 实现贝叶斯算法，该算法

根据流量分析判断网络访问流量信息中是否存在僵

尸行为［４］。 基于 ＭａｐＲｅｄｕｃｅ 检测僵尸网络的贝叶

斯算法，把贝叶斯算法训练阶段的先验概率、条件概

率和检测阶段的后验概率的计算并行化处理。 该方

案把捕获的网络流量利用云环境的贝叶斯并行算法

进行分析处理，最终检测出僵尸网络［５］。

１　 检测僵尸网络的计算架构

图 １ 给出了云环境下检测僵尸网络的架构，由被

测网络环境、云环境和代理服务器层三部分构成，这三

部分协同完成僵尸网络的检测［６］。 每个被测网络中有

若干台机器和一个核心交换机，连接一个代理服务器，
代理服务器与核心交换机连接，主要负责网络流量的

采集、解析、过滤并上传到云环境中。 云的 Ｈａｄｏｏｐ 收

集并处理各个代理服务器上传的网络流量［７］。

图 １　 基于 ＭａｐＲｅｄｕｃｅ 的检测僵尸网络

Ｆｉｇ．１　 Ｂｏｔｎｅｔ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ ＭａｐＲｅｄｕｃｅ
　 　 代理服务器运行 ｔｃｐｄｕｍｐ 抓包工具来抓取网络

数据包，且将抓取的数据包以十六进制格式的文件

存储，经过解析将文件变为可读的格式，以便程序分

析处理。 解析后将数据包存储在 ｆｉｌｅ 中，不同协议

的数据包格式不同，例如 ＴＣＰ 协议的流量数据包格

式为：序号 ｜数据包到达时间 ｜源 ＩＰ 地址 ｜源端口号 ｜
目的 ＩＰ 地址 ｜ 目的端口号 ｜ 协议 ｜数据包字节数 ｜
ＦＩＮ ｜ ＳＹＮ ｜ ＡＣＫ ｜ ＲＳＴ。

代理服务器将解析后的 ｆｉｌｅ 上传到云的 Ｈａｄｏｏｐ
中，以便用 ＭａｐＲｅｄｕｃｅ 并行化的贝叶斯算法进行分
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析处理。 ｆｉｌｅ 中每一行表示一个数据包。 不同被测

网络的代理服务器将 ｆｉｌｅ 上传到云环境的同一个指

定文件夹，以便在云环境中对各个被测网络的流量

集中分析处理，检测出所有被测网络中的僵尸主

机［８］。
为适合 ＭａｐＲｅｄｕｃｅ 计算模型处理，须将 ｆｉｌｅ 中

的数据包进行预处理。 将抓取的网络流量信息数据

包处理成以行形式存储的文件［９］，每行信息形式为：
序号 ｜ 数据包到达时间 ｜ 源 ＩＰ 地址 ｜目的 ＩＰ 地址 ｜
ＴＣＰ 数据流 ｜时间间隔平均值 ｜时间间隔变化 ｜数据

包字节数 ｜数据包个数平均值 ｜持续时间平均值 ｜类
标签。 其中，类标签值为 ０ 或者 １ 来标明该条网络

数据是否属于僵尸网络，本文设类标签值为 ０ 的网

络访问为正常网络，否则为僵尸网络。
随机选择类标签值为 ０ 的正常网络信息行的

２ ／ ３，再随机选择类标签值为 １ 的僵尸网络信息行的

２ ／ ３，这些行信息合成文件作为训练数据文件，剩余

行作为检测数据文件。 然后，将训练数据文件和检

测数据文件分别按行分块，分块过程由 Ｈａｄｏｏｐ 自动

按 ６４ ＭＢ 大小作为一个数据块处理。

２　 基于 ＭａｐＲｅｄｕｃｅ 的贝叶斯算法

贝叶斯算法进行 ＭａｐＲｅｄｕｃｅ 设计的基本思路

是：贝叶斯训练阶段形成知识库，先验概率Ｐ（ｂ）、

Ｐ（ｎ）和条件概率 Ｐ（ｗ ｉ ｜ ｎ）、Ｐ（ ｗ ｉ ｜ ｎ ）、Ｐ（ｗ ｉ ｜ ｂ）、

Ｐ（ｗ ｉ ｜ ｂ）（１ ≤ ｉ ≤ ６），其中 ｂ 表示僵尸网络，ｎ 表示

正常网络。 其中 ｗ１ 为 ＴＣＰ 数据流，ｗ２ 为时间间隔

平均值，ｗ３ 为时间间隔变化，ｗ４ 为数据包字节数，
ｗ５ 为数据包个数平均值，ｗ６ 为持续时间平均值。 计

算正常网络和僵尸网络的先验概率对应一个 Ｍａ⁃
ｐＲｅｄｕｃｅ 计算过程，即 ＭａｐＲｅｄｕｃｅ１；对 ６ 个属性列既

要判断是否为僵尸网络又要判断是否在阈值内，即
每个属性有 ４ 个判断条件，因此需要求 ２４ 个条件概

率，计算这 ２４ 个条件概率对应另一个 ＭａｐＲｅｄｕｃｅ
计算过程，即 ＭａｐＲｅｄｕｃｅ２。 贝叶斯检测阶段基于由

２６ 个概率构成的知识库，根据贝叶斯算法公式：

Ｐ（ｂ ｜ ｄ） ＝
Ｐ（ｂ）∏

ｎ

ｉ ＝ １
Ｐ（ｗ ｉ ｜ ｂ）

Ｐ（ｄ）

Ｐ（ｎ ｜ ｄ） ＝
Ｐ（ｎ）∏

ｎ

ｉ ＝ １
Ｐ（ｗ ｉ ｜ ｎ）

Ｐ（ｄ）
计算每条网络数据的后验概率［１０］，进行分类并判断

是否为僵尸网络。 检测阶段对应一个 ＭａｐＲｅｄｕｃｅ
计算过程，即 ＭａｐＲｅｄｕｃｅ３。 图 ２ 描述了贝叶斯算法

检测僵尸网络的 ＭａｐＲｅｄｕｃｅ 并行化实现方法。

图 ２　 基于 ＭａｐＲｅｄｕｃｅ 检测僵尸网络的贝叶斯算法

Ｆｉｇ．２　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ Ｂａｙｅｓｉａｎ ａｌｇｏｒｉｔｈｍ ｔｏ ｄｅｔｅｃｔ ｂｏｔｎｅｔｓ ｂａｓｅｄ ｏｎ ＭａｐＲｅｄｕｃｅ
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２．１　 ＭａｐＲｅｄｕｃｅ１ 的设计

Ｍａｐ１ 接收到的训练数据是被 Ｈａｄｏｏｐ 处理形成

的〈Ｋｅｙ，Ｖａｌｕｅ〉对，形式为〈该行起始位置相对于文

件起始位置的偏移量， 文本文件中的一行信息〉的
信息。 由于 ＭａｐＲｅｄｕｃｅ１ 是计算贝叶斯的先验概

率，只需用到 Ｖａｌｕｅ 的类标签属性，所以 Ｍａｐ１ 将每

行 Ｖａｌｕｅ 数据按空格分隔成字符串数组，取出数组

最后一项，即类标签值。 判断类标签值，若为 ０，输
出中间结果〈Ｋｅｙ１，Ｖａｌｕｅ１〉对的形式为〈“正常网

络”，１〉；若为 １，输出中间结果〈Ｋｅｙ１，Ｖａｌｕｅ１〉对的

形式为〈“僵尸网络”，１〉。 并且，ＭａｐＲｅｄｕｃｅ 框架每

执行一次 ｍａｐ（）说明处理一行数据，通过累加统计

训练数据总行数，以成员变量 ｓｕｍ 存储。 Ｍａｐ１ 只是

一个数据准备阶段，使 Ｒｅｄｕｃｅ１ 能在该准备数据上

继续处理。 Ｍａｐ１ 过程伪代码如下。
输入：Ｏｂｊｅｃｔ、Ｔｅｘｔ。
输出：Ｔｅｘｔ、ＩｎｔＷｒｉｔａｂｌｅ。
ｍａｐ（Ｋｅｙ、Ｖａｌｕｅ）
｛ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ ｉｔｒ ＝ ｎｅｗ ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ（ ｖａｌｕｅ．

ｔｏＳｔｒｉｎｇ（））；
Ｓｔｒｉｎｇ［］ｔｅｍｐ＝ｎｅｗ Ｓｔｒｉｎｇ［９］；
Ｗｈｉｌｅ（ｉｔｒ．ｈａｓＭｏｒｅＴｏｋｅｎｓ（））
　 ｛ｔｅｍｐ［ｉ］＝ｉｔｒ．ｎｅｘｔＴｏｋｅｎ（）；／ ／属性字符串数组

　 　 　 ｉ＋＋；
　 ｝
Ｓｕｍ＋＋； ／ ／网络数据总行数

Ｉｆ（ ｔｅｍｐ［８］．ｅｑｕａｌｓ（０）） ／ ／类标签 ０ 为正常网络

　 　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（“正常网络”，１）；
Ｅｌｓｅ ／ ／表示为僵尸网络

　 　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（“僵尸网络”，１）；
｝
经过 Ｍａｐ１ 把分块的每行信息都处理成〈Ｋｅｙ１，

Ｖａｌｕｅ１〉形式的等待整体处理的中间文件输出，Ｍａ⁃
ｐＲｅｄｕｃｅ 框架将每个 Ｍａｐ１ 输出的中间文件的结果

〈“正常网络”，１〉或〈“僵尸网络”，１〉按照 Ｋｅｙ 值

（正常网络、僵尸网络）进行分组形成新的〈Ｋｅｙ２，
Ｖａｌｕｅ２〉对，形式为〈类标签值，｛１，１，…，１ ｝〉。

Ｒｅｄｕｃｅ１ 接收到的信息为〈Ｋｅｙ２，Ｖａｌｕｅ２〉。 Ｒｅ⁃
ｄｕｃｅ１ 的任务是对 Ｋｅｙ２ 相同的中间结果计数，若
Ｋｅｙ２ 值为“正常网络”，统计的 Ｖａｌｕｅ２ 的行数为正

常网络个数，并以成员变量 ｓｕｍ＿ｙｅｓ 存储；若 Ｋｅｙ２
值为“僵尸网络”，统计的 Ｖａｌｕｅ２ 的行数为僵尸网络

个数，并以成员变量 ｓｕｍ＿ｎｏ 存储。 并分别用 ｓｕｍ＿

ｙｅｓ ／ ｓｕｍ、ｓｕｍ＿ｎｏ ／ ｓｕｍ 计算得到先验概率 Ｐ（ ｎ）和

Ｐ（ｂ），并以成员变量 ｓｕｍ＿ｙｅｓ＿ｐ 和 ｓｕｍ＿ｎｏ＿ｐ 存储。
Ｒｅｄｕｃｅ１ 过程伪代码如下。

输入：Ｔｅｘｔ、ＩｎｔＷｒｉｔａｂｌｅ。
输出：Ｔｅｘｔ、ＦｌｏａｔＷｒｉｔａｂｌｅ。
ｒｅｄｕｃｅ（Ｋｅｙ，Ｖａｌｕｅ）
｛ｆｏｒ（ＩｎｔＷｒｉｔａｂｌｅ ｖａｌ：Ｖａｌｕｅ）
　 Ｓｕｍ１＋＝ｖａｌ．ｇｅｔ（）； ／ ／若 Ｋｅｙ 为“正常网络”，

统计的是正常网络数据行数；否则为僵尸网络数据

行数

Ｉｆ（Ｋｅｙ．ｅｑｕａｌｓ（“正常网络”））
｛ｓｕｍ＿ｙｅｓ＝ ｓｕｍ１； ／ ／存储正常网络数据行数

　 ｓｕｍ＿ｙｅｓ＿ｐ ＝ ｓｕｍ＿ｙｅｓ ／ ｓｕｍ； ／ ／正常网络先验

概率

｝
Ｅｌｓｅ
｛ｓｕｍ＿ｎｏ＝ ｓｕｍ１； ／ ／存储僵尸网络数据行数

　 ｓｕｍ＿ｎｏ＿ｐ＝ｓｕｍ＿ｎｏ ／ ｓｕｍ；／ ／僵尸网络先验概率

｝
　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（ｋｅｙ，（ｆｌｏａｔ）（ｓｕｍ１ ／ ｓｕｍ））； ／ ／输

出先验概率

｝
经过 ＭａｐＲｅｄｕｃｅ１ 的处理，形成 ２ 个以成员变

量 ｓｕｍ＿ｙｅｓ＿ｐ、ｓｕｍ＿ｎｏ＿ｐ 存储的概率，即正常网络先

验概率和僵尸网络先验概率，构成知识库的一部分，
供检测阶段使用。
２．２　 ＭａｐＲｅｄｕｃｅ２ 的设计

Ｍａｐ２ 接收到的信息与 Ｍａｐ１ 相同，是训练数据

被 Ｈａｄｏｏｐ 处理形成的〈Ｋｅｙ，Ｖａｌｕｅ〉对，形式为〈该
行起始位置相对于文件起始位置的偏移量， 文本文

件中的一行信息〉的信息。 ＭａｐＲｅｄｕｃｅ２ 计算贝叶斯

的条件概率，需用到 Ｖａｌｕｅ 的 ６ 个属性列及类标签

值。 因此 Ｍａｐ２ 将每行 Ｖａｌｕｅ 数据按空格分割成字

符串数组，取出数组的第 ３～９ 项 ｗ１，ｗ２，…，ｗ６，以及

类标签值。 首先判断类标签值是否为“０”，然后判

断各属性是否在各自阈值内。 若标签值为“０”且属

性值在阈值内，输出中间结果〈Ｋｅｙ３，Ｖａｌｕｅ３〉对的形

式为〈“ｗ ｉ ｜ ｎ”，１〉；若标签值为“０”且属性值在阈值

外，输出中间结果 〈 Ｋｅｙ３， Ｖａｌｕｅ３ 〉 对 的 形 式 为

〈“ｗ ｉ ｜ ｎ”，１〉；若标签值为“１”且属性值在阈值内，输
出 中 间 结 果 〈 Ｋｅｙ３， Ｖａｌｕｅ３ 〉 对 的 形 式 为

〈“ｗ ｉ ｜ ｂ”，１〉；若标签值为“１”且属性值在阈值外，输
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出中间结果〈Ｋｅｙ３，Ｖａｌｕｅ３〉对的形式为〈“ｗｉ ｜ｂ”，１〉。
Ｍａｐ２ 过程伪代码如下。

输入：Ｏｂｊｅｃｔ、Ｔｅｘｔ。
输出：Ｔｅｘｔ、ＩｎｔＷｒｉｔａｂｌｅ。
ｍａｐ（Ｋｅｙ，Ｖａｌｕｅ）
｛ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ ｉｔｒ ＝ ｎｅｗ ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ（ ｖａｌｕｅ．

ｔｏＳｔｒｉｎｇ（））；
Ｓｔｒｉｎｇ［］ ｔｅｍｐ＝ｎｅｗ Ｓｔｒｉｎｇ［９］；
Ｗｈｉｌｅ（ｉｔｒ．ｈａｓＭｏｒｅＴｏｋｅｎｓ（））
｛ｔｅｍｐ［ｉ］ ＝ｉｔｒ．ｎｅｘｔＴｏｋｅｎ（）；／ ／属性字符串数组

　 　 　 ｉ＋＋；
｝
Ｉｆ （ Ｆｌｏａｔ． ｐａｒｓｅｆｌｏａｔ （ ｔｅｍｐ ［２］） ＞ １４０ ＆＆ Ｆｌｏａｔ．

ｐａｒｓｅｆｌｏａｔ（ｔｅｍｐ［２］）＜１５０）
　 Ｉｆ（ ｔｅｍｐ［８］．ｅｑｕａｌｓ（“０”））
　 　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（“ｗ１ ｜ ｎ”，１）；
　 Ｅｌｓｅ
　 　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（“ｗ１ ｜ ｂ”，１）；
Ｅｌｓｅ
　 Ｉｆ（ ｔｅｍｐ［８］．ｅｑｕａｌｓ（“０”））

　 　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（“ ｗ１ ｜ ｎ”，１）；
　 Ｅｌｓｅ

　 　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（“ ｗ１ ｜ ｂ”，１）；
　 ／ ／其他 ５ 个属性列训练过程同上。
｝
经过 Ｍａｐ２ 把分块的每行信息都处理成以

〈Ｋｅｙ３，Ｖａｌｕｅ３〉形式的等待整体处理的中间文件输

出，ＭａｐＲｅｄｕｃｅ 框架将每个 Ｍａｐ２ 输出的中间文件

的结果按照 Ｋｅｙ 值（ｗ ｉ ｜ ｎ、 ｗ ｉ ｜ ｎ、ｗ ｉ ｜ ｂ、 ｗ ｉ ｜ ｂ）进行分

组形成新的〈Ｋｅｙ４，Ｖａｌｕｅ４〉 对，形式为〈条件字符

串，｛１，１，…，１ ｝〉。
Ｒｅｄｕｃｅ２ 接收到的信息为〈Ｋｅｙ４，Ｖａｌｕｅ４〉。 Ｒｅ⁃

ｄｕｃｅ２ 的任务是对 Ｋｅｙ４ 相同的中间结果计数，若
Ｋｅｙ４ 值为“ｗ ｉ ｜ ｎ”，统计的 Ｖａｌｕｅ４ 的行数 ｓｕｍ１ 为 ｗ ｉ

在阈值内且属于正常网络个数，利用 ｓｕｍ１ ／ ｓｕｍ＿ｙｅｓ
求得条件概率 Ｐ（ｗ ｉ ｜ ｎ），并以成员变量 ｗｉ＿ｉｎ＿ｎｏｍａｌ

存储； 若 Ｋｅｙ４ 值为“ ｗ ｉ ｜ ｎ”，统计的 Ｖａｌｕｅ４ 的行数

ｓｕｍ１ 为 ｗ ｉ 在阈值外且属于正常网络个数，利用

ｓｕｍ１ ／ ｓｕｍ＿ｙｅｓ 求得条件概率 Ｐ（ ｗ ｉ ｜ ｎ），并以成员变

量 ｗｉ＿ｏｕｔ＿ｎｏｍａｌ 存储；若 Ｋｅｙ４ 值为“ｗ ｉ ｜ ｂ”，统计的

Ｖａｌｕｅ４ 的行数 ｓｕｍ１ 为 ｗ ｉ在阈值内且属于僵尸网络

个数，利用 ｓｕｍ１ ／ ｓｕｍ＿ｎｏ 求得条件概率 Ｐ（ｗ ｉ ｜ ｂ），并

以成员变量 ｗｉ＿ｉｎ＿ｕｎｎｏｍａｌ 存储；若 Ｋｅｙ４ 值为“ ｗ ｉ ｜
僵尸”，统计的 Ｖａｌｕｅ４ 的行数 ｓｕｍ１ 为 ｗ ｉ在阈值外且

属于僵尸网络个数，利用 ｓｕｍ１ ／ ｓｕｍ＿ｎｏ 求得条件概

率 Ｐ（ ｗ ｉ ｜ ｂ），并以成员变量 ｗｉ＿ｏｕｔ＿ｕｎｎｏｍａｌ 存储。
Ｒｅｄｕｃｅ２ 过程伪代码如下。

输入：Ｔｅｘｔ、ＩｎｔＷｒｉｔａｂｌｅ。
输出：Ｔｅｘｔ、ＦｌｏａｔＷｒｉｔａｂｌｅ。
Ｒｅｄｕｃｅ（Ｋｅｙ、Ｖａｌｕｅ）
｛ｆｏｒ（ＩｎｔＷｒｉｔａｂｌｅ ｖａｌ：ｖａｌｕｅ）
　 ｛
　 　 Ｓｕｍ１＋ ＝ ｖａｌ．ｇｅｔ（ ）； ／ ／ ｋｅｙ 为不同的条件字

符串，则统计的是满足不同条件的网络数据行数

　 ｝
／ ／计算 Ｋｅｙ 字符串长度 ｌｅｎｇｔｈ
／ ／截取条件字符串 Ｋｅｙ 最后 ２ 个字符 ｍｓｇ ＿

ｔｅｍｐ
Ｉｆ（ｍｓｇ＿ｔｅｍｐ．ｅｑｕａｌｓ（“ｎ”）） ／ ／若属于正常网络

｛Ｆｌｏａｔ ｒｅｓｕｌｔ ＝ ｓｕｍ１ ／ ｓｕｍ＿ｙｅｓ； ／ ／计算条件概率

　 Ｉｆ（Ｋｅｙ．ｅｑｕａｌｓ（“ｗ１ ｜ ｎ”））
　 　 ｗ１＿ｉｎ＿ｎｏｍａｌ ＝ ｒｅｓｕｌｔ； ／ ／成员变量存储属性

列 １ 在阈值内且属于正常网络条件概率

　 　 Ｅｌｓｅ ｉｆ（Ｋｅｙ．ｅｑｕａｌｓ（“ ｗ ｉ ｜ ｎ”））
　 　 ｗ１＿ｏｕｔ＿ｎｏｒｍａｌ ＝ ｒｅｓｕｌｔ； ／ ／成员变量存储属

性列 １ 在阈值外且属于正常网络条件概率

／ ／其他 ５ 个属性列计算在阈值内、外属于正常

网络的条件概率同上

｝
Ｅｌｓｅ
｛Ｆｌｏａｔ ｒｅｓｕｌｔ ＝ ｓｕｍ１ ／ ｓｕｍ＿ｎｏ； ／ ／计算条件概率

　 Ｉｆ（Ｋｅｙ．ｅｑｕａｌｓ（“ｗ１ ｜ ｂ”））
　 　 ｗ１＿ｉｎ＿ｕｎｎｏｒｍａｌ ＝ ｒｅｓｕｌｔ； ／ ／成员变量存储

属性列 １ 在阈值内且属于僵尸网络条件概率

　 Ｅｌｓｅ ｉｆ（Ｋｅｙ．ｅｑｕａｌｓ（“ ｗ ｉ ｜ ｂ”））
　 　 ｗ１＿ｏｕｔ＿ｕｎｎｏｒｍａｌ ＝ ｒｅｓｕｌｔ； ／ ／ 成员变量存储

属性列 １ 在阈值内且属于僵尸网络条件概率

／ ／ 其他 ５ 个属性列计算在阈值内、外属于僵尸

网络的条件概率同上

｝
　 　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（Ｋｅｙ，ｒｅｓｕｌｔ）；／ ／输出条件概率

｝
由于 ＭａｐＲｅｄｕｃｅ２ 要对训练数据的 ６ 个属性列
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进行训练，每个属性既要判断是否为僵尸网络又要

判断是否在阈值内，因此每个属性有 ４ 个判断条件。
因此，经过 ＭａｐＲｅｄｕｃｅ２ 的处理，形成 ２４ 个条件概

率分别存储在 ２４ 个成员变量里，这与 ＭａｐＲｅｄｕｃｅ１
形成的 ２ 个成员变量存储的先验概率共同构成完整

的知识库，可用于检测僵尸网络。
２．３　 ＭａｐＲｅｄｕｃｅ３ 设计

Ｍａｐ３ 接收到的检测数据是被 Ｈａｄｏｏｐ 处理形成

的〈Ｋｅｙ，Ｖａｌｕｅ〉对，形式为〈该行起始位置相对于文

件起始位置的偏移量， 文本文件中的一行信息〉的
信息。 ＭａｐＲｅｄｕｃｅ３ 要对 ６ 列属性全部检测，需用到

Ｖａｌｕｅ 的 ６ 个属性列。 所以 Ｍａｐ３ 将每行 Ｖａｌｕｅ 数据

按空格分割成字符串数组，取出数组的第 ３ ～ ８ 项，
分别为 ＴＣＰ 数据流、时间间隔平均值、时间间隔变

化、数据包字节数、数据包个数平均值、持续时间平

均值。 判断 ６ 个属性列的值是否在各自阈值内，若
在阈值内，分别利用存储条件概率的成员变量 ｗｉ＿ｉｎ
＿ｎｏｍａｌ、ｗｉ＿ｉｎ＿ｕｎｎｏｒｍａｌ 计算后验概率；若在阈值外，
分别利用存储条件概率的成员变量 ｗｉ＿ｏｕｔ＿ｎｏｍａｌ、
ｗｉ＿ｏｕｔ＿ｕｎｎｏｒｍａｌ 计算后验概率。 并将每行网络数

据的正常网络后验概率 Ｐ（ｎ ｜ ｄ） 和僵尸网络后验

概率 Ｐ（ｂ ｜ ｄ） 一起输出。 输出结果〈Ｋｅｙ５，Ｖａｌｕｅ５〉
对的形式为〈数据所在行数， Ｐ（ｎ ｜ ｄ） Ｐ（ｂ ｜ ｄ） 〉。
Ｍａｐ３ 过程伪代码如下。

输入：Ｏｂｊｅｃｔ、Ｔｅｘｔ。
输出：Ｔｅｘｔ、Ｔｅｘｔ。
ｍａｐ（Ｋｅｙ，Ｖａｌｕｅ）
｛ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ ｉｔｒ ＝ ｎｅｗ ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ（ ｖａｌｕｅ．

ｔｏＳｔｒｉｎｇ（））；
Ｓｔｒｉｎｇ［］ ｔｅｍｐ＝ｎｅｗ Ｓｔｒｉｎｇ［９］；
Ｗｈｉｌｅ（ｉｔｒ．ｈａｓＭｏｒｅＴｏｋｅｎｓ（））
　 ｛ｔｅｍｐ［ｉ］ ＝ｉｔｒ．ｎｅｘｔＴｏｋｅｎ（）；／ ／属性字符串数组

　 　 ｉ＋＋；
　 ｝
　 Ｐ１ ＝ｓｕｍ＿ｙｅｓ＿ｐ；Ｐ２ ＝ｓｕｍ＿ｎｏ＿ｐ；
Ｉｆ （ Ｆｌｏａｔ． ｐａｒｓｅｆｌｏａｔ （ ｔｅｍｐ ［ ２ ］） ＞ １４０＆＆Ｆｌｏａｔ．

ｐａｒｓｅｆｌｏａｔ（ｔｅｍｐ［２］）＜１５０）
　 ｛
　 　 Ｐ１ ＝Ｐ１∗ｗ１＿ｉｎ＿ｎｏｍａｌ；
　 　 Ｐ２ ＝Ｐ２∗ｗ１＿ｉｎ＿ｕｎｎｏｒｍａｌ；
　 ｝
Ｅｌｓｅ ｉｆ（Ｆｌｏａｔ． ｐａｒｓｅｆｌｏａｔ（ ｔｅｍｐ［２］） ＜１４０‖Ｆｌｏａｔ．

ｐａｒｓｅｆｌｏａｔ（ｔｅｍｐ［２］）＞１５０）

　 ｛
　 Ｐ１ ＝Ｐ１∗ｗ１＿ｏｕｔ＿ｎｏｒｍａｌ；
　 Ｐ２ ＝Ｐ２∗ｗ１＿ｏｕｔ＿ｕｎｎｏｒｍａｌ；
　 ｝
／ ／其他 ５ 个属性列检测过程同上。
　 Ｌｉｎｅ＋＋； ／ ／统计所在行数

　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（Ｌｉｎｅ，Ｐ１ Ｐ２）；
｝
经过 Ｍａｐ３ 把分块的每行信息都处理成以

〈Ｋｅｙ５，Ｖａｌｕｅ５〉形式的等待整体处理的中间文件输

出，ＭａｐＲｅｄｕｃｅ 框架将每个 Ｍａｐ３ 输出的中间文件

结果按照 Ｋｅｙ 值（数据所在行数）进行分组后发送

给 Ｒｅｄｕｃｅ３。
Ｒｅｄｕｃｅ３ 接收到的信息为＜Ｋｅｙ５，Ｖａｌｕｅ５＞。 Ｒｅ⁃

ｄｕｃｅ５ 的任务是逐行比较网络数据的 Ｐ（ｂ ｜ ｄ） 和

Ｐ（ｎ ｜ ｄ） 的大小。 若 Ｐ（ｎ ｜ ｄ） ＞ Ｐ（ｂ ｜ ｄ） ，判断该行

网络数据为正常网络数据；否则为僵尸网络数据。
Ｒｅｄｕｃｅ３ 伪代码如下所示。

输入：Ｔｅｘｔ、Ｔｅｘｔ。
输出：Ｔｅｘｔ、Ｔｅｘｔ。
ｒｅｄｕｃｅ（Ｋｅｙ，Ｖａｌｕｅ）
｛ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ ｉｔｒ ＝ ｎｅｗ ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ（ ｖａｌｕｅ．

ｔｏＳｔｒｉｎｇ（））；
　 Ｓｔｒｉｎｇ［］ ｔｅｍｐ＝ｎｅｗ Ｓｔｒｉｎｇ［２］；
　 Ｗｈｉｌｅ（ｉｔｒ．ｈａｓＭｏｒｅＴｏｋｅｎｓ（））
　 ｛ ｔｅｍｐ［ ｉ］ ＝ ｉｔｒ． ｎｅｘｔＴｏｋｅｎ（ ）； ／ ／正常网络后

验概率与僵尸网络后验概率

　 　 　 ｉ＋＋；
　 ｝
Ｉｆ（Ｆｌｏａｔ． ｐａｒｓｅＦｌｏａｔ （ ｔｅｍｐ［０］） ＞Ｆｌｏａｔ． ｐａｒｓｅＦｌｏａｔ

（ｔｅｍｐ［１］）） ／ ／比较

　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（Ｋｅｙ，“正常网络”）； ／ ／判断

Ｅｌｓｅ
　 Ｃｏｎｔｅｘｔ．ｗｒｉｔｅ（Ｋｅｙ，“僵尸网络”）； ／ ／判断

｝

３　 实验结果与分析

本文实验中的被测网络环境为某校园网中一个

子网的流量，该子网内主机约 ２００ 台，白天的网络流

量为 １５０～２００ Ｍｂｐｓ。 实验采集了某天数据，为测试

本文提出并行化的算法性能，分别使用了 ２ 个不同

时间段的数据集 Ｄ１ 和 Ｄ２。 Ｄ１ 解析后的文本文件

１．６ ＧＢ， ＴＣＰ 数据包个数 ２３ ６３１ ６３８。 Ｄ２ 解析后的
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文本文件 ０．８ ＧＢ，ＴＣＰ 数据包个数 １１ ５７０ ８３５。
实验一通过选取检测不同的特征向量个数，分

析贝叶斯分类器的正确率。 分类器由训练 Ｄ１ 数据

集获得，检测率通过分类器对 Ｄ２ 测试获取。 具体

实验结果如图 ３ 所示。

图 ３　 检测不同属性列个数的正确率比较

Ｆｉｇ．３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｒｒｅｃｔ ｒａｔｅｓ ａｍｏｎｇ ｄｅｔｅｃｔｉｎｇ ｄｉｆ⁃
ｆｅｒｅｎｔ ｎｕｍｂｅｒｓ ｏｆ ａｔｔｒｉｂｕｔｅ ｃｏｌｕｍｎｓ

根据图 ３ 所示的实验结果，可以得到基于 Ｍａ⁃
ｐＲｅｄｕｃｅ 的贝叶斯分类对于检测僵尸网络的正确率

很高的结论，因此该方法是有效的。 另外选取不同

的属性列个数直接影响基于 ＭａｐＲｅｄｕｃｅ 的贝叶斯

分类器的正确率，在一定程度上，检测属性列个数越

多正确率越高。
实验二改变 ＴＣＰ 数据流个数属性列的阈值，经

过多次反复测试得到“正确率”分布如图 ４ 所示。

　 　 　 　 阈值范围

图 ４　 改变阈值对正确率影响

Ｆｉｇ．４　 Ｉｎｆｌｕｅｎｃｅ ｏｆ ｔｈｒｅｓｈｏｌｄ ｃｈａｎｇｅｓ ｏｎ ａｃｃｕｒａｃｙ

从图 ４ 中可以看到，如果把 ＴＣＰ 数据流个数选

为需要检测的特征向量，那么它的阈值可以选择为

１４０～１４５。 另外，如果选时间间隔值作为特征向量，
同样可以测出它的阈值为 ５９５～６０５；那么，可以一一

通过这样的方法获得每个属性的阈值以及它取到阈

值时的最高准确率。

实验三通过改变训练、测试数据集大小，比较数

据集大小分别对普通串行贝叶斯分类检测僵尸网络

和 ＭａｐＲｅｄｕｃｅ 并行化的贝叶斯分类检测僵尸网络

效率的影响。 具体实验结果如图 ５ 所示。 实验 Ａ 为

普通串行贝叶斯检测僵尸网络、实验 Ｂ 为 ＭａｐＲｅ⁃
ｄｕｃｅ 并行化贝叶斯检测僵尸网络。 从图 ５ 中看出，
与普通串行贝叶斯检测僵尸网络相比，ＭａｐＲｅｄｕｃｅ
并行化贝叶斯检测僵尸网络效率较高，并且随着数

据量增大，效率优势明显增强。

图 ５　 串行与ＭａｐＲｅｄｕｃｅ化贝叶斯算法检测僵尸网络效率比较

Ｆｉｇ．５　 Ｅｆｆｉｃｉｅｎｃｙ Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｓｅｒｉａｌ ａｎｄ ＭａｐＲｅｄｕｃｅ
Ｂａｙｅｓｉａｎ ａｌｇｏｒｉｔｈｍｓ ｔｏ ｄｅｔｅｃｔ ｂｏｔｎｅｔｓ

４　 结束语

本文提出了一种利用云环境下的 Ｈａｄｏｏｐ 机制

的 ＭａｐＲｅｄｕｃｅ 框架设计与实现贝叶斯分类的僵尸

网络检测方法。 与已有的僵尸网络检测方法不同的

是：它以主机对作为分析对象，提取主机对通信的流

量特征，然后将这些特征作为贝叶斯分类算法的输

入，基于 ＭａｐＲｅｄｕｃｅ 训练生成贝叶斯分类器，用训

练好的贝叶斯分类器进行僵尸网络的检测。 这种检

测方法有较高的检测率并且提高了检测效率。 另

外，本文在训练形成贝叶斯分类器阶段存在如何选

择各特征值的阈值范围的问题，阈值范围的选取影

响僵尸网络的检测率，下一步工作将对此另行研究。
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第 ３１ 届机器学习国际会议
３１ｓｔ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ

Ｔｈｅ ３１ｓｔ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ （ＩＣＭＬ ２０１４） ｗｉｌｌ ｂｅ ｈｅｌｄ ｉｎ Ｂｅｉｊｉｎｇ， Ｃｈｉｎａ， ｆｒｏｍ Ｊｕｎｅ ２１
ｔｏ ２６， ２０１４． Ｔｈｅ ｃｏｎｆｅｒｅｎｃｅ ｗｉｌｌ， ｔｅｎｔａｔｉｖｅｌｙ， ｃｏｎｓｉｓｔ ｏｆ ｏｎｅ ｄａｙ ｏｆ ｔｕｔｏｒｉａｌｓ， ｆｏｌｌｏｗｅｄ ｂｙ ｔｈｒｅｅ ｄａｙｓ ｏｆ ｍａｉｎ ｃｏｎｆｅｒ⁃
ｅｎｃｅ ｓｅｓｓｉｏｎｓ， ｆｏｌｌｏｗｅｄ ｂｙ ｔｗｏ ｄａｙｓ ｏｆ ｗｏｒｋｓｈｏｐｓ． Ｗｅ ｉｎｖｉｔｅ ｓｕｂｍｉｓｓｉｏｎｓ ｏｆ ｐａｐｅｒｓ ｏｎ ａｌｌ ｔｏｐｉｃｓ ｒｅｌａｔｅｄ ｔｏ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ｆｏｒ ｔｈｅ ｃｏｎｆｅｒｅｎｃｅ ｐｒｏｃｅｅｄｉｎｇｓ， ａｎｄ ｐｒｏｐｏｓａｌｓ ｆｏｒ ｔｕｔｏｒｉａｌｓ ａｎｄ ｗｏｒｋｓｈｏｐｓ．
Ａｆｔｅｒ ｒｅｖｉｅｗｉｎｇ ａｕｔｈｏｒ ａｎｄ ｒｅｖｉｅｗｅｒ ｆｅｅｄｂａｃｋ ｆｒｏｍ ｔｈｅ ｐｒｅｖｉｏｕｓ ｃｏｎｆｅｒｅｎｃｅ， ＩＣＭＬ ２０１４ ｗｉｌｌ ａｄｏｐｔ ａ ｔｗｏ⁃ｃｙｃｌｅ ｓｕｂ⁃
ｍｉｓｓｉｏｎ ／ ｒｅｖｉｅｗ ｆｏｒｍａｔ， ｏｆ ｗｈｉｃｈ ｔｈｅ ｆｉｒｓｔ ｓｕｂｍｉｓｓｉｏｎ ／ ｒｅｖｉｅｗ ｃｙｃｌｅ ｗｉｌｌ ｆａｃｉｌｉｔａｔｅ ｂｏｔｈ ｒｅｇｕｌａｒ ｏｎｅ⁃ｔｉｍｅ ｒｅｖｉｅｗ ／ ｒｅｂｕｔ⁃
ｔａｌ ｏｆ ｓｕｂｍｉｓｓｉｏｎｓ， ａｓ ｗｅｌｌ ａｓ ｉｎｖｉｔａｔｉｏｎ⁃ｏｎｌｙ ｒｅｓｕｂｍｉｓｓｉｏｎ ｉｎｔｏ ｔｈｅ ｓｅｃｏｎｄ ｃｙｃｌｅ， ｗｈｅｒｅａｓ ｔｈｅ ｓｅｃｏｎｄ ｃｙｃｌｅ ｗｉｌｌ ｏｎｌｙ
ａｌｌｏｗ ｒｅｇｕｌａｒ ｆｉｒｓｔ⁃ｔｉｍｅ ｓｕｂｍｉｓｓｉｏｎ ｐｌｕｓ ｒｅｓｕｂｍｉｓｓｉｏｎ ｏｆ ｐａｐｅｒｓ ｉｎｖｉｔｅｄ ｆｒｏｍ ｔｈｅ ｆｉｒｓｔ ｃｙｃｌｅ． Ｗｅ ａｒｅ ａｌｓｏ ｅｘｐｌｏｒｉｎｇ ｔｈｅ
ｐｏｓｓｉｂｉｌｉｔｙ ｏｆ ａ ＪＭＬＲ ｔｒａｃｋ ａｔ ＩＣＭＬ ｔｈａｔ ａｌｌｏｗｓ ｄｉｒｅｃｔ ｓｕｂｍｉｓｓｉｏｎ ｏｆ ｐａｐｅｒｓ ｉｎｔｅｎｄｅｄ ｆｏｒ ＪＭＬＲ ｔｏ ｂｅ ｒｅｖｉｅｗｅｄ ｕｎｄｅｒ
ｔｈｅ ｓａｍｅ ｔｉｍｅ ｆｒａｍｅ ｏｆ ＩＣＭＬ， ｍｏｒｅ ｄｅｔａｉｌ ｗｉｌｌ ｂｅ ａｖａｉｌａｂｌｅ ｓｏｏｎ ｏｎｃｅ ａｇｒｅｅｍｅｎｔ ｗｉｔｈ ＪＭＬＲ ｈａｓ ｂｅｅｎ ｒｅａｃｈｅｄ． Ａｃ⁃
ｃｅｐｔｅｄ ｐａｐｅｒｓ ｗｉｌｌ ｂｅ ａｎｎｏｕｎｃｅｄ ａｎｄ ｐｏｓｔｅｄ ｏｎｌｉｎｅ ｓｈｏｒｔｌｙ ａｆｔｅｒ ａｃｃｅｐｔａｎｃｅ ａｎｄ ｗｉｌｌ ｂｅ ｃｏｎｓｉｄｅｒｅｄ ｐｕｂｌｉｓｈｅｄ ａｎｄ ａ⁃
ｖａｉｌａｂｌｅ ｆｏｒ ｃｉｔａｔｉｏｎ ａｔ ｔｈａｔ ｔｉｍｅ．
Ｗｅｂｓｔｉｅ：ｈｔｔｐ： ／ ／ ｉｃｍｌ．ｃｃ ／ ２０１４ ／
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