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摘    要：针对数字媒体中图像易被非法盗用和篡改的问题，鲁棒的盲水印技术至关重要。然而，现有方法难以
在抵抗现实噪声攻击的同时，保持高提取精度与高视觉质量。为此，本文提出一种金字塔增强的抗噪水印方
法 (pyramid-enhanced noise-resilient watermarking, PENRW) 方法，通过金字塔多尺度特征嵌入与解码质量增强模
块，在强噪声下实现了高精度水印提取与最小的图像质量损失。实验结果表明，该方法在鲁棒性和视觉保真度
上均优于当前最优模型。
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Pyramid-enhanced noise-resilient watermarking for
robust and high-quality image protection
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Abstract: To address the widespread issue of unauthorized reuse of images in digital media, robust blind watermarking
is essential. However, existing methods struggle to simultaneously withstand real-world noise attacks while maintaining
high extraction accuracy and excellent visual quality. To this end, we propose Pyramid-Enhanced Noise-Resilient Wa-
termarking (PENRW), which leverages pyramid-based multi-scale feature embedding and a watermark-decoding qual-
ity enhancement module to achieve highly accurate watermark extraction under strong noise with minimal image qual-
ity degradation. Experiments demonstrate that our method surpasses current state-of-the-art approaches in both robust-
ness and visual fidelity.
Keywords: blind watermarking; information hiding; copyright protection; multi-scale features; robustness; noise at-
tacks; end-to-end learning; deep watermarking

在数字媒体和社交网络的快速发展下，图像

盗用和侵权问题已引起社会各界的广泛关注。为

了应对这一问题，现有方法将数字盲水印技术应

用于各个领域 [1-3]，旨在保护图像不被盗用的同时

保持较高的视觉质量，进而保障创作者的合法权

益。然而，带有水印的图像在传输过程中可能会

受到各种潜在的攻击，这些攻击会损坏图像并使

其携带的水印信息失效。现有的图像数字水印方

法可分为传统算法 (如 LSB(least significant bit)[4-5]、
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S-UNIWARD(spatial universal wavelet relative distor-
tion)[6]、DCT(discrete cosine transform)[7]、DWT(dis-
crete wavelet transform)[8-9]、SWT(stationary wavelet
transform)[10] 等) 和基于深度学习的方法。

传统方法的研究早期聚焦于空间域与频率

域。空间域方法以最低有效位 (least significant bit,
LSB) 算法[4] 为代表，该方法通过直接替换像素的

最低比特位来嵌入信息，虽然实现简单，但因其

嵌入信息与图像内容关联微弱导致鲁棒性极差，

任何轻微的图像处理操作都可能将其完全破坏[5]。

为弥补这一不足，研究重心逐渐转向频率域。频

率域方法利用人类视觉系统对高频分量不敏感的

特点来隐藏信息。其中，基于离散余弦变换 (dis-
crete cosine transform, DCT) 的方法因其与 JPEG
(joint photographic experts group) 压缩标准的内在

关联，在抵抗压缩攻击方面表现出天然优势 [7]。

而离散小波变换 (discrete wavelet transform, DWT)
则凭借更优的多分辨率分析能力和与人类视觉系

统更好的拟合性而被广泛采用 [9]。为进一步增强

对旋转、裁剪等几何攻击的抵抗力，研究者们还

探索了将 DWT 与奇异值分解 (singular value de-
composition, SVD) 等技术相结合的混合方案 [10]，

或通过对水印进行加密预处理来提升安全性，如

沈艳冰等[11] 利用 Logistic 映射与 Arnold 变换对快

速响应码 (quick response code, QR 码) 进行双重加

密。然而，这些传统方法存在一个共同的瓶颈：

它们均依赖于固定的、手工设计的嵌入规则，这

使得其泛化能力受限，当面对设计时未预见的复

杂或组合式攻击时性能往往会急剧下降。深度学

习的兴起为水印领域带来了范式转变，其核心优

势在于构建端到端的可训练模型，以协同优化各

项核心指标。其中，Zhu 等 [ 1 2 ] 提出的 HiDDeN
(hiding data with deep networks) 框架首次构建了一

个由编码器、可微噪声层和解码器组成的完整对

抗博弈框架，通过在训练中模拟多种失真，实现

了对不可感知性与鲁棒性的端到端联合优化。后

续研究在 HiDDeN 的基础上从不同角度进行了改

进。例如，为了更好地平衡不可感知性与鲁棒

性，IGA(inverse gradient attention)[13] 引入了逆梯度

注意力机制，引导水印优先嵌入到视觉不敏感的

平滑区域。针对 JPEG 这一棘手的非可微攻击，

MBRS(mini-batch of real and simulated JPEG com-
pression)[14] 设计了一种包含真实与模拟 JPEG 样

本的小批量混合训练策略，显著提升了模型对

JPEG 压缩的鲁棒性。而 StegaStamp[15] 通过模拟

打印和拍摄过程中的各种畸变，生成了对物理世

界失真具有极强鲁棒性的水印。

近年来，研究者开始探索更先进的学习范式

来寻求性能上的突破。一些工作利用生成对抗网

络 (generative adversarial network, GAN)，将判别器

网络设计为攻击者的角色，通过对抗训练迫使编

码器生成更难察觉的水印[16]。还有研究通过设计

同时关注全局和局部特征的双判别器来更全面地

评估水印对图像质量的影响，从而进一步提升水

印的不可感知性[17]。另一条极具潜力的技术路线

则借鉴了自监督学习 (self-supervised learning, SSL)
的思想，如 SSLW(watermarking images in self-su-
pervised latent spaces) 将水印直接嵌入到预训练模

型的潜在特征空间中，利用其强大的表达能力和

变换不变性显著提升了对未知攻击的泛化能力[18]。

此外，随着人工智能生成内容 (artificial intelli-
gence generated content, AIGC) 技术的发展，将水

印技术直接集成到扩散模型等大型生成模型的生

成过程中也已成为备受关注的新兴研究方向 [19]。

尽管基于深度学习的方法取得了长足进步，

但在实际应用时仍面临两大挑战。首先，现有方

法难以在抵抗噪声攻击的同时保证图像质量。其

次，现有方法主要针对少数非几何攻击 (如 JPEG[14])
的鲁棒性进行测试，而忽略了现实世界中常见的

几何攻击 (如仿射变换、旋转) 以及典型的组合噪

声攻击。

为应对上述挑战，多尺度特征分析提供了一

条极具前景的解决思路 [20-21]。在计算机视觉领

域，融合多尺度信息已被证实是捕捉图像从细粒

度纹理到高层语义上下文的关键，并被用来捕捉

细粒度细节和更广泛的上下文特征。然而，现有

少数融合多尺度的水印方法或依赖传统小波变

换，未能充分发挥端到端学习的优势；或采用额

外的复杂网络模块，导致了过高的计算开销[22-23]。

在此背景下，本文提出一种高效且自适应的

多尺度水印嵌入与恢复方案。本文注意到，采用

扩张卷积构建金字塔结构是计算机视觉领域一项

成熟且高效的多尺度特征提取技术。扩张卷积通

过在卷积核中引入空洞，能够在不增加额外计算

成本和参数量的前提下指数级地扩大感受野，从

而有效捕获图像的上下文信息[24]。研究者们在此

基础上提出了空间金字塔池化模块，通过并行使

用多个不同扩张率的扩张卷积，在同一层中捕获

并融合多个尺度的特征，该结构在语义分割等密

集预测任务中展现了较好性能[25]。将多尺度分析

的思想迁移至图像盲水印领域具有天然的优势。

数字水印的鲁棒性与不可感知性之间存在着内在
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的矛盾，而多尺度特征恰好为此提供了一个理想

的平衡策略：将水印信息嵌入图像的低频分量

(粗尺度特征) 中，能够有效抵抗压缩、噪声等常

见攻击；而将其嵌入高频分量 (细粒度纹理 ) 中，

则有助于维持图像的高视觉质量[26]。现有研究已

尝试利用多尺度信息增强水印性能，但大多依赖

于传统的小波变换或复杂的网络结构[27]。受此启

发，本文创新性地设计了一种名为金字塔增强的

抗噪水印方法 (pyramid-enhanced noise-resilient wa-
termarking, PENRW) 的图像数字水印框架。该框

架的核心是设计一个金字塔增强嵌入 (pyramid
enhanced embedding, PEE) 模块，借鉴空间金字塔

池化的思想，通过一组并行的、具有不同扩张率

的扩张卷积，从图像特征中高效地提取并融合丰

富的多尺度信息。本文的主要贡献如下：

1) 创新性地设计了金字塔增强嵌入 (PEE) 模
块，该模块在不明显增加计算复杂度的前提下，

通过引入多尺度信息，显著提升了水印的隐蔽

性，并有效增强了对多种噪声组合攻击的鲁棒性。

2) 设计了一种解码质量增强模块，并构建一

个噪声池，通过递增式地施加组合噪声效应进行

训练，从而显著提升模型对各类噪声攻击的鲁棒性。

3) 实验结果表明，本文提出的图像数字水印

框架 PENRW 在视觉质量和鲁棒性方面均优于当

前先进的方法。 

1   所提方法

本文所提方法框架示意如图 1 所示。该框架

是一个端到端的可训练系统，其核心在于通过一

个统一的对抗性学习范式对一个由水印嵌入网

络、可微噪声层和水印提取网络级联而成的完整

链路进行联合优化，通过解耦的方式在不可感知

性与鲁棒性这两大核心且相互制约的挑战之间取

得更优的平衡。为应对现实世界中信号失真 (如
高斯噪声 ) 与几何失真 (如仿射变换 ) 的复杂组

合，本文在提取端设计了一个专用的、由去噪网

络 (denoise network，DNet) 和抗透视失真网络 (per-
spective distortion- resistant network，PDRNet) 级联

而成的解码质量增强模块，在解码前对受损图像

进行主动修复与校正，为后续解码器创造更有利

的提取条件，从而显著提升了后续解码器在恶劣

条件下的信息提取准确率。
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图 1    本文提出的方法框架的示意

Fig. 1    Illustration of the proposed framework
  

1.1    水印嵌入

MS IP
IW

水印嵌入网络的目标是将一个二进制信息序

列 隐蔽地嵌入到原始载体图像 中，并生成一

个在视觉上无显著差异的含水印图像 。该网

络由水印扩散、金字塔增强嵌入和编码器级联构成。 

1.1.1   水印扩散模块

MS

{0,1}

MS

原始水印信息 是一个长度为 L、取值为

的二进制序列，因此难以直接嵌入作为高维

空间数据的图像之中。本文设计了一个水印扩散

模块，将 映射并扩展为一个与图像特征维度相

匹配的高维张量。水印通过扩散模块被转换为与

h×w× c IP的张量 匹配的形态，扩散过程为

ΨDiffusion = Oup(Oreshape(Γdense(MS)))

Γdense MS

h
4
× w

4
× c Oreshape

h
4
× u

4
× c

Oup (4,4)

IP
Γdense

Oreshape

Oup

式中： 表示一个全连接层，用于将 扩展为

一个长度为 的一维向量； 是一个重

塑操作，用于将二进制序列转换为长度为

的张量； 是一个 的上采样层，用于确保张

量尺寸与 匹配。该过程首先通过一个全连接层

 将长度为 L的扩展为一个高维向量，并通过

重塑操作 将其转换为一个具有空间维度的

张量，最后利用上采样操作 将其空间分辨率提
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IP升至与载体图像 一致，为后续的卷积操作和特

征级融合奠定了基础。 

1.1.2   金字塔增强嵌入模块

本文提出水印应被嵌入到图像的深层语义特

征而非原始像素中，这有利于在不牺牲视觉质量

的前提下提升水印的隐蔽性和鲁棒性。受空间金

字塔池化思想的启发，本文设计了一个金字塔增

强嵌入 (PEE) 模块，其核心在于以极高的计算效

率提取图像的多尺度特征。如图 1(b1) 所示，PEE
模块并行地使用了一组具有不同扩张率的扩张卷

积处理输入图像，通过减少通道维度生成富含多

尺度上下文细节的输出。这种设计使得网络能够

在不增加参数量和计算负担的情况下获得大小各

异的感受野，从而同时捕捉到图像的局部细节纹

理和全局结构信息。该过程的数学表示为

ΨPEE = Γ1×1(Ocat(Γi
3×3(Ocopy(IP))))

Ocopy IP Ocat

Γ1×1

1×1 Γi
3×3

3×3 i ∈ {2,4,16}

式中： 表示在扩张卷积中使用 的副本；  
是对来自扩张卷积的张量进行拼接的操作符；

是用于减少通道维度的 卷积； 是扩张率为

的卷积， 。本文将并行提取的多尺

度特征图进行拼接，并通过一个卷积模块进行通

道降维与信息融合。这样得到的特征图聚合了丰

富的多尺度上下文信息，有效整合了图像在不同

尺度下的结构与纹理冗余，为利用图像冗余以嵌

入高不可感知性水印提供了理想的载体。 

1.1.3   编码器

IS
IS
IW

编码器的核心任务在于将扩散后的水印信息

与经由 PEE 模块处理的图像特征进行深度融

合。为实现水印信息与图像特征的有效融合，编

码器采用 U-Net 架构。该 U-Net 架构由 5 层跨度

为 2 的下采样卷积与 5 层跨度为 2 的上采样卷积

组成，其中最高的通道数为 256。该网络将拼接

后的水印与图像特征作为输入，并借助其独特的

跳跃连接将编码器浅层的纹理、边缘等细节特征

直接传递给解码器的对应层。这一机制确保了水

印的嵌入过程能充分利用图像的底层内容信息并

化水印分布，从而提升其不可感知性。编码器网

络通过一系列卷积和下采样操作，自适应地调

整水印信息的空间分布，最终输出残差信号 。

当 添加到原始图像时，最终可以得到含水印图

像 。 

1.2    噪声层

IW

如图 2 所示，为了增强水印对真实世界图像

攻击的鲁棒性，本文将一个图像攻击层与其他基

础模块融合，设计了一个噪声层作为编码器和解

码器之间的桥梁。该层在训练过程中对含水印图

像 施加一系列模拟攻击，从而迫使整个网络学

习到对这些失真具有稳定性的水印表示。
 
 

原始图像

高斯噪声

仿射变换 & JPEG缩放

仿射变换

旋转

JPEG

高斯噪声 & 仿射变换

高斯噪声 & JPEG 仿射变换 & 高斯
噪声 & JPEG 

图 2    在不同噪声条件下的图像对比 (基于本文的噪声池)
Fig. 2    Comparisons of the image under various noises in our noise pool

 

本文选择了 7 种在图像传播中常见的单一噪

声类型，包括高斯噪声、裁剪替换、像素丢弃、缩

放、仿射变换、旋转、JPEG，单一攻击噪声池的集

合可表示为

Nsingle
pool = {GausNoise,Cropout,Dropout,

Resize,Affine,Rotation, JPEG}
本文使用在真实场景中最可能同时出现的高

斯噪声、仿射变换和 JPEG 压缩的不同组合作为

组合噪声池，在每次训练迭代中从这些噪声池中

随机选择一种或多种攻击施加于图像，从而确保

模型能够泛化至多样的、不可预见的真实世界失

真环境。组合攻击的形式可表示为

Ncombined
pool = {GausNoise&Affine,GausNoise&JPEG,
Affine&JPEG,GausNoise&Affine&JPEG}

式中&表示图像被依次叠加了对应的攻击方式。

由于裁剪替换和像素丢弃往往涉及用原始图
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像替换含水印图像的部分区域，这种处理方式在

水印研究中很常见[16,28-29]，但肉眼难以明显分辨出

攻击方式。因此它们的攻击效果未在图 2 中给出。 

1.3    水印提取

IN
MR

水印提取网络的任务是从可能经过噪声污染

的图像 中准确地恢复出原始的二进制信息

。为应对复杂的噪声 (特别是高斯噪声和几何

失真)，本文设计了一个由解码质量增强模块和解

码器组成的级联结构。 

1.3.1   解码质量增强模块

为了确保即使在高斯噪声和透视失真图像攻

击存在的情况下也能高质量地提取并成功解码水

印，本文提出了解码质量增强模块，在解码前对

受损图像进行预处理和修复。

IN

本文的解码质量增强模块由一个去噪网络

(DNet) 和一个抗透视失真网络 (PDRNet) 组成。

去噪网络 (如图 1(b2) 所示) 的关键组件是残差注

意力模块 (residual attention module, RAM)。为实

现图像降噪，每个输入图像 将由 n 个 RAM(本
文中实际设定中 n=3) 处理：

ΨDNet = Γ3×3(Φn
RAM(IN))

Γ3×3式中： 代表 3×3 卷积层。每个 RAM(由一个包

含 2 个卷积层和 1 个通道注意力层的残差块组

成，如图 1(b2) 所示。相应公式为

ΦRAM = xin+ΦAttention(Γ3×3(Γ3×3(xin)))
ΦAttention式中： 是通道注意力层。其计算过程为

ΦAttention = σ(Γ2
denseσ(Γ1

dense(xgap))× xm

xm xgap 1×1× c
Γ1dense Γ2dense σ

xgap

式中： 是原始矩阵； 是 的全局平均池

化特征向量； 和 表示两个全连接层， 代

表 sigmoid 归一化。 可以通过以下操作获得：

xgap =
1

h×w

h∑
i=1

w∑
j=1

xc(i, j)

xc h w xc xgap

1×1× c

式中： 表示特征图， 和 是 的高和宽， 是

的特征向量。

θ

抗透视失真网络利用了一个空间变换网

络 [30]，如图 1(b3) 所示。使用 PDRNet 进行图像恢

复的关键是获得空间变换参数矩阵 ：

θ = floc(U) = Γdense(Oflatten(Γ3
3×3(U)))

Γ3
3×3

3×3 Oflatten

Γdense θ

θ

式中：U 代表输入特征图， 表示应用于 U 的三

个 卷积层， 将二位特征图展平为一维向

量， 是一个输出变换参数 的全连接层，使用

基于 的网格生成器 G 来获得变换后的特征图。 

1.3.2   解码器

为提取恢复的水印信息，经过解码质量增强

后的最终图像被输入到解码器中，如图 1(a) 所

MR

示。解码器的结构与编码器近似对称，核心在于

通过一系列卷积和下采样操作逐步聚合空间信

息，并将高维的图像特征映射回低维的信息空

间，最终通过一个全连接层输出恢复的二进制水

印信息 。该过程用公式表示为

MR = Γdense(Γn
3×3(IN))

Γn
3×3 3×3 3×3
Γdense MS

式中： 表示一系列 卷积层和 下采样卷

积层； 是最终压缩到 长度的全连接层。 

1.4    网络训练

本文使用多种损失函数来实现水印嵌入的高

不可见性和对图像攻击的高鲁棒性，以端到端的

方式对整个框架进行联合优化，如图 1(c) 所示。这

些损失函数同时约束了水印的嵌入和提取过程。 

1.4.1   水印嵌入

LEmb

IW IP

本文设计了一组损失 以引导编码后的图

像 与原始图像 的相似性：

LEmb = λDLD+λPLP+λSLS+λWLW

LD

LP

LS

LW

式中： 是像素级的 L2 距离损失，用于保证基础

的像素保真度。 是 LPIPS 感知损失 [31]，它通过

比较深度特征空间的差异来度量图像相似性，比

L2 损失更符合人类的视觉感知。 是信噪比损

失，用于控制嵌入信号的能量。 是由一个判别

器网络计算的对抗损失，它促使编码器生成让判

别器无法区分真伪的图像，从而进一步提升视觉

质量，如图 1(a) 所示。 

1.4.2   水印提取

LExt

MS MR λC

LC

对于水印提取损失 ，本文对每对原始水印

和恢复水印 采用带权重系数 的交叉熵损

失 来度量二者之间的差异：

LExt = λCLC

LTotal

最终，模型的优化目标是最小化嵌入损失和

提取损失的加权和。本文的模型通过最小化总训

练损失 进行优化，通过调整权重系数，本文可

以灵活地控制不可感知性与鲁棒性之间的权衡：

LTotal = LEmb+LExt 

2   实验结果
 

2.1    基础设置 

2.1.1   评价指标

数字水印技术的核心在于不可感知性、鲁棒

性和容量三者之间的权衡与优化。一个合格的水

印算法必须在这几个相互制约的属性间取得理想

的平衡。为了全面、多维度地衡量 PENRW 框架

的性能，本文采用客观量化指标与主观评价相结

合的方法。
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IP IS

MS MR

为评估方法的性能，本文同时考虑了不可感
知性 (使用 和 之间的 PSNR(peak signal-to-noise
ratio) 和 SSIM(structural similarity index measure)
和鲁棒性 (使用 和 之间的准确率 (accuracy，
ACC))，并使用范围从 1(最低) 到 5(最高) 的平均
主观意见分 (mean opinion score, MOS) 来衡量志
愿者对图像质量的满意度。 

2.1.2   实现细节

λD = 2.0 λP = 1.0 λS = 0.5 λW = 1.0 λC = 1.5

本文提出的模型基于  TensorFlow 2.4.0 框架
实现，所有实验均在一块 NVIDIA RTX 3090 GPU
上进行训练与测试。在训练阶段，本文采用
Adam 优化器对网络参数进行优化，初始学习率
设置为 1×10−4，批量大小设置为 32。输入网络的
载体图像尺寸被统一调整为  128×128×3，待嵌入
的水印信息为长度  32 位的二进制序列，并选择

， , ， 和 作为
损失函数的权重因子。 

2.1.3   数据集

本模型在 Coco2017[32]、DIV2K[33] 和 WikiArt[34]

数据集上进行训练和评估。Coco2017 数据集是
一个场景复杂的大规模数据集，包含大量自然场
景图像。本文从中选取 10 000 张图像用于训练，
5 000 张图像用于测试。对于常用于图像超分辨
率等任务的高质量图像数据集 DIV2K 数据集，本
文使用 500 张图像进行训练，并从验证集中选取
100 张图像进行测试。WikiArt 数据集是一个包
含大量艺术画作的图像数据集，其图像在纹理、

色彩分布和统计特性上与自然图像有显著差异，
本文使用 5 000 张图像进行训练，并另选 5 000 张
图像进行测试。 

2.2    与基线模型的性能比较 

2.2.1   基线模型

为全面评估本文所提方法的性能，本文选取
了数个当前主流的深度学习水印模型作为基线
(Baselines)，具体包括：首个可训练的端到端深度
学习水印框架 HiDDeN[9]；将编码与解码过程解耦
为两阶段独立优化的新型框架 De-end[35]；利用逆
梯度注意机制隐藏数据的 IGA[13]；引入注意力引
导的生成对抗网络以增强鲁棒性的 ARWGAN[16]；
采用生成对抗网络 (GAN) 来提升对物理世界攻
击鲁棒性的 StegaStamp[15]；无需重训练即可在消
息容量和鲁棒性之间进行灵活权衡的 Flexmark[29]；
通过小批量真实与模拟 JPEG 样本来增强鲁棒性
的 MBRS[14]；以及利用自监督学习来抵抗噪声攻
击的 SSLW[18]。 

2.2.2   视觉质量

更高的 PSNR 和 SSIM 值意味着含水印图像
具有更优秀的视觉质量，嵌入的信息也更难被察
觉。具体的视觉质量对比如图 3 所示。如图 4 所
示，本模型在 3 个数据集上的平均 PSNR 值和平
均 SSIM 值均有提升。此外，如表 1 所示，本模型
在 30 名志愿者参与的 MOS 主观评估中获得了最
高分。实验结果表明，本方法对图像的视觉影响
整体更小，达到了最佳的视觉质量。

 
 

HiDDeN[4] IGA[5] StegaStamp[9] MBRS[6] SSLW[15] De-END[11] ARWG[12] FlexM[10] 本文方法

30.45 dB 32.81 dB 33.88 dB 34.74 dB 35.10 dB 38.47 dB 34.59 dB 30.73 dB 38.14 dB 

图 3    水印嵌入后视觉质量对比

Fig. 3    Visual quality comparison after watermark embedding
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图 4    不同算法在 PSNR 和 SSIM 指标上的性能评估

Fig. 4    Performance evaluation of different algorithms on PSNR and SSIM metrics
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表 1    不同方法的 MOS 评分
Table 1    MOS scores for different methods

 

方法 HiDDeN IGA StegaStamp MBRS SSLW PENRW
MOS 3.70 4.12 3.98 4.25 4.30 4.75

注：加粗表示最优结果。
 

2.2.3   鲁棒性

Nsingle
pool

本文使用 ACC 作为评估指标在相同的实验

设置和单一噪声池  条件下对本模型与各基线

模型的鲁棒性进行了比较，结果如表 2 所示，每组

中的最优结果已用粗体标出。
 
 

表 2    不同图像攻击下各模型在多种数据集上的性能对比
 

Table 2    Comparison of different models under various image attacks on different datasets %
 

数据集 模型 PSNR↑

鲁棒性(ACC↑)
平均裁剪替换

P=30%
像素丢弃

P=30%
缩放

50%
高斯噪声

RN=0.3
JPEG
Q=50

旋转

D=15°
仿射变换

S=10°

Coco2017

HiDDeN 30.45 91.16 93.10 95.93 86.31 85.37 73.44 70.71 85.14

IGA 32.81 88.23 94.41 97.61 90.21 87.31 85.73 82.54 89.43

StegaStamp 33.88 96.41 97.24 98.31 94.38 96.32 95.22 96.72 96.37

MBRS 34.74 95.73 94.34 97.72 94.73 99.52 89.12 95.46 93.94

SSLW 35.10 97.30 98.22 84.89 97.82 96.60 97.55 93.52 95.12

De-END 38.47 92.13 95.63 95.21 98.75 99.12 95.32 94.33 95.78

ARWGAN 34.59 97.06 98.81 92.83 98.26 95.36 95.70 95.53 96.22

FlexMark 30.73 98.96 98.28 95.00 99.36 91.25 92.50 95.26 95.87

PENRW 38.14 99.01 99.60 98.67 99.41 99.30 96.23 96.53 98.39

WikiArt

HiDDeN 30.55 89.96 92.28 95.53 84.24 84.62 70.10 71.72 84.06

IGA 32.53 87.67 93.21 96.14 90.51 87.42 84.43 81.87 88.75

StegaStamp 34.01 97.32 96.73 98.71 93.67 96.02 95.56 95.21 96.17

MBRS 34.54 94.24 92.92 96.25 94.18 99.14 88.02 84.92 92.81

SSLW 35.06 98.02 99.05 94.27 98.24 97.96 94.55 93.80 96.98

De-END 37.62 90.21 94.58 94.33 97.32 98.05 94.58 93.05 94.59

ARWGAN 34.96 95.14 97.45 90.00 96.19 94.88 94.80 94.33 94.68

FlexMark 33.96 98.78 95.14 91.43 94.50 89.91 77.29 78.50 89.39

PENRW 37.94 98.81 99.22 98.53 99.55 99.23 95.92 96.25 98.22

DIV2k

HiDDeN 30.75 90.54 92.67 94.94 85.01 84.42 70.75 70.21 84.07

IGA 32.44 85.51 94.14 96.23 89.24 86.62 85.39 82.10 88.46

StegaStamp 34.11 96.77 96.48 98.34 93.87 96.45 95.80 96.03 96.25

MBRS 35.14 94.98 93.47 97.49 93.96 98.79 88.60 85.21 93.21

SSLW 35.08 97.11 98.83 93.82 97.84 97.18 95.73 94.32 96.40

De-END 37.51 91.53 94.75 94.00 98.99 98.23 95.17 94.08 95.25

ARWGAN 35.59 94.49 96.78 89.36 95.28 95.34 93.86 93.71 94.12

FlexMark 30.39 98.44 97.72 95.53 99.06 90.71 91.19 94.57 95.41

PENRW 37.61 98.71 99.54 98.02 99.33 99.17 96.89 96.42 98.29

注：加粗表示每组最优结果。
 

结果表明，在多数单一攻击场景下，本文的

PENRW 均表现出较好的性能。在所有 3 个数

据集上，其平均 ACC 均大幅领先于所有对比方

法。PENRW 在大多数单项攻击 (尤其是抵抗旋

转和仿射变换等几何攻击) 中性能优势尤为明显。例

如，在 Coco2017 数据集上，其旋转攻击下的 ACC
达到 96.23%，仿射变换下达到 96.53%。许多传统

的深度学习水印模型在面对这类攻击时性能会急

剧下降，因为几何变换会破坏像素的空间对应关

系，导致解码器“失准”，而 PENRW 在此类攻击上

的优异表现，初步证明了其架构设计的先进性。

尽管 PENRW 在 COCO2017 数据集上应对

JPEG 压缩和仿射变换攻击时并非最佳，但其结果

已非常接近最优基线，并在 WikiArt 和 DIV2k 数
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据集上展现出更强的泛化能力。综合来看，本模

型在 3 个数据集上的平均 ACC 相较于 HiDDeN、

IGA、StegaStamp、MBRS 和 SSLW 优势明显，取得

了最佳的平均性能。

Ncombined

本文进一步选取了在单一攻击环境中表现最

优的 3 个基线模型进行组合噪声攻击实验。如

表 3 中 的结果所示，本方法的平均性能与

StegaStamp、MBRS 和 SSLW 相比均有提升。在

所有数据集和所有组合攻击模式下，PENRW 的

提取准确率都以显著优势领先。尤其是在最严苛

的“仿射变换 & 高斯噪声& JPEG 压缩”组合攻击

下，PENRW 在 Coco2017 数据集上依然能达到

92.53% 的准确率，而表现次之的 SSLW 仅为 89.19%。

上述实验结果充分证明，PENRW 无论在单一

噪声还是组合噪声攻击环境下，均具备出色的鲁

棒性。
 
 

表 3    对比抗组合噪声的准确率
 

Table 3    Comparison of ACC against combined noises %
 

数据集 模型 仿射变换&JPEG 高斯噪声&Jpeg
高斯噪声&
仿射变换

仿射变换&
高斯噪声&JPEG

平均

Coco2017

StegaStamp 90.15 87.82 89.97 84.50 88.11

MBRS 88.34 90.37 82.67 75.28 84.17

SSLW 94.42 93.59 90.83 89.19 92.00

PENRW 93.22 97.89 94.34 92.53 94.49

WikiArt

StegaStamp 89.62 88.20 90.13 83.92 87.97

MBRS 88.91 92.74 80.57 73.40 83.90

SSLW 95.38 94.32 90.25 87.57 91.88

PENRW 93.07 96.73 94.51 92.64 94.23

DIV2k

StegaStamp 89.89 85.83 89.42 84.88 87.50

MBRS 89.41 91.09 83.59 75.14 84.92

SSLW 93.83 93.65 91.04 90.28 92.20

PENRW 93.98 97.50 94.79 93.75 95.00

注：加粗表示每组最优结果。
 
 

2.3    消融研究

为验证 PENRW 框架中各组件的有效性，本

文进行了消融实验。当某个组件 (PEE、DNet 或
PDRNet) 未被使用时，它将从框架中移除，实验结

果如表 4 所示。
 
 

表 4    消融研究结果
Table 4    Ablation study results

 

模型

PSNR/dB
ACC/%

PEE DNet PDRNet
高斯

噪声

仿射

变换

高斯噪声&
仿射变换

√ √ 36.66 99.72 85.01 80.21

√ √ 37.79 93.31 95.73 89.70

√ √ 35.51 99.13 96.76 93.05

√ √ √ 38.14 99.41 96.53 94.34
 

当移除 PEE 模块时，模型的 PSNR 从最高的

38.14 dB 显著下降至 36.66 dB。通过多尺度特征

融合，PEE 模块使得水印能够更智能地嵌入图

像，从而在不牺牲鲁棒性的前提下，最大程度地

保护了原始图像的视觉质量。当移除 DNet 模块

时，模型抵抗高斯噪声的能力大幅削弱。在单一

高斯噪声攻击下，ACC 从 99.41% 骤降至 93.31%，

性能下降了 6.10%。当移除 PDRNet 模块时，模型

对几何攻击的防御能力受到严重影响。在单一仿

射变换攻击下，ACC 从 96.53% 下降至 93.05%，表

明基于空间变换网络构建的 PDRNet 在校正几何

失真、保证解码器输入对齐方面有一定的效果。

实验结果表明：PEE 模块将编码后图像的视

觉质量 (PSNR) 提升了 7.4%。在单一高斯噪声攻

击和单一仿射变换攻击下，DNet 和 PDRNet 模块

分别将解码准确率 (ACC) 显著提升了 6.10% 和

11.52%。在更复杂的高斯噪声与仿射变换组合攻

击下，DNet 和 PDRNet 的贡献同样显著，分别带

来了 4.64% 和 12.84% 的准确率提升。 

2.4    计算消耗对比

作为一种实用性强的技术，数字水印技术所

需的计算成本也是重要指标。本文采用各方法在

训练过程中所需的参数量作为计算成本的评估指

标，如表 5 所示。
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表 5    不同模型在相同设置下的参数量对比
Table 5    Comparison of  parameter quantities  for different

models under the same settings
 

模型 参数量/万

HiDDeN 412

IGA 427

StegaStamp 2 517

MBRS 2 092

SSLW 2 189

De-END 684

ARWGAN 3 092

FlexMark 12 368

PENRW 2 305
 

表 5 列出了所有先前基线模型与本文模型在

相同设置下的参数量对比，以评估计算成本。端

到端水印方法 (如 HiDDeN、IGA 和 De-END) 展现

出显著较低的参数量，通常保持在百万级范围内。

相比之下，基于 GAN 的方法参数量大幅增

加：例如 FlexMark 达到 1.236 8 亿参数，而 StegaStamp
与 MBRS 的参数规模在 2 000 万～3 000 万。本文的

PENRW 模型在保持优异性能的同时，将参数量

控制在 GAN 网络的合理范围内，具体为 2 305 万

参数。

进一步地，本文进行了各个组件对模型整体

的参数量以及训练时间的影响的实验，如表 6 所

示。可以看到，PEE 的加入增加了参数量，但是

在训练时间上甚至少于传统的池化加上采样的方

法，因此本文提出的 PEE 在提升性能与计算效率

上均具有优势。
 
 

表 6    各组件对模型参数量与训练时间的影响
Table 6    Impact of each component on the number of mod-

el parameters and training time
 

模块组成 参数量 训练时间/(s/100steps)

None 5 957 524 23.17

PEE 5 957 857 23.11

PEE+DNet 6 184 868 53.58

PEE+DNet+PDRNet 23 055 460 58.77
  

3   结束语

本文提出了一种名为金字塔增强抗噪水印

(PENRW) 的新型框架，通过引入多尺度特征提取

与专门的抗噪解码质量增强模块，在面对数字水

印领域中长期存在的不可感知性与鲁棒性之间的

矛盾时有着优秀表现。PENRW 在鲁棒性方面展

现了极为出色的抵抗攻击能力。在测试中，PEN-

RW 在绝大多数单一攻击类型和所有数据集上均

取得了最佳或接近最佳的性能，且优势在更贴近

现实应用、也更具挑战性的组合噪声攻击场景下

被进一步放大，其性能相比本文中的对比模型具

有一定优势，展示了其解码质量增强模块在处理

复杂失真时的增益。最后，消融实验从机理上验

证了本文框架设计的科学性，明确了 PEE 模块对

视觉质量的决定性作用，以及 DNet 和 PDRNet 模
块分别在抵抗像素噪声和几何攻击方面的不可替

代性。

综上所述，本研究的多组实验结果共同证明

了 PENRW 是一个在不可感知性与鲁棒性之间取

得了一定的平衡，特别是在复杂真实环境下表现

稳健的高性能图像数字水印解决方案。它为数字

内容的版权保护提供了一种切实可行的新方法。

未来的工作将致力于进一步提升水印的不可感知

性，增强对更多类型攻击 (尤其是未知攻击) 的鲁

棒性，并探索将此框架扩展至视频等其他媒体类

型的可能性。
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《多源信息融合与应用》（第三版）正式出版

近日，由中国人工智能学会副理事长、中国工程院院士何友领衔撰写的《多源信息融合与应用》（第三
版）正式出版。该书是关于“多源信息融合与应用”的一部专著，主要内容有多源信息融合概述、状态估计基
础、不确定性推理方法、多源信息融合功能和结构模型、分布式检测与融合、集中式多传感器综合跟踪算
法、分布式多源信息融合中的航迹关联算法、多源信息融合中的状态估计、异类传感器的数据融合、图像融
合、多源目标识别融合、多源融合导航、无线传感器网络融合、智能信息融合，以及回顾、建议与展望。 该书
兼顾理论创新和实际应用信息融合领域新方法新技术的代表，基于近 10 年技术爆发期的研究成果，修订幅
度高达 55%，新增四大前沿章节，涵盖图像融合、多源融合导航、无线传感器网络融合及智能信息融合，完善
了全书的应用案例，为读者提供权威、系统的理论方法与实战指南。
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