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摘    要：随着互联网服务的增多，口令管理成为一大挑战。尽管口令管理系统是安全的解决方案，但其可用性

受到口令强度评估器和非随机口令生成器设计缺陷的制约，导致口令评估不准确、生成口令强度不足且难以记

忆。为解决这些问题，提出了一种基于大语言模型的口令管理系统优化方案。该方案结合微调技术与检索增

强生成技术，设计了专门针对口令安全的大语言模型，能够有效识别脆弱口令并提取深层语义特征。同时，创

新的非随机口令生成器框架提升了生成口令的强度和易记忆性。通过改进的 Zxcvbn 算法和口令猜测模型，优

化了口令强度评估器的准确性。该方案显著提高了口令管理系统的可用性，促进了其在实际应用中的普及。
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Abstract: As the number of internet services continues to grow, password management has become a significant chal-
lenge. Although password management system (PMS) provide secure solutions, their usability is limited by design flaws
in password strength meters (PSM) and non-random password generators (NRPG), leading to inaccurate password as-
sessments, insufficient password strength, and poor memorability. To address these issues, this paper proposes an optim-
ization  scheme  for  PMS  based  on  large  language  model  (LLM).  The  proposed  approach  combines  fine-tuning  tech-
niques  with  retrieval-augmented  generation,  creating  a  specialized  LLM model  for  password  security  that  can  effect-
ively  identify  weak  passwords  and  extract  deep  semantic  features.  Meanwhile,  an  innovative  NRPG  framework  en-
hances both password strength and memorability. The accuracy of the PSM is optimized through an improved Zxcvbn
algorithm  and  password  guessing  model.  This  solution  significantly  enhances  the  usability  of  PMS  and  promotes  its
widespread adoption in practical applications.
Keywords: network security; password management; authentication; artificial intelligence; large language model; pass-
word management system; password cracking; password strength meter; password generator

随着互联网服务的增加，用户需要管理多个

口令，口令管理系统 (password management system,
PMS) 已成为解决这一问题的主流方案 [1]。PMS
通过自动生成复杂且安全的口令来平衡安全性与

可记忆性。然而，尽管 PMS 在口令管理中具有潜
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力，因其安全性、成本和可用性问题，广泛应用仍

受限[2]。PMS 生成的高随机性口令虽提高了安全

性，但也增加了记忆难度，尤其在跨设备验证时，

口令的可用性显著降低，影响了用户体验 [3-4]。已

有研究集中在提高 PMS 的可用性。例如，Glory
等 [ 5 ] 提出了基于说服性文本的口令生成系统，

Oesch 等 [6] 改进了传统非随机口令生成器 (non-
random password generator，NRPG)，但仍存在脆弱

口令识别和安全性保障不足的问题。因此，

PMS 中的口令强度评估器 (password strength meter，
PSM) 与 NRPG 的设计缺陷亟需改进[7]。

本研究旨在通过专用大语言模型 (large lan-
guage model，LLM) 优化 PMS 的可用性，重点提

升 PSM 和 NRPG 的设计。具体贡献包括：1) 通过

构建专用 LLM 模型提升口令分析和猜测能力，并

验证其有效性；2) 基于 LLM 设计新型 NRPG 框

架，满足个性化口令创建需求；3) 提出重构口令

强度评估算法的新方法，优化 PSM，并提高识别

脆弱口令的精度。 

1   相关工作
 

1.1    LLM 赋能口令安全研究

近年来，LLM 在口令安全领域的应用取得了

显著进展 [8 ]。2019 年，Li 等 [9 ] 首次基于 Trans-
former 架构构建了双向掩码语言模型，并基于该

模型开发了一种新型口令猜测模型。此后，Pal 等[10]

利用 14 亿条泄露的邮箱账户数据训练了口令相

似度模型，并提出了针对定向攻击的防御策略。

2021 年，Pasquini 等 [11] 设计了一种基于 Trans-
former 架构的攻击者行为模拟方法，随后提出了

新型的动态口令猜测策略，该策略能够根据具体

攻击目标的上下文调整猜测方法，从而提高基于

规则的字典攻击效率。

随着大规模预训练模型的迅速发展，学者们

逐步将 LLM 的生成能力融入口令猜测和强度评

估任务中。2023 年，Xu 等 [ 1 2 ] 提出了基于双向

Transformer 的 PassBERT(bidirectional encoder rep-
resentations from Transformers) 框架。该框架结合

了预训练与微调机制，充分利用预训练模型捕获

的口令分布特征，针对不同攻击场景提出了微调

策略，增强了模型在实际攻击环境中的适应性。

此外，生成模型也开始应用于口令生成领域。Pass-
GAN[13] 是首个基于生成对抗网络 (generative ad-
versarial network, GAN) 构建的口令生成模型，改

进后的 Wasserstein GAN 学习了 RockYou 泄露口令

数据集的分布规律，使生成的口令能够很好拟合

该数据集中用户的常见口令创建习惯。Rando 等[14]

后续提出了 PassGPT 模型，该模型通过不断训练

泄露的口令数据集来提高生成口令的猜测命中

率，实验证明其在口令猜测性能上优于传统的

GAN 模型。

2025 年，Gewida 等[15] 提出了一种基于机器学

习的工具，用于预测智能家居物联网设备中的密

码漏洞，并利用 LLM 提供动态推荐。该方法通过

提供数据驱动的模型，预测潜在漏洞并实时生成

个性化的安全建议，从而增强物联网安全性。研

究表明，检索增强生成 (retrieval-augmented genera-
tion, RAG) 架构相比基线方法，在召回率和 F1 分

数方面表现显著提升，展示了 RAG 在应对物联网

设备口令安全漏洞中的潜力。

总体而言，通用 LLM 在提取口令模式和优化

口令猜测策略方面已经展示出一定的潜力，但仍

存在一些明显的局限性 [16]。通用 LLM 通常是为

处理广泛领域的自然语言任务而设计的，并未专

门微调以满足口令安全领域的特殊需求 [17]。因

此，通用 LLM 在识别口令创建模式时，往往忽略

了潜在的语义联系，导致其在口令猜测、PSM 和

NRPG 等赋能场景中的表现未能达到预期 [18]。例

如，基于通用 LLM 的 NRPG 未能充分考虑生成口

令的安全性特征，如复杂度、不可预测性以及抵

抗字典攻击的能力。此外，基于 LLM 优化 PSM
和 NRPG 任务通常需要模型深入理解、识别和分

析口令文本中隐含的口令创建模式和对口令文本

间相似性的敏锐察觉力，然而这些特性是通用

LLM 所欠缺的，这也是现有的通用 LLM 在口令

安全领域无法充分发挥潜力的主要原因之一。因

此，开发一种专门面向口令安全研究的 LLM，不

仅能够提高模型在口令安全任务中的赋能表现，

还能根本上解决通用 LLM 在专用任务中的局限

性 [19]。本研究旨在填补这一空白，通过设计和训

练专门的 LLM 基础模型，提升 PMS 系统中 PSM
与 NRPG 的性能，从而提高 PMS 的可用性。 

1.2    PMS 的优化方法

目前，关于 PMS 优化的研究主要集中在系统

可用性与系统安全性两个维度。研究的核心目标

是消除用户的使用顾虑并尽可能提高用户体验，

从而推动 PMS 的普及和使用 [1,3]。Collins 等 [20]

在分析 PMS 使用意向数据后发现，调查对象普遍

认为 PMS 产品提供商应严格控制系统的安全性，

并定期向用户反馈 PMS 的安全状况，以消除用户

对 PMS 安全性的担忧。此外，调查结果还表明，

用户普遍期望 PMS 能够提供更加准确的口令强
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度反馈，并支持生成既安全又易于记忆的非随机

口令功能，以确保生成口令的安全性和便捷性。

本文主要聚焦于 PMS 的可用性维度，因此本节将

概述与本研究相关的研究现状。

在优化 PMS 的 NRPG 方面，Oesch 等 [6] 开发

了一种基于说服性文本的口令生成系统，通过引

导用户的口令创建行为间接提高生成口令的可用

性。Murmu 等 [ 2 1 ] 基于双向生成对抗网络 (Bi-
GAN) 提出了一种个性化的口令生成方法，能够

在更短时间内生成更具代表性的口令样本。然

而，这类方法未能有效保证生成口令的安全强

度，从而可能使用户使用弱口令，带来安全隐

患。为此，Houshmand 等 [22] 提出了一种结合口令

脆弱性识别、分析与纠正的综合解决方案，显著

降低了口令使用的安全风险。栗会峰等 [23] 通过

口令猜测对比实验发现，目前 PMS 主流的非随机

口令生成器在强化脆弱口令方面存在显著不足，

且难以兼顾生成口令的便捷记忆性。因此，平衡

口令安全性与易记性之间的矛盾，依然是优化

PMS 中的 NRPG 的重要研究方向。

在优化 PMS 的 PSM 方面，Bonneau 等 [24] 指

出，传统基于 Shannon 熵和猜测熵的评估指标无

法准确模拟真实攻击者的行为，导致口令强度评

估结果不可靠。随着基于规则工具 (如 Zxcvbn[25])
的出现，口令强度评估的准确性有所提高，但这

些方法在处理多语言类型口令时的适应性和评估

精度仍然存在局限，尤其对于非英语口令 (例如

汉语口令) 准确性较低。为此，部分研究者致力

于将 Zxcvbn 适配到非英语口令强度评估中。例

如，Doucek 等 [26] 成功将 Zxcvbn 适配到西斯拉夫

语类口令数据集，但其新版本的 Zxcvbn 仍难以推

广到其他语言。

近年来，基于神经网络的口令强度评估方法

逐渐兴起。Melicher 等[27] 设计了一种能够估算口

令破解所需猜测次数的神经网络生成器，显著提

高了口令强度反馈的准确性。Pereira 等 [ 2 8 ] 提

出了一种专门用于口令强度评估的轻量级深度学

习框架，实现了可解释的、概率化的口令强度评估。

尽管如此，现有主流的口令强度评估器仍面

临诸多挑战：一方面，传统的熵基方法过度强调

随机性，忽视了社会工程学因素和已知口令模式，

导致评估结果不够准确；另一方面，基于多类型

口令猜测模型的评估方法，因硬件配置和猜测性

能的差异，常导致强度评估结果的不一致，进而

影响用户对口令强度评估器的信任。因此，如何

设计一种能够适应汉语口令的 Zxcvbn 模型，或是

改进现有的口令猜测模型以更好评估汉语口令强

度，仍是优化 PMS 中的 PSM 的关键研究方向。 

2   主流 PMS 的脆弱性调研

PMS 脆弱性调研对优化当前 PMS 至关重

要[1]，因为它们直接影响优化工作质量、效率和优

化后 PMS 的性能提升效果。本节将从 PMS 信息

收集、PMS 性能对比分析两个方面展开，系统地

分析当前主流 PMS 在口令强度评估和生成方面

的不足之处，为后续研究提供理论依据。 

2.1    主流 PMS 的数据采集

本研究的数据采集工作主要通过安全网站、

学术平台、学术期刊以及专业论坛等多个渠道进

行，旨在获取主流 PMS 的基础信息。具体采集内

容包括：PMS 的基本功能、面向客户的主要语言

支持、用户规模、系统功能属性及其在实际应用

中的显著缺陷。例如，系统在口令强度评估准确

性、脆弱口令识别能力、生成口令的随机性和易

记性等方面存在的不足。

数据采集的具体步骤如下：

1) 基于安全网站、学术搜索引擎、期刊文章、

会议论文及专业论坛，收集并核实公开的 PMS 相

关信息，确保信息的真实性与可靠性，制作如表 1
所示的 PMS 基本信息表。

 
 

表 1    国内外主流 PMS 基本信息
Table 1    Basic information of mainstream PMS at home and abroad

 

地区 PMS名称 系统基本信息 功能插件

国内PMS

腾讯密码管家
面向QQ/微信个人用户；主动使用口令管理

用户量未知；免费

PSM、随机口令生成器(random password
generator，RPG)、NRPG(支持自定义生成)

芯盾时代口令管家
面向企业客户；2000+家企业客户；按企业用

户数定制收费
PSM、RPG、NRPG(支持自定义生成)

安恒信息密码保险箱
面向企业客户；客户量未公开；按企业需求

定制
PSM、RPG、NRPG(无自定义生成)

夏冰加密软件
面向个人用户；100万；基础版(免费)、升级

版(30元/月)
PSM、RPG、NRPG(无自定义生成)
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续表 1

地区 PMS名称 系统基本信息 功能插件

国际PMS

1Password
面向个人/企业用户；1 500万+；个人版

(2.99美元/月)、家庭版(4.99美元/月)
PSM、RPG(可定制长度、符号类型)、
NRPG(支持自定义生成)

LastPass
面向个人/企业用户；2 500万+；免费版(功能

受限)、升级版(3美元/月)
PSM、RPG、NRPG(无自定义生成)

Dashlane
面向个人/企业用户；1 500万+；高级版

(4.99美元/月)、家庭版(7.49美元/月)
PSM、RPG(可定制长度、符号类型)、
NRPG(支持自定义生成)

Keeper Security
面向个人/企业用户；1 000万+；个人版

(2.91美元/月)、家庭版(6.24美元/月)
PSM、RPG、NRPG(支持自定义生成)

注：PSM、RPG、NRPG、“支持自定义生成”NRPG可根据用户的个性化设置调整非随机口令生成策略。
 

2) 通过注册、体验、测试不同 PMS 产品的主

功能，获取一手的功能缺陷数据，包括脆弱口令

识别准确率、口令强度评估精度以及生成口令的

易记性等实测结果。

3) 将所有收集到的数据经过严格清洗与整

合，制作 PMS 缺陷汇总表，为后续的 PMS 脆弱性

分析奠定了数据基础，以便清晰呈现不同 PMS
系统的性能差异。 

2.2    PMS 的对比分析

本研究共收集了 8 个 PMS 信息，其中国内常

用 PMS、国际常用 PMS 各 4 个，关于它们的详细

信息如表 1 所示。分析表 1 中的数据后，可以清

晰发现，国内外 PMS 的发展存在显著差异。

国内市场分析：国内 PMS 主要集中在企业用

户领域，且面向个人用户的产品较为稀缺。特别

是，国内许多个人用户依赖于系统内置的口令管

理服务 (如腾讯密码管家的口令管理功能、浏览

器的口令管理插件等)。这些内置化的 PMS 虽然

方便，但通常存在数据泄露的隐患，导致许多中

国用户对其信任度较低。出于对隐私保护的担忧

以及对国外 PMS 付费服务的顾虑，国内用户常选

择较为传统的、不安全的口令管理方式 (如本地

存储等)。然而，这种做法不仅安全性差，而且缺

乏便捷性，极大限制了口令安全研究和技术的进

一步发展[6]。

国际市场分析：相对而言，国际 P M S 如

1Password、LastPass、Dashlane、Keeper Security 等，

在欧美等地得到了广泛应用。这些产品不仅具备

良好的用户基础，且逐渐采用合理的付费模式，深

受国际用户信任。数据显示，国外互联网用户对

PMS 的需求明显高于国内用户，这一现象也间接

反映出国际市场在口令安全方面的关注度较高。

从表 1 的数据来看，国内外 PMS 产品普遍集

成了 PSM、RPG 和 NRPG 等基本功能。然而，尽

管这些功能普遍存在，实测结果显示，国内外

PMS 的 PSM 和 NRPG 都普遍存在一些关键性问

题。具体而言，这些问题包括脆弱口令识别能力

差、口令强度反馈不准确、生成的非随机口令难

以记忆、支持的自定义生成功能受限，以及生成

策略灵活性不足等。(详见表 2)
 
 

表 2    PMS 功能属性缺陷汇总
Table 2    PMS function attribute defects summary

 

地区 PMS名称 PSM缺陷 NRPG缺陷

国内PMS

腾讯密码管家
无法准确反馈脆弱口令强度、反馈的强度提
升建议不具针对性

生成的非随机口安全性不足且难以记忆、
自定义生成功能受限、灵活性差

芯盾时代口令管家
无法准确反馈脆弱口令强度、强度提升建议
不具针对性

生成的非随机口令安全性不足且难以记
忆、自定义生成功能受限、灵活性差

安恒信息密码保险箱 反馈的强度提升建议不具针对性 生成的非随机口令安全性不足且难以记忆

夏冰加密软件
无法准确反馈脆弱口令强度、强度提升建议
不具针对性

生成的非随机口令安全性不足且难以记忆

国际PMS

1Password 强度提升建议不具针对性
生成的非随机口安全性不足、自定义生成
功能受限、灵活性差

LastPass 强度提升建议不具针对性
长度区间不足、生成的非随机口安全性不
足且难以记忆

Dashlane 强度提升建议不具针对性
生成的非随机口安全性不足、自定义生成
功能受限、灵活性差

Keeper Security 强度提升建议不具针对性
生成的非随机口安全性不足、自定义生成
功能受限、灵活性差
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3   本文方法

为有效解决 PMS 共性问题并增强用户群体

对系统安全性和可靠性的信任，本研究构建专门

面向口令安全研究的 LLM，并基于该模型提出可

行的改进方案，以弥补现有 PMS 的不足之处，如

优化生成策略与强度评估算法等。同时，本研究

设计了一个验证框架，用以评估所提改进方案

的有效性与实际表现。研究的总体框架如图 1
所示。
 
 

第二阶段：PMS 的优化

赋能

PMS 的脆弱性
研究

基于 LLM 优化非随机
口令生成器

基于 LLM 优化口令
强度评估器

数据支撑

数据支撑

第一阶段：构建面向口令研究的大语言模型

构造高质量口令
预训练语料库

搭建用于口令研究
的 LLM 训练基座

基于微调技术完成
专业模型的微调

 
图 1    基于 LLM 优化 PMS 的总体流程

Fig. 1    Overall flowchart of optimizing PMS based on LLM

主要包括以下两个核心阶段：

1) 口令安全研究专用 LLM 的构建。为了提

升口令分析的准确性，本研究开发了一个安全导

向型的高质量 LLM。该模型通过整合相关的预

训练口令安全语料库，并采用无监督自回归技

术，增强了模型的泛化能力，从而能够有效捕获

口令安全领域的相关知识。本阶段的详细实施过

程将在第 4 章中进一步阐述。

2) PMS 的优化。在 PMS 优化阶段，本研究主

要聚焦于改进非随机口令生成与强度评估功能。

通过对 LLM 的微调，本研究设计了个性化的非随

机口令生成策略，确保生成的口令不仅符合用户

偏好，而且能够维持较高的安全强度。此外，为

了进一步提升强度评估模块的效果，本研究结合

LLM 进行口令特征分析，重构了评估算法，以提

高口令强度判定的准确性与可靠性。这些改进旨

在显著增强 PMS 生成口令的安全性与可用性，从

而推动 PMS 的广泛应用，并为口令安全技术的持

续演进提供有力支撑。优化阶段的具体工作流程

如图 2 所示，相关的详细细节将在第 5 章和第

6 章中分别展开论述。

通过将上述方法紧密融合，本研究所构建的

框架实现了对 PMS 的全面优化，充分展现了 LLM
在口令安全领域的广泛应用潜力。

 
 

收集主流
PMS 信息

数据
支撑

基于 LLM 分析
口令创建行为

数据
支撑

优化非随机口令生成算法

第2阶段: 基于 LLM 优化非随机口令生成器

第3阶段: 基于改进的口令猜测模型优化 PSM

构建口令强
度数据集

数据支撑

设计优化 PSM 的
可行方案

优化 PSM 方案
的实现与测试

优化口令强度评估器

基于改进的口令
猜测模型自动化
生成高强度口令

基于 LLM 生成个
性化高强度口令

数据
支撑

PMS 缺陷
对比分析

第1阶段: PMS 脆弱性分析

 

图 2    优化 PMS 的具体工作流程

Fig. 2    Specific workflow of optimizing PMS
 
 

4   口令安全研究专用 LLM 的构建

随着口令安全威胁的不断演变，口令猜测和

生成面临越来越复杂的挑战。传统的口令分析方

法受限于静态规则和浅显模型，无法有效处理动

态变化的口令创建模式和复杂的攻击策略。因

此，针对口令安全研究的专用 LLM 的构建，要求

深度结合口令结构的独特性和生成规律，同时

结合高效的优化技术以应对大规模数据和多样化

攻击。 

4.1    面向口令安全研究的专用 LLM
通用型 LLM 通常缺乏针对口令生成和分析
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的特异性 [17]。在此背景下，本研究构建面向口令

安全研究的 LLM 框架，如图 3 所示，该框架主要

通过以下几个技术创新点来解决这一问题。
 
 

构建高质量口令安全预训练语料库

面向口令安全研究的安全基座大模型训练

基于提示词的高效微调

基于低秩适应技术的低秩自适应微调

基于 Adapter 的高效微调

构建面向口令安全研究的大语言模型

软提示微调技术 提示融合技术

动态低秩自适应微调

基于专家融合
Adapter 微调策略

长语义低秩自适应微调

针对 Adapter 微调部署
优化策略

无监督自回归
技术

稀疏混合专家
模型预训练

基于人类反馈的
强化学习优化

口令安全语料数据集整合 语料数据评估与分析

 
图 3    面向口令安全研究的大语言模型的整体框架

Fig. 3    Framework of LLM for command security research
  

4.1.1   定制化语料库的构建与处理

口令的创建具有独特的结构特征，通常在语

法和语义上都遵循某些非随机的规律。例如，日

期类数字串是最常见的数字串类型，特殊字符主

要出现在字符串的尾部，“a”“e”“o”等在自然语言

学上常见的元音在口令串中依然常见。

为了有效捕捉这些规律，我们构建了一个面

向口令安全的定制化语料库，专门包括社会工程

数据、常见口令组合、攻击模式 (如字典攻击、暴

力破解) 及其动态演化。语料库构建过程包括多

源数据收集、去重清洗、字符规范化及异常样本

剔除，并结合社会工程特征与攻击模式生成样

本，以保证数据的多样性与真实性[29]。

通过对口令生成过程的详细建模，定义口令

生成的概率分布：

P (x) =
n∏

i=1

p(xi|x<i) (1)

式中：x 表示一个口令序列，x<i 表示当前口令前

i 个字符的上下文。式  (1) 基于自回归语言建模

方法，通过对每个字符的条件概率建模，可以捕

捉口令生成过程中的潜在规律和变化趋势。 

4.1.2   自回归模型与上下文信息的深度融合

为了更好地捕捉口令生成过程中的结构性和

变化性，本研究采用自回归模型 (autoregressive
model)，并对模型进行了优化，使其在训练时能够高

效学习口令的字符结构 [30]。具体而言，我们在训

练过程中通过最小化损失函数来优化模型参数：

L(θ) = −
n∑

i=1

log p(xi|x<i;θ) (2)

式中：θ 为模型的参数，P(xi | x<i;θ) 为在给定上下

文条件下生成字符 xi 的条件概率。该训练目标能

使模型在每次生成字符时，考虑到先前字符的

上下文信息，从而更好模拟实际口令生成的复

杂性。 

4.1.3   稀疏混合专家模型的引入

针对口令分析中存在的计算瓶颈问题，特别

是在大规模数据处理与模型扩展方面，提出稀疏

混合专家 (sparse mixture of experts, SMoE) 模型的

应用 [31]。SMoE 模型通过选择性地激活部分专家

网络来提升计算效率，并在处理高维度口令数据

时保持良好的表现。SMoE 的核心思想是将整个

模型划分为多个子模型 (专家)，每个子模型在处

理某些特定口令模式时表现最佳。在推理过程

中，仅激活与当前输入最相关的部分专家，从而

显著减少计算量。

在口令安全研究中，SMoE 模型能够在不同

的口令结构 (如数字、字母、符号混合的口令) 下

表现出较强的适应性。具体而言，SMoE 的训练

目标可以描述为

ŷ
k

=
∑

k=1

αk (x) fk (x) (3)

ŷ式中：  为模型的预测输出， k 为专家的数量，

αk(x) 为输入 x与第 k个专家相关的权重系数，fk (x)
为第 k 个专家的输出函数。通过稀疏激活机制，

SMoE 模型能够动态选择适应性强的专家进行计

算，从而在口令分析任务中实现高效处理。 

4.2    口令安全研究专用 LLM 的微调技术 

4.2.1   提示词微调

提示词微调是一种通过设计特定的提示词，

使得 LLM 能够生成更符合口令生成任务要求的

输出的方法。在这一过程中，我们通过优化提示

词的权重，以提高模型在口令生成和安全评估任

务中的表现[32]。具体而言，模型的输入可以表示为

z = Prompt+ x (4)
式中：x为模型输入的口令数据，Prompt 为特定设

计的提示词。通过训练模型来优化 Prompt 和

x 的结合方式，模型可以更好地生成符合实际需

求的口令。 

4.2.2   低秩适应

为了提升微调的计算效率，本研究引入了低

秩适应 (low-rank adaptation, LoRA) 技术。低秩适
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应通过在模型内部引入低秩矩阵来减少模型参数

的更新量，从而在不牺牲性能的前提下大幅度减

少计算资源的消耗[33]。具体的数学表述为

∆W = AB (5)

Rd×r Rr×d

式中：ΔW为模型参数的更新；A 和 B 分别为低秩

矩阵，通常 A∈ ，B∈ ，其中 r 是低秩矩阵

的秩。通过这种方式，LoRA 能够在减少参数更

新的同时保留良好的泛化能力和适应性。 

4.2.3   适配器微调

适配器微调技术通过在模型中插入轻量级的

适配器模块来快速调整模型的任务特定行为 [34]。

这种方法不需要修改预训练的主模型架构，从而

减少了微调的复杂性。适配器模块的数学表示可

以描述为

hout = h+Wα ·Activation(h) (6)
Wα

Activation(h)
式中：h 为输入特征， 为适配器的权重矩阵，

为激活函数。通过这一方法，适配器

能够灵活地适应不同口令生成和评估任务，并在

面对新型安全威胁时迅速做出调整。值得注意的

是，尽管适配器微调主要关注参数效率和任务适

应性，但在实际部署中，为了进一步提升模型输

出的质量与对齐人类偏好，常结合基于人类反馈

的强化学习 (RLHF) 进行优化 [35]。RLHF 通过人

类标注的偏好数据训练奖励模型，并利用该模型

指导策略优化，使生成内容更符合安全、有用和

无害的标准。 

4.3    专用 LLM 赋能口令猜测

基于微调后的专用 LLM 基础上，本研究构建

了用于口令猜测的多维口令特征库。口令猜测模

型可结合专用 LLM 深入分析目标口令的创建规

则、提取目标口令所包含的社会工程学信息，再

利用构建的多维度口令特征库来提升口令猜测模

型的破解准确率，特别是在破解复杂口令模式和

多变口令时，专用 LLM 提供了强大的赋能支持。 

4.3.1   专用 LLM 在口令猜测模型中的应用

构建的专用 LLM 能够从大规模的口令数据

集中提取多维口令创建特征，并将这些特征以加

载特征库的形式映射至现有的口令猜测模型中，

如 PCFG(概率上下文无关文法)[36] 与 PassGAN[13]

等模型。这一集成不仅增强了模型对脆弱口令的

识别能力，还能根据用户兴趣与常用术语对社会

工程信息进行建模，提高了口令猜测的精准度。

1) 口令猜测模型特征解析增强。LLM 框架

提取的多维特征经过标准化后，输入至 PCFG 与

PassGAN 模型进行训练和优化。提取的特征包括

口令的字符分布、生成规律、用户行为特征等，这

些信息能够显著提升模型对复杂口令模式的预测

能力，尤其是在应对具有特殊字符和多变模式的

口令时。

2) LLM 微调增强口令猜测模型。将口令猜

测任务视为文本生成问题，我们采用 GPT 等先进

的语言模型生成候选口令，并通过交叉验证微调

模型的参数。该方法能够实时适应口令生成的趋

势，并有效提升模型在长期使用过程中的准确性

和稳定性。 

4.3.2   性能优化与实验验证

本节将上述优化策略应用于 PCFGv4 和 Pass-
GAN 模型，重点解决现有模型在破解含特殊字符

口令方面的不足。为验证优化效果，选择两个数

据集进行实验：7k7k 数据集 (2011 年泄露的中国

某游戏平台数据集，包含 19 121 128 条口令，其中

295 422 条含有特殊字符) 与 MySpace 数据集 (2016 年

泄露的国际化社交平台数据集，包含 13 128 817 条

口令，其中 11.44% 的口令含有特殊字符)。实验

数据集按 4∶1 的比例划分为训练集和测试集。

如图 4 所示，优化后的 PCFGv4 与 PassGAN
模型在这两个数据集上的表现有所提升，且当口

令猜测规模达到 4×107 时，性能提升效果尤为明

显。这表明，优化后的模型在大规模口令猜测场

景中表现出显著的性能改进。
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图 4    可靠性验证实验

Fig. 4    Reliability verification experiment
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然而，在小规模猜测的情况下，性能提升相对

有限，仍有进一步优化的空间。这也反映出优化

策略在不同规模攻击场景下的效果存在差异。因

此，后续研究将进一步探索针对小规模在线口令

猜测场景的优化方法，以提高模型在实际应用中

的适应性和效率。 

5   基于专用 LLM 优化 NRPG

尽管现有 NRPG 在平衡口令安全性与可用性

方面已有显著进展，但在生成高强度非随机口令

时仍面临技术瓶颈 [7]。尤其在面对用户个性化需

求时，现有 NRPG 无法兼顾生成口令的安全性与

便捷记忆性，导致用户对 PMS 的信任度下降。本

文提出一种基于专用 LLM 优化 NRPG 的方法，通

过 3 点核心特性克服上述挑战：1) 基于专用 LLM
实现深层次的口令创建行为感知；2) 基于专用 LLM
实现灵活动态调整口令生成策略、定制化口令生成；

3) 基于 LLM 及改进的口令猜测模型实现高强

度口令自动生成。优化 NRPG 的整体流程如图 5
所示。
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图 5    优化 NRPG 的整体流程

Fig. 5    Overall process of optimizing NRPG
 
 

5.1    基于 LLM 的用户行为分析

本研究利用专用 LLM 对用户口令创建行为

进行深入分析，通过对历史数据的建模与学习，

为个性化或自动化口令生成提供关键数据支撑。

具体的行为分析过程如下：

1) 多维度行为分析。通过使用专用 LLM，分

析用户历史口令数据，提取多维度口令创建特

征，包括用户输入的习惯、口令的频率分布及常

见的口令模式。为此，采用了基于自注意力机制

的特征抽取方法 (Transformer 架构[37]) 对这些数据

进行建模，并对口令的生成规律进行量化：

P(xt|xt−1, xt−2, · · · ) = Softmax(Wh ·Attention(xt−1)) (7)
xt Wh式中： 表示时间步 t的输入特征， 是模型的权

重矩阵，Attention() 是自注意力机制。

2) 偏好预测。利用 LLM 进行用户的语言偏

好预测，分析其常用短语、个人兴趣及安全偏好，

从而定制化生成具有高安全性且符合用户偏好的

口令。

为了增强预测的准确性，我们引入了基于用

户上下文信息的语言模型微调方法，通过最大化

用户行为数据的对数似然估计进行微调：

L (θ) =
N∑

i=1

log Pθ (yi |xi ) (8)

式中：θ 表示模型参数，yi 是第 i 个用户行为数据

的输出，xi 是输入的特征信息。 

5.2    基于 LLM 的定制化口令生成

在定制化口令生成阶段，发挥 LLM 在自然语

言处理和生成方面的优势，生成满足用户偏好与

安全要求的非随机口令：

1) 关键词预测。使用 LLM 模型分析用户历
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史行为，特别是低频但用户偏好的口令元素。通

过挖掘这些潜在的关键词，结合语义模型 (双向

变换器模型)，生成适合用户个性化需求的口令。

2) 语义分析。通过使用自然语言处理技术，

解析用户输入的文本或关键提示，提取目标语义

模式，并将这些语义模式映射到口令生成空间

中。例如，使用命名实体识别技术来从文本中提

取重要的实体 (如地名、日期等)，并将其嵌入到口

令中，保证口令的高语义相关性。

3) 安全口令生成。结合 LLM 模型的预测能

力，生成强度高且语义连贯的非随机口令。通过

对生成的口令进行随机性调整和复杂度增强 (如
混合字母大小写、添加符号等)，确保口令具有高

强度安全性。 

5.3    利用改进猜测模型生成高强度口令

为了提高生成口令的强度，本文对猜测模型

进行改进，并与 LLM 微调结合使用，以实现以下

优化目标：

1) 关键特征提取。基于 LLM 提取影响口令

强度的关键特征，例如字符分布 [38]、口令长度 [39]、

字典与非字典词汇比例等[40]。这些特征被用于对

口令的复杂性进行建模。

2) 性能优化。引入改进后的门控循环单元

(gated recurrent unit, GRU) 模型，通过调整隐藏层

参数、优化梯度更新方法来提升口令生成模型的

预测效率[41]。具体来说，采用长短时记忆网络和 GRU
的结合，能够提高模型对时序信息的捕捉能力：

ht = GRU(ht−1, xt) (9)
式中：ht 表示时刻 t的隐藏状态，xt 是输入特征。

3) 模块优化。对 LLM 进行微调，调整生成策

略，提升口令生成的准确性和多样性。使用基于

Adam 优化器的自适应学习率调整，以确保生成

策略更符合实际需求[42]。

4) 候选池筛选。在生成的口令集合中，根据

预设的安全标准 (如抗破解次数、复杂性评分) 筛
选出最具安全性的口令，作为最终用户部署的候

选项。此过程利用了多目标优化算法 (Pareto 优

化) 来平衡安全性与可用性[43]。

上述优化流程能够确保 NRPG 生成的口令既

能满足高强度要求，又能适配用户个性化偏好，

很好解决了当前 PMS 集成的 NRPG 无法提供高

强度易记忆非随机口令的难题，从而提升用户对

PMS 的使用体验。图 6 给出了改进后的 NRPG 的

工作流程。
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图 6    改进后的 NRPG 工作流程

Fig. 6    Workflow of improved NRPG
 
 

5.4    可用性与有效性验证

为全面评估优化模块的性能，本文通过多

维度验证测试，确保口令生成模块的实际应用

效果。

1) 记忆性分析。通过问卷收集了 100 名用户

对生成口令的记忆性情况，再对用户记忆生成口

令的程度进行量化：

S = 1− NN

N
(10)

式中：NN 是错误记忆数，N 是总记忆数。基于

·265· 刘志勇，等：大语言模型驱动的口令管理系统优化与实践 第 1 期

 



S 将生成口令的易记忆性等级划分为高 (0.66≤
S≤1)、中 (0.33≤S<0.6)、低 (0≤S<0.33)3 个等级，

以此量化生成口令可记忆性的评价指标。通过对

比个性化与自动化生成口令的效果，验证了个性

化生成的口令具有更高的记忆性。

2) 安全性评估。采用 TarGuess-I、PCFG 和

PassGAN 等模型对生成口令的抗破解能力进行评

估。通过对口令进行多次攻击模拟，评估口令抵

御高强度攻击的能力。安全性评分系统 (如 Zx-
cvbn[25]) 进一步对口令的强度进行等级划分。

通过对比个性化与自动化生成组的数据样

本 (表 3)，发现优化后的模块显著提升了口令的

安全性与便捷记忆性。具体表现在：生成的口令

能够抵抗高达 109 次的离线攻击，并且个性化生

成的口令在用户记忆性方面评分明显高于自动

化生成的口令。研究结果表明，优化的 NRPG 有

效克服了现有 PMS 集成的 NRPG 的不足，在保

证生成的非随机口令强度的同时显著提升了生

成口令的便捷记忆性，实现了预期的性能改进

目标。
 
 

表 3    优化的 NRPG 模型性能测试结果
Table 3    Performance test results of optimized NRPG module

 

示例场景 Top-5生成的口令
易记忆性

等级

强度等级
强度分数

TarGuess-I PCFG PassGAN

示例场景1

生成类型：个性化生成非随机

口令；用户输入的内容：Zhang
San和Li Si的结婚周年纪念日

是8月13日，口令长度不超过

16，特殊字符的数量不超过4。

[Zhang&Li]Wa0813 高 高 高 高 4

Wa0813(Zhang&Li) 中 高 高 高 4

Zhang&Li(Wa813) 高 中 高 高 4

San&Si(Wa0813) 高 高 高 高 4

[San&Si]Wa0813 中 高 高 高 4

示例场景2

生成类型：自动化生成非随机

口令；用户基本信息{姓名：Wu
Xiaoming；生日：20001205；邮
件：wuxiaoming@163.com；号

码：12365504321。}

100%Wxm 1205 中 中 高 高 4

Wxm1205@163.coM 中 中 高 高 4

Ming 2000.1205 高 中 高 中 4

WuXM@1205.coM 中 高 高 高 4

Xiaoming1205_Wu 中 中 高 高 4

注：强度分数指经优化后Zxcvbn评估的口令强度分数，4分对应强度最高等级。
 
 

6   优化 PSM

现有 PMS 的漏洞分析表明，当前缺乏面向汉

语用户的有效 PSM。现有的基于数学模型或机

器学习理论的 PSM 主要面向国际用户 (母语为英

语用户为主) 所设计，难以直接适用于汉语用户

场景。为弥补这一空白，本研究提出一种基于改

进的口令猜测模型和优化 Zxcvbn 算法的综合评

估方法，旨在通过两者的结合提升口令强度评估

的准确性。 

6.1    新型 PSM 框架

为更准确评估口令强度，本研究提出了一种

综合的口令强度评估框架，结合了改进的口令猜

测模型与优化 Zxcvbn 算法。两者相辅相成，共同

解决了传统 PSM 的口令强度评估中的准确性

问题。

1) 改进的口令猜测模型。该模型基于专用

LLM 的口令特征感知与分析能力，分析了大规模

口令数据集中口令生成规律与常见结构，能够更

精确地估算破解口令所需的猜测次数，尤其对复

杂口令的评估具有重要价值。它为破解复杂口令

提供了一个动态的、数据驱动的评估工具。

2) 优化 Zxcvbn 算法。Zxcvbn 是一个广泛应

用于口令强度评估的工具，但其在汉语口令和复

杂口令的评估上存在一定的局限性。本研究在

Zxcvbn 算法的基础上，进一步增强了对汉语口令

的支持，改进了字典匹配的能力，并提升了复杂

度分析的精确性。

两者的结合能够充分利用各自的优势，确保

口令强度评估的全面性与精准性。改进后的整体

评估框架如图 7 所示。
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图 7    改进后的 PSM 整体评估框架

Fig. 7    Overall evaluation framework of improved PSM
  

6.2    口令强度数据集构建

为了优化口令强度评估方法，首先需要构建

一个适应汉语用户口令的高质量口令强度数据

集。数据集构建方法如图 8 所示。
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图 8    口令强度数据集构建方法

Fig. 8    Password Strength Dataset Construction Method
 

1) 数据集清理与筛选。为确保数据质量，从

国际和国内两类数据集中筛除掉不包含英文或汉

语拼音的口令，避免噪声数据对训练过程造成干

扰[38]。所有口令数据均通过人工审查与数据预处

理，去除拼写错误、无效字符或极其简化的组合。

2) 数据集平衡。为避免类别不平衡问题，在

国内和国际口令数据集中随机抽取等量的样本，

确保数据集的代表性，且符合多样性需求。

3) Zxcvbn 标记。首先利用 Zxcvbn 模型对国

际数据集进行初始的强度标记，并针对国内数据

集，利用融合了汉语词典的 Zxcvbn 模型进行标

注。这里需要特别指出，Zxcvbn 模型的强度标签

通过机器学习算法生成，原始标签 (弱 /中 /强) 提

供了初步的强度评估。

4) 数据集融合。结合来自国内外的口令强度

数据集，确保训练数据的多样性与广泛性。最

终，合并后的数据集作为模型训练和评估的基础。 

6.3    优化方法 

6.3.1   优化原理

优化方法的核心原理是通过引入先进的口令

猜测模型和相似度计算方法，对 Zxcvbn 算法进行

改进，并基于 GRU 训练的口令猜测模型进一步提

升口令强度的评估能力。优化过程为：

1) 基于 Zxcvbn 的优化。改进 Zxcvbn 算法，
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通过引入中文词典、拼音词典和多种相似度计算

方法 (如 Levenshtein、Fuzz、Jaro-Winkler 等[44])，提
升模型在中文口令上的评估能力。Zxcvbn 模型

的基础功能是根据字典匹配和字符组合复杂度来

评估口令的强度。

2) 基于口令猜测模型的优化。除了改进 Zx-
cvbn 模型外，还引入了基于改进的口令猜测模型

的技术，通过对口令序列的学习和预测，提高口

令强度的识别能力。口令猜测模型可以通过分析

用户行为数据、历史口令创建模式等信息，捕捉

到复杂口令结构中的潜在弱点。

3) 多层次评估。将 Zxcvbn 算法和口令猜测

模型结合，建立一个多层次的强度评估方法。该

方法不仅能够通过字典匹配进行初步评估，还能

通过口令猜测模型捕捉到更为复杂的口令模式，

从而提供更加精确的强度评估。 

6.3.2   优化 Zxcvbn 算法

优化流程的关键在于本优化方法引入了更为

细致的强度标记机制，将口令强度细化为 5 个等

级 (0~4 分)。原始 Zxcvbn 模型仅使用简单的弱、

中、强标签，这种粗糙的标记方法无法处理复杂

的中文口令。具体优化方法流程如图 9 所示。
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图 9    优化 Zxcvbn 流程

Fig. 9    Optimized Zxcvbn flowchart
 

1) 词汇匹配与相似度计算。在相似度计算

中，本方法使用了多种距离度量方法，包括 Fuzz、
Levenshtein、Jaro 和 Jaro-Winkler 算法 [44]。每种方

法依据其不同的匹配策略，从字面到语义，分别计

算口令与字典条目之间的相似度。该方法特别重

视汉语词汇的语义相似性，而不仅仅是字符匹配。

2)GRU 模型的引入。为适应汉语口令的特

点，GRU 模型被引入进行序列建模，处理口令中

的上下文信息。与传统的循环神经网络相比，

GRU 在处理长序列时能够避免梯度消失问题，因

此能有效识别复杂的口令组合。

3) 多层次评分机制。针对汉语口令的特殊性，

在 Zxcvbn 的基础上，设计了多层次评分机制，细

化口令强度的评估。口令的评分从 0~4 进行细

分，0 代表极易猜测，4 代表非常安全。同时考虑

口令的形态复杂度 (字符的多样性)、字典匹配度

和口令生成的随机性等多个因素。

4) K值与破解时间估算。本文模型进一步将

K值 (破解所需猜测次数) 作为关键指标。K值由

多个因素共同决定，包括口令的词汇形态多样性

(R)、与字典的匹配片段长度 (L) 以及相似度得分

(S)。K值的计算公式为

K = R×L×S (11)
式中：R表示口令与字典的词汇差异性，L是匹配

片段的长度，S是相似度分数。通过公式 (11)，系
统能够估算口令的破解时间并给出强度分级。

5) 结果评估。最终，模型评估结果基于估算

的 K值，按照原始 Zxcvbn 模型的安全标准进行评

分，并提供比原始模型更精细的安全评估分数。 

6.3.3   利用口令猜测模型计算猜测次数

首先，利用改进的口令猜测模型快捷预测成

功破解目标口令所需要的猜测次数规模范围；然

后，经过多轮猜测实验，进一步精确定位目标口

令对应的“破解所需的猜测次数”参数值的区间范

围；紧接着，基于预测的猜测次数规模大小修正

目标口令对应的“破解所需的猜测次数”参数值集

合；最后，计算“破解所需的猜测次数”参数值集

合的平均值作为破解目标口令所需的猜测次数。 

6.3.4   综合评分计算方法

核心思想是结合 Zxcvbn 算法的初步评分与

口令猜测模型的猜测次数，形成综合评分。破解

所需的猜测次数作为关键指标，结合 Zxcvbn 的字

典匹配得分，给出口令的最终强度评分。综合评

分体系不仅考虑口令的表面复杂度，还考虑了潜
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在的猜测路径与破解难度。 

6.4    可行性分析 

6.4.1   实践可行性

为验证改进算法的有效性，本研究基于 He 等[39]

的测试用例构建对照实验。对比原始 Zxcvbn 与

改进的 PSM 在同一数据集上的表现。通过引入

更细化的评分机制和增强的字典匹配，改进的

PSM 在多个案例中表现出更精确的强度评估。

强度评估准确性变化如表 4 所示。从表 4 可以看

出，口令“Ch@rles@bcd123”在 Zxcvbn 中被评为

“中”，而在改进后的 PSM 中被评为“弱”，更准确

地反映了其真实的弱口令强度。此外，改进后的

PSM 能够避免原模型对复杂口令的高估，提供了

更为精准的弱口令识别能力。例如，口令“(Char!es)@
123.coM”在 Zxcvbn 中被评为“强”，而在改进后的

PSM 中被评为“中”。
  

表 4    改进后 PSM 的强度评估准确性变化
Table 4    Change  in  strength  evaluation  accuracy  of  im-

proved PSM
 

脆弱口令示例
PSM类型

Zxcvbn 改进的PSM

Charlesabcd123 中 弱

Ch@rles@bcd123 强 弱

Char!es123!@#$ 强 弱

Char!es@123.com 强 弱

(Char!es)@123.coM 强 中
 

为定量评估准确性提升，引入强度评估准确

性提升率，并通过多个脆弱口令测试集 (数据规

模 104 以上) 进行计算。强度评估准确性提升率

指标 (RImprove) 指改进的 PSM 评估的正确性相

对于 Zxcvbn 评估准确性的提高程度。计算公式为

RImprove =
AImproved PSM−AZxcvbn

AZxcvbn
∗100% (12)

式中：A Improved PSM 指改进的 PSM 的口令强度评

估准确性，AZxcvbn 指 Zxcvbn 的口令强度评估准

确性。

基于收集的改进的 PSM 和 Zxcvbn 对多组测

试集的强度评估结果，利用式 (12) 可以计算出改

进的 PSM 在多个测试集上 RImprove 的取值范围为

62.5%~85.1%。这一结果表明，在处理具有复杂字

符和语义结构的汉语用户口令时，改进的 PSM 的

评估准确性提升最为显著。 

6.4.2   理论可行性

理论上，改进的口令猜测模型通过深度学习

方法能够有效预测口令破解所需的猜测次数，具

有良好的适应性与灵活性。而优化后的 Zxcvbn

算法，则通过增强字典与复杂度分析，提高了口

令评估的全面性。两者结合，能够为口令强度评

估提供更可靠的理论支持。

综上所述，本章提出的基于改进的口令猜测

模型与优化 Zxcvbn 算法的优化 PSM 方案，有效

解决了传统 PSM 在口令强度评估中的不足。通

过综合利用两者的优势，形成了一个更加精准、

全面的口令强度评估框架。 

7   结束语

本文通过针对 PMS 可用性问题，提出了一种

基于 LLM 的优化方案，解决了 PSM 和 NRPG 中

的关键技术瓶颈。实验结果表明，基于专用 LLM
的 PMS 在多种实际应用场景中有效提升了生成

口令的安全性及易记忆性和口令强度评估的准确

性，特别是在提高系统可靠性和用户体验方面具

有显著优势。与传统方法相比，本文的创新之处

在于结合 LLM 与现有的口令生成与评估技术，突

破了口令安全性和记忆性之间的矛盾。

尽管取得了良好的结果，仍存在一些挑战，如

在面对更复杂的攻击方式时，新型 PMS 的适应性

和鲁棒性仍需进一步加强。此外，本研究的优化

方案与先前研究相比，具有较好的普遍性和应用

前景，但尚未完全解决 PMS 中的安全性问题。

理论上，本文提出的优化框架为 PMS 的改进

提供了新的思路，并在口令强度评估和生成策略

上做出了更为精确的贡献；实用性上，本方案能

够有效提升 PMS 的可用性，具有广泛的应用潜

力。未来的研究应进一步结合深度学习与安全技

术，增强系统的鲁棒性，并探索与用户行为分析

的结合，以应对更复杂的安全挑战。
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