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张汝波1，蔺庆龙1，张天一2

（1. 大连民族大学 机电工程学院, 辽宁 大连 116600; 2. 北京航空航天大学 网络空间安全学院, 北京 100191）

摘    要：随着数字图像编辑工具的普及，图像篡改变得越来越容易，大量被篡改后的虚假图像通过网络和社交

媒体进行传播，这对法律、新闻媒体和科学研究等领域的真实性和可信度构成了威胁。图像篡改检测的目的是

检测和定位篡改图像中的篡改区域，以保护图像的可信度。本文对基于深度学习的篡改检测方法进行了回顾

总结。首先，介绍了目前图像篡改检测领域的研究现状。其次，对近 5 年的深度学习方法进行了分类整理。然

后，介绍了主要的数据集和评价指标，以及各种方法的性能对比。最后，探讨了目前篡改检测方法的局限性并

对未来的发展方向进行了展望。
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Abstract: With  the  increasing  popularity  of  digital  image  editing  tools,  image  tampering  has  become much easier.  A
large number of tampered false images are now circulating on the Internet and social media, threatening the authenticity
and credibility of critical  domains such as law, journalism, and scientific research.  Image tampering detection aims to
identify and locate altered areas within tampered images,  thereby safeguarding their  credibility.  This paper provides a
comprehensive review of deep learning-based methods for image tampering detection. First, it introduces the current re-
search status in this field. Next, it classifies deep learning approaches developed over the past five years. The paper also
highlights the main datasets and evaluation metrics used, along with a performance comparison of various methods. Fi-
nally, it discusses the limitations of current tampering detection methods and offers insights into future development dir-
ections.
Keywords: deep learning; image tempering detection; computer vision; convolutional neural network; image pro-
cessing; image forensic; image forgery; forgery detection

随着先进数字图像处理技术的快速普及和发

展 [1-3] 以及智能手机和各种图像编辑软件的广泛

使用，图像很容易被编辑篡改，从而产生具有误

导性或欺骗性的视觉内容。这种图像的易篡改性

不仅引起了公众对媒体真实性的担忧，而且在法

律和科学研究领域也带来了一系列的信任和安全

问题 [4]。因此，有必要发展有效的图像篡改检测

技术，以辨别原始图像内容和被篡改图像内容之

间的差异，确保图像的真实性。在早期传统的图

像篡改检测方法中 [5-6]，主要是依据成像设备的固
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有属性 [7]、图像的内在统计特征 [8] 以及图像的篡

改痕迹 [9] 这 3 种方法来进行分析检测的，但这类

方法容易受到噪声和图像压缩等因素的干扰，从

而导致检测定位的结果不够精准。另一方面，传

统的图像篡改检测方法需要手工设计进行特征提

取，这需要依赖领域专家的经验和知识，并可能

会受到主观因素的影响，导致提取的特征不够客

观和全面 [10-11]。随着深度学习在计算机视觉领域

的广泛应用，越来越多的研究者开始将深度学习

技术引入到图像篡改检测领域中来。相比传统的

图像篡改检测方法，基于深度学习的图像篡改检

测方法可以通过训练自动学习图像的特征，无需

手工提取特征，大大减少了人为因素的干扰，并且在

检测定位的准确率上也取得了更优秀的表现[12-14]。

此外，深度学习方法具有较高的鲁棒性和扩展

性，能够适应不同的图像篡改检测任务[15-16]。

基于目前图像篡改检测领域的研究现状，本

文考虑对基于深度学习的图像篡改检测定位方法

进行整理。目前已有许多关于图像篡改检测的综

述工作[4,14,17-19]，与现有工作相比，本文的创新点如

下：首先，本文重点整理了图像篡改检测领域近

5 年来发表在重要会议与期刊上的最新研究成

果。由于近年来在篡改检测领域，深度学习方法

相对传统方法已经具有显著优势，因此本文着重

讨论基于深度学习的图像篡改检测方法；其次，

本文基于全新的分类方法对图像篡改检测方法进

行归纳梳理，重点提炼分析了方法中的共性关键

技术, 例如多流信息融合、多尺度特征融合、基于

边缘信息等，这些共性关键技术对于不同的深度

学习网络架构具有较高的普适性，对篡改检测精

度的进一步提升有一定参考意义；最后，本文增

加了新的分析视角，除通常在标准数据集下的场

景外，本文增加了面向现实复杂场景下 (例如有

损后处理、网络传输) 的研究工作总结，对于图像

篡改检测方法在现实场景下的广泛应用具有一定

的促进作用。

本文的后续内容安排如下：第 1 节介绍目前

基于深度学习的篡改检测方法，并根据不同方法

的特点进行分类总结。第 2 节介绍常用的数据集

和评价指标，并对不同方法的定位性能进行对

比。第 3 节指出目前各类篡改检测定位方法存在

的问题并对未来的发展方向进行展望。第 4 节对

本文的内容进行总结。 

1   基于深度学习的图像篡改检测方法

图像篡改是指对数字图像进行恶意修改或伪

造，以改变图像原本的语义内容从而达到欺骗、

隐瞒或误导人们的目的。根据对图像进行篡改时

的操作类型不同，篡改方式主要分为 3 种：拼接

(splicing)、复制移动 (copy-move) 和删除 (remove)。
3 种篡改方式的例子如图 1 所示。
  

(a) 真实图像 (b) 篡改图像 (c) 真实掩码
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图 1    图像篡改方式

Fig. 1    Image tampering methods
 

近几年来，研究者提出了许多基于深度学习

的篡改检测模型，这些方法利用深度神经网络的

强大特征学习和表示能力，能够有效地检测图像

中的篡改区域。本文按照图 2 的架构对基于深度

学习的图像篡改检测方法进行归纳。首先按照基

于多流信息融合、多尺度特征提取、边缘信息、对

比学习等共性关键技术进行总结。该关键技术多

数基于卷积神经网络展开，但对不同深度学习架

构具有一定普适性。其次，本文对基于其他深度

学习网络架构的方法进行总结，重点介绍基于

Transformer 架构的最新研究方法。最后，本文对

面向现实复杂场景下 (例如有损后处理、网络传

输) 的研究工作进行归纳。
  
基
于
深
度
学
习
的
图
像
篡
改
检
测
方
法

基于多尺度特征提取的方法

基于边缘信息的方法

基于多流信息融合的方法

基于 Transformer 等其他网络架
构的方法

基于有损后处理背景下的方法

标准数据集场景

现实有损场景

基于对比学习的方法

 
图 2    篡改检测方法分类

Fig. 2    Classification of tampering detection methods
  

1.1    基于多流信息融合的方法

多流信息融合是目前图像篡改检测领域常用

的模型架构，如图 3 所示。多流信息融合方法是

指在原有 RGB 域输入的基础上，增加了噪声域、

频域等多种输入形式，每一项输入形式都构成信
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息流从而达到多流信息融合共同优化篡改检测定

位精度的目的。
  

噪声域

RGB 域

频域

特
征
融
合

检
测
网
络

检
测
结
果

篡改图像 
图 3    基于多流信息融合的方法

Fig. 3    Methods based on multi-stream information fusion
 

由于图像篡改检测不同于传统的语义对象检

测，它更关注的是图像的篡改痕迹而不是图像的

内容，因此如何从图像中提取出更多的篡改痕迹

信息变得至关重要，如果仅使用 RGB 图片作为输

入，可能无法提取出足够的篡改痕迹信息供模型

学习。因此，研究者考虑使用多流信息融合的模

型架构，通过在噪声域和频域中提取非语义信

息，补充 RGB 图像中可能忽略的篡改痕迹，从而

实现更精准的定位效果。

当前，在多流信息融合方法中，噪声域信息[20-21]

是最常用的输入流之一。与 RGB 信息相比，噪声

信息对篡改区域的变化更敏感，可以提供更多的

篡改痕迹，从而能够更好地区分篡改区域和真实

区域。Zhou 等[22] 首先提出了采用 RGB 和噪声域

进行双流特征提取的思想，通过 SRM(steganalysis
rich model)[23] 滤波器将 RGB 图像转换为噪声图。

SRM 滤波器通过计算像素值与其邻近像素值之

间的残差来建模噪声。初始 SRM 使用 30 个基本

滤波器来收集局部噪声特征，但在实际实验过程

中发现，仅仅使用 3 个内核就可以实现不错的性

能，因此目前常用的做法都是仅使用 3 个滤波器，

其权重如图 4 所示。
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图 4    提取噪声的 3 个 SRM 滤波器内核
Fig. 4    3 SRM filter kernel for noise extraction

 

在主网络的设计上，使用 Faster R-CNN(fast
region-based convolutional network method)[24] 作为

主网络架构，将 RGB 图像作为第 1 输入流，提取

的噪声图作为第 2 输入流分别传入 2 个并行的特

征提取网络中。使用 RPN(region proposal net-
work) 网络层从 RGB 流提取生成候选区域，并根

据提取的候选区域在双流分支中提取特征，最后

通过双线性池融合来自 2 个流的特征，用于最终

分类网络进行区分篡改类型。遗憾的是，由于该

方法采用 Faster R-CNN 网络，因此无法实现精准

的像素级别分类，只能给出大致篡改区域的边界

框。Rao 等[25] 同样采用提取噪声域信息的双流架

构思想进行图像篡改检测定位。首先分别提取空

间域和噪声残差域信息，随后将双流的特征进行

连接融合，最后使用 8 个串联的残差模块提取融

合特征中不同尺度的层次特征。在特征融合阶

段，此方法先将双流的初级特征进行融合，而后

再进行进一步的特征提取，文献 [22] 则是先提取

深层特征，而后再进行融合。Chen 等[26] 和 Li 等[27]

以及 Liu 等[28] 也都采用了噪声分支，并使用 Bayar
Conv[29] 来提取噪声信息。Bayar Conv 能够更好

地抑制图像中的内容信息，使模型专注于捕获图

像的篡改痕迹，从而更好地区分篡改区域和真实

区域。对于 2 个分支的融合，Liu 等 [28] 设计了一

种注意感知的特征融合模块，该模块通过构建一

个位置注意力块来研究 RGB 特征和噪声特征的

相关性并将它们融合为统一的特征图，而 Chen 等[26]

和 Li 等[27] 则采用了可训练的双重注意力 (dual at-
tention, DA) 模块 [30]，该模块在位置注意力模块的

基础上增加了通道注意力模块。双重注意力模块

能够更敏感地捕捉篡改痕迹，并根据具体任务学

习到最优的特征，从而实现更优的特征融合。

上述提到的方法都仅使用一种噪声提取方法

进行噪声特征提取，而有研究者发现联合使用各

种噪声提取方法会取得更好的定位性能。Wu
等 [31] 提出了一种用于检测和定位具有异常特征

的图像篡改定位方法。该方法包括 2 个子网络：

特征提取网络和局部异常检测网络。在特征提取

网络设计上，此方法将经典的 RGB Conv、SRM 滤

波器和 Bayar Conv 进行组合使用。首先将 3 种不

同的基础特征进行简单的融合，而后使用串联的

卷积块进行深层次的特征提取。局部异常检测网

络则由 3 个小阶段构成：  1) 适应阶段，用于将篡

改痕迹特征适配到异常检测任务中；2) 异常特征

提取阶段，该阶段受到人类思维的启发，用于提

取异常特征；3) 决策阶段，从整体上考虑异常特

征并分类判断像素是否被伪造。大量实验证明，

该方法具有相对良好的泛化能力与鲁棒性。受文

献 [31] 的启发，Lin 等 [32] 同样设计了一个包含

SRM 滤波器、Bayar 滤波器和普通 RGB Conv 的

组合块从 RGB 图像中提取噪声特征，但是在噪声

信息的深层次特征提取上与上述方法存在着差

异。上述方法都使用 CNN(convolutional neural
network) 提取局部噪声特征，而没有探索全局噪
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声特征，而文献 [32] 使用 Swin Transformer 来探索

全局噪声特征和局部噪声特征，从而可以更全面

地提取篡改痕迹。Das 等[33] 提出了一个多模态的

特征提取模块用以提取不同领域的特征。除文

献 [31-32] 中提到的 3 种方法外，还增加了改进的

错误级别分析 (error level analysis, ELA) 模块 [34]

以提取图像信号噪声和压缩伪影。ELA 曾用于

定位 JPEG 图像中的压缩伪影，它通过比较图像

与其压缩副本之间的像素差异来工作。如果图像

包含来自不同来源的像素，这些像素会产生不同

程度的压缩噪声。在该工作中，作者对图像进行

90% 压缩，然后计算原始图像与压缩图像之间的

差异，以生成 ELA 输出。该 ELA 输出经过卷积

层处理，再应用激活函数，得到 ELA 特征图并输

入到编码器网络中。ELA 特征图能够反映篡改

区域与真实区域之间像素级别差异，有助于最终

的篡改检测定位。Guillaro 等 [35] 提出了一种利用

全方位线索进行图像篡改检测和定位的方法

TruFor。此方法提出了一种新颖的噪声特征提取

技术，即 Noisrprint++，它是在 Noiseprint[36] 的基础

上进行改进的。Noiseprint 可以通过捕获图像的

噪声特征信息区分图像的拍摄设备是否相同，而

Noisrprint++不仅可以区分图像的拍摄设备是否相

同，还可以捕获图像的历史编辑信息，从而得知

图像经历过哪些编辑操作。除了上述贡献，

TruFor 还提出了新颖的篡改检测框架，它包含

3 个输出： 1) 全局的完整性分数用于评估图像的

整体真实性，分数的高低对应着图像的真伪程

度；2) 基于异常的定位图，用于可视化定位图像

中可能被篡改的区域；3) 与异常图相辅相成的置

信度图，提供了关于异常定位图中每个区域的置

信度信息，用于辅助用户更准确地判断图像中的

异常是否可信，从而提高伪造检测的可靠性。总

的来说，这样的设计提供了一个更全面的视角来

评估图像的真实性，不仅能够快速识别可能的伪

造，还能精确地定位篡改区域。

除了利用噪声域信息，部分研究者还利用了

频域信息来提供 RGB 域中不可见的篡改痕迹。

同样的，在 RGB 域中不明显的视觉伪影，在频域

中却常常很明显，于是通过融合 RGB 和频域信息

能够获得更加丰富的篡改痕迹。Wang 等 [37] 提出

了一种结合频域信息和 RGB 信息的图像篡改检

测定位方法。具体地，首先使用离散余弦变换

(discrete cosine transform, DCT) 将 RGB 图像转换

到频域，利用高通滤波器提取高频分量，得到高

频特征，然后将获得的高频特征与 RGB 特征拼接

在一起作为模型的输入。Guo 等 [38] 设计了一个

基于细粒度分类的篡改检测定位框架，该框架通

过 Color 块与 Frequency 块分别提取输入图像的

RGB 和频域特征，并且在 Frequency 块中应用高

斯拉普拉斯算子 (Laplacian of Gaussian, LOG) 来抑

制图像中的语义信息，进而放大篡改痕迹。

Kwon 等 [39] 设计了一个完整端到端的图像篡改检

测网络，它包括 RGB 流、DCT 流和融合阶段。该

方法使用并行的 HRNet(high resolution network) 同
时处理 RGB 和 DCT 流。首先，RGB 图像被输入

到压缩伪影学习模块中，提取 DCT 特征，这些特

征能捕捉图像中的压缩伪影信息。与此同时，另

一个流处理 RGB 图像的原始信息。2 个流的特

征经过处理后，被分别上采样到相同的尺寸，然

后融合在一起。这种融合过程结合了 RGB 图像

的细节信息和 DCT 特征中的压缩伪影信息，从而

提高了最终预测的准确性。与文献 [39] 类似，

Zhang 等[40] 也同时结合了 RGB 和频域流，但在特

征提取阶段存在不同。该方法还使用 ASPP(at-
rous spatial pyramid pooling) 模块来捕获不同尺度

的信息，并使用通道和空间注意力的相互作用以

增强特征。在特征融合阶段，也提出了新颖的软

选择方法对 RGB 流和频域流的 2 个热图进行加

权聚合，生成最终的加权热图 (预测图)。Gu 等[41]

提出了一种基于 DCT 的多任务图像篡改检测模

型。该模型首先将 RGB 图像利用 DCT 转换到频

域，而后利用滤波器分别提取高频 DCT 滤波图像

和低频 DCT 滤波图像，而后通过参数共享的方式

将低频、高频和原始图像输入到并行的共享编码

器网络中，以学习不同频域类型的图像特征表

示，其中高频特征有助于突出图像中的失真，而

低频特征则对保留图像的整体内容起到重要作

用。在编码器网络后，提出了扩张频率自注意力

模块，它通过自注意机制对编码后的特征进行增

强，以提取更具代表性的特征。 

1.2    基于多尺度特征提取的方法

在图像篡改检测任务中，多尺度特征提取指

的是从不同的尺度 (分辨率或大小) 上提取的图

像特征，通过跳跃连接等形式将不同尺度特征进

行整合，以获得更全面的特征表示。多尺度信息

的架构示意如图 5 所示。通过使用多尺度特征提

取方法，可以在不同层次上获取图像的细节信息

和全局上下文信息，这有助于发现不同尺度下的

篡改痕迹，并能够增强算法对不同尺度下篡改方

法的鲁棒性。

·286· 智　能　系　统　学　报 第 20 卷

 



 

特
征
融
合

篡改图像 特征图

检
测
网
络

检
测
结
果

 
图 5    基于多尺度特征提取的方法

Fig. 5    Methods based on multi-scale feature extraction
 

Liu 等 [42] 提出了一种基于 Atrous 卷积的对抗

学习框架，通过权重共享的并行网络进行特征提

取。为了适应篡改图不同尺度的篡改区域，设计

了一种 ASPP 模块，用以捕捉不同尺度的信息。

ASPP 包含 4 个并行的空洞卷积层，每个空洞卷积

层具有不同的采样率。具体地，每一层的空洞卷

积层后都有一个单独的卷积层、批量归一化层和

ReLU 层，这样的设计可以关注不同尺度的篡改

区域，从而在不同的尺度上捕获细微的篡改痕

迹。最后通过将这些并行的空洞卷积层分支融合

在一起，综合考虑不同尺度的特征信息，生成最

终的篡改检测定位掩码。Niloy 等 [43] 同样采用了

ASPP 模块进行图像篡改检测定位。与文献 [42]
的多尺度方法有些许不同，此方法使用 4 个具有

不同采样率的空洞卷积层对融合后的特征进行分

层次的特征提取，并使用 1 个单独的 1×1 卷积层

保留原始的尺度信息，从而获取更丰富的全局上

下文信息，提高检测的准确性，而后将 ASPP 模块

输出的多尺度特征传入到分割头中，生成最终的

预测掩码。Zhong 等 [44] 提出了一个端到端的 In-
ceptionNet 网络来提取多尺度的特征。具体而言，

通过 3 个串联的金字塔特征提取器 (pyramid fea-
ture extractor, PFE) 模块逐步地压缩特征图的深度

和尺寸，生成 3 个由大到小的特征图，然后，通过

3 个与 PFE 相对应的特征融合模块 (feature correl-
ation matching, FCM) 分别对不同尺度的特征进行

统一融合，以便挖掘出不同尺度的特征信息。

Guo 等 [38] 提出了一个多层次细粒度的图像篡改

检测定位方法。此方法提出了一个多分支的特征

提取器，一共包含 4 个分支，每个分支生成特定分

辨率的特征图，不同分辨率的特征图用以在不同

尺度上进行细粒度的伪造类型分类，例如，如果

仅需要简单地识别图片是否经过篡改，则仅需要

最粗级别的分支，而如果需要更精细的篡改区域

定位，并识别各个具体的伪造方法，则需要最精

细的分支提供高分辨率的特征图。为了实现精准

的像素级别定位，作者将定位模块添加到最精细

的分支后，并且为了模拟像素在空间区域上的依

赖性和相互作用，采用了包含自注意力机制的定

位模块，其本质上模仿 Transformer 中的自注意力

机制。此外，此方法不仅可以检测传统的篡改方

式生成的篡改图，也可以对使用 GAN 或者 Diffu-
sion Model 等方法的 DeepFake 篡改起到作用，这

也是目前所提出篡改检测方法中的一个比较新的

尝试。Hao 等 [45] 利用全卷积网络 (fully convolu-
tional networks, FCN) 作为特征提取的主干网络，

分别生成 4 个不同尺度的特征图，然后对 4 个不

同尺度的特征图分别应用 Transformer 网络的自

注意力机制，对全局上下文以及不同尺度的补丁

块的关系进行学习，最后将 4 个不同尺寸的特征

图上采样到相同的尺寸后进行融合，通过步长为

1 且填充为 1 的 3×3 卷积获得预测掩码。Lin 等[32]

则设计了一个 ResNet(residual networks) 和 Trans-
former 相结合的框架，用 4 个串联的 ResNet 块来

提出不同尺度上的 RGB 特征。对于噪声域信息，

则采用 Swin Transformer 块进行全局和局部噪声

特征的提取，具体地，Swin Transformer 块 [46] 通过

使用窗口自注意力机制 (window-based multi-head
self-attention, W-MSA) 提取全局噪声特征，通过使

用移动窗口自注意力机制 (shifted window-based
MSA, SW-MSA)[47] 提取局部噪声特征，然后将不

同 ResNet 块和 Swin Transformer 块提取的不同尺

度上的特征进行融合，以获取更全面的特征表

示。Das 等 [33] 则基于 Unet 网络 [48] 设计了一种改

进的 Unet++网络框架，Unet++在编码器和解码器

之间添加了多个跳跃连接，使得底层特征可以直

接传递到解码器的对应层，从而提供更丰富的多

尺度信息。此外，为了更好地利用不同尺度的信

息和全局上下文信息，还提出了一种门控上下文

注 意 力 机 制 模 块 ， 该 模 块 被 添 加 到 不 同 的

Unet++层中，根据学习特征的相对重要性来调节

学习特征，具体包括 2 个阶段：全局上下文池化和

注意力门控。首先通过全局上下文池化对不同层

的特征进行全局信息聚合来识别长距离的依赖关

系，接着利用注意力门控机制生成注意力系数矩

阵来筛选和保留重要的特征，从而抑制不相关的

特征信息。Liu 等 [49] 则提出了一种渐进式的空间

通道相关网络，主要包括 2 个部分：编码器部分是

自上而下的路径 (top-down path)，使用 HRNet[50] 来

提取输入图片的局部和全局特征，共包含 4 层分

支，每一层提取不同尺度的特征；解码器部分是

自下而上的路径 (bottom-up path)，用以从不同的

尺度生成篡改图像的预测掩码图和预测分数。在

每一层中都额外添加了常用的空间通道注意力模

块对学习到的特征进行优化和聚合。值得注意的

是，4 层路径中的每一层都会自上而下由粗到细
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生成不同尺度的预测掩码，除最顶层外，其余的

每一层预测掩码都作为下一层预测掩码的先验知

识，这样的设计能够生成更为精细的预测掩码，

提高定位的准确性。 

1.3    基于边缘信息的方法

由于图像篡改区域和真实区域具有较高的相

似性，导致篡改定位方法无法产生准确清晰的篡

改边缘，通常情况下位于 2 个区域交界处的边缘

区域会包含更多的篡改痕迹。因此，增强特征中

边缘信息的表达，以及在监督信号中增加边缘监

督任务，可以一定程度上提升篡改检测定位的精度。

目前的许多研究者也提出了相关的边缘信息

篡改检测方法，其主要在 2 个方面进行研究：一部

分研究者通过设计各类边缘增强模块以提取出更

多的边缘特征，从而增强篡改定位的精度，如图 6
中方框①所示；另一部分研究者则通过真实值区

域掩码生成边缘掩码，将边缘掩码也作为监督信

号，设计边缘损失策略来监督指导模型更好地学

习边缘特征，如图 6 中方框②所示。
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图 6    基于边缘信息的方法

Fig. 6    Methods based on edge information
 

Lin 等 [32] 提出一个包含边缘解码分支与区域

解码分支的图像篡改检测定位框架。通过边缘解

码分支来增强图像中的篡改痕迹，以发现图像中

隐藏的微妙边缘伪影。边缘解码分支由边缘增强

模块、边缘上采样模块和边缘监督策略组成。边

缘增强模块能够消除图像中篡改区域周围的边缘

伪影，然后通过计算输入特征图与消除伪影后的

特征图之间的残差，从而间接增强融合特征图中

的边缘特征。边缘上采样模块则对边缘增强模块

输出的边缘特征图进行上采样，提高特征图的分

辨率，增强边缘特征，以便更好地检测和恢复图

像中边缘细节。边缘监督策略是指通过边缘监督

来强制边缘解码分支专注于检测细微的边缘伪

影。作者使用 Dice 损失函数作为边缘监督的损

失函数，这是因为篡改区域周围的边缘像素占比

相对较少，Dice 损失能够忽略不重要的背景区域

像素，从而更关注边缘像素，非常适用于边缘监

督任务，其公式为

losse(x) = 1−
2·

H×W∑
i=1

E (xi)·yi

H×W∑
i=1

E(xi)
2
+

H×W∑
i=1

y2
i

E(xi)

x i yi

i

式中： 是边缘解码分支的预测结果，表示图

像 中第 个像素被操纵边界的概率； 表示二进

制边缘真实值 (0 代表非边缘，1 代表边缘)，指示

第 个像素是否属于操纵区域的边界。除边缘监

督外，还针对区域解码分支提出了相应的监督策

略，使用二元交叉熵作为该分支的损失函数，其

公式为

lossr(x) = −

H×W∑
i=1

[
yi lnR (xi)+ (1− yi) ln (1−R (xi))

]
H×W

R(xi) yi

H W

式中： 表示区域分支的预测结果， 表示对应

的掩码真实值像素， 、 分别代表输入图片的高

和宽。最终的总损失为

losst(x) = γe·losse(x)+γr·lossr(x)
γe γr式中 和 分别是边缘和区域损失的权重，用以

平衡不同损失之间的重要程度。这种综合损失策

略有助于模型在训练过程中实现更全面的特征学

习，使模型在实际的篡改检测中，能够更准确地

识别边缘细节。Chen 等 [26] 设计了一个多视图多

监督的图像篡改检测定位框架，主要包括边缘监

督分支和噪声敏感分支。在边缘监督分支中，为

了更好地提取边缘特征信息，引入了 Sobel 层和

边缘残差块。Sobel 层是一种滤波器，用于增强图

像中的边缘特征。边缘残差块用于进一步处理

从 Sobel 层得到的特征，它通过残差连接来增强

对边缘特征的关注。此外也应用了多尺度的组合

损失监督，分别是常规的像素尺度损失、针对边

缘分支的边缘尺度损失以及图像级尺度损失。

Salloum 等 [51] 设计了一种基于全卷积网络的双分

支网络来用于检测图像拼接篡改。该方法使用区

域分支学习篡改区域的内部特征，利用边缘分支

学习篡改边界处的特征，并提出了一种边缘增强

的方法。首先，对区域分支和边缘分支得到的概

率图进行阈值化处理，得到区域预测掩码图和边

缘预测掩码图。接着对边缘预测掩码进行填充操

作，以填充边缘预测掩码内部的空洞区域，获得

增强后的边缘预测掩码。然后，将增强后的边缘

预测掩码与区域预测掩码图融合，以获得最终的

篡改定位掩码图。Rao 等[25] 设计了一种改进的基

于条件随机场 (conditional random field, CRF)

·288· 智　能　系　统　学　报 第 20 卷

 



的注意力模块 (improved CRF-based attention mod-
el, ICRF-Att)，其作用是生成边缘注意力图，来突

出显示篡改区域的边界。具体来说，它基于 CRF
模型，通过考虑像素之间的相互关系来优化篡改

区域的识别，其生成的注意力图能够在视觉效果

上显著地突出篡改区域的边缘。在损失函数设计

上，与文献 [51] 的方法类似，该方法也采用了边

缘分支和区域分支相结合的监督机制，边缘监督

施加在生成的边缘注意力图上，模型在 2 个损失

函数的共同监督下进行训练，从而优化其性能并

完成最终的检测定位任务。Sun 等[52] 提出了一种

包含边界引导模块和软边界监管策略的篡改检测

方法。边界引导模块不仅可以挖掘篡改边界上的

伪造痕迹，而且可以引导模型关注边界内外周围

的细微特征差异。软边界监管策略则通过滑动窗

口的方式，测量每个像素距离绝对边界 [53] 的距

离，得到一个表示像素距离边界程度的软边界标

签。这种软边界标签从本质上来说就是虚化了边

缘的绝对范围，将清晰的边缘变得更加地朦胧模

糊。这种方法可以考虑不同像素的重要性，提供

更合理的边界表达。Ma 等 [54] 设计了一种边界监

督策略。首先，运用数学形态学运算：膨胀 (dila-
tion) 和腐蚀 (erosion)，从原始的包含整个篡改区

域的掩码图像生成突出边缘区域的边缘掩码图

像。然后，设计了特定的边缘监督损失函数来优

化边缘特征的检测效果，使得模型在预测图像篡

改时更加关注边缘区域的变化。Li 等 [27] 利用边

缘信息作为引导，提出一种用以解决伪造区域和

真实区域存在特征耦合问题的方法。首先，从

RGB 图像中提取了粗糙特征，然后对粗糙特征应

用 2 步处理。第 1 步，通过边缘重建模块提取边

缘特征。第 2 步，应用图学习方法来处理粗糙特

征，以获得不同节点间的注意力关系。接着，设

计了一个区域消息传递控制器，在边缘特征的引

导下，重新计算刚刚获得的注意力关系，从而切

断伪造区域与真实区域之间的联系，解决了特征

耦合问题，实现了更精准的区域定位。实验结果

表明，该方法在多个数据集上的篡改检测性能优

于其他方法。 

1.4    基于对比学习的方法

对比学习是一种无监督学习技术，其核心思

想是通过比较不同样本之间的相似性或差异性来

学习有效的特征，如图 7 所示。通过这种方式，可

以将相似的样本映射到接近的空间区域，从而使

得相似的样本在特征空间中更加接近 (图中细箭

头所示 )，差异性较大的样本则在空间中彼此分

开 (图中粗箭头所示)。在图像篡改检测定位任务

中，对比学习策略可以增强篡改区域与真实区域

之间的特征差异性，帮助模型学习到更具有区分

度的篡改特征，提高篡改检测的精度。
 
 

特
征
提
取

篡改图像 特征图 真实掩码

对比损失监督

 
图 7    基于对比学习的方法

Fig. 7    Contrastive learning based methods
 

HW ×HW

Niloy 等 [43] 依据篡改区域和真实区域之间的

特征差异性提出了一种基于对比学习的篡改检测

方法。首先使用双流架构提取篡改图像中的篡改

特征；然后，引入对比学习模块，通过比较图像中

不同区域的像素嵌入特征，旨在使正常区域和伪

造区域的特征分布得到明显分离。理想情况下，

模块中的对比损失计算是可以逐像素计算的，即

逐个计算每个像素点与真实掩码的损失。但实际

上，以这样的方式计算对比损失存在着 2 个主要

的局限性：首先，基于逐个单像素的对比损失计

算并没有考虑到相邻像素之间的关系；其次，逐

个计算需要存储大小为 的矩阵，这样的

操作非常消耗内存。为了更有效地解决这 2 个问

题，该方法引入了一种创新的对比损失计算方

法，即将逐像素的计算方式转换为逐区域的计算

方式。具体来说，将特征图划分为大小相同的区

域块，然后计算每个区域块之间的对比损失。对

于每个区域块，对比损失函数评估了该区域块特

征与同一图像中其他区域块特征之间的相似性。

其计算公式为

Li =
1
|Ai|

∑
k+∈Ai

−log
exp( fi·k+/τ )

exp( fi·k+/τ )+
∑

k−

exp( fi·k−/τ )

fi k+ fi

k− fi

Ai k+ τ

式中： 表示查询像素嵌入， 是指与 具有相同

标签的像素嵌入，相对地， 是指与 具有不同标

签的像素嵌入， 表示 像素嵌入的集合， 是温

度超参数。所有的嵌入在使用损失函数之前都进

行了 L2 归一化。这种方法使得相同标签嵌入像

素更相似，不同标签的像素块更排斥，模型可以

学习到更具判别性的特征表示，从而提高图像篡

改检测方法的定位性能。Zeng 等 [55] 也提出了一

个基于对比学习的篡改检测方法，该方法使用

2 个流 (RGB 流和噪声流 ) 作为输入，通过提取

2 个流的不同特征构建正负样本对，与其他方法
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相比，该方法基于目标检测框架，因此可以使用

边界框注释进行训练，而不需要像素级的标注，

因此计算资源更低。Hao 等[56] 提出了基于对比学

习和边缘的双阶段通用检测框架，将整个任务分

为 2 阶段，粗定位阶段与精细定位阶段。在粗定

位阶段，分别利用边缘检测模块预测篡改区域的

边缘分布，对比学习模块聚合正样本对的特征分

布并区分负样本对的特征分布。在对比损失设计

方面，作者提出篡改区域之间存在内在的相关

性，但是这种相关性在真实区域中并不存在。真

实区域的样本对会阻止对比学习获得更好的表

示。  因此，只为被篡改的像素构建正对和负对。

这样，模型可以学习到特征分布之间的差异，从

而提高泛化能力。在精细定位阶段，模型通过多

尺度融合模块聚合粗定位阶段的特征，生成精细

的定位结果。Wu 等[57] 则将对比学习和无监督聚

类结合到一起，提出了一种新颖、简单且有效的

篡改检测方法。首先，在训练阶段，通过对比学

习直接在像素级别对提取的特征进行监督。具体

来说，使用改进的 InfoNCE 损失函数来计算对比

损失，其公式为

LInfoNCE ++ = − log

1
J

∑
j∈[1,J]

exp
(
q·k+j /τ

)
∑

i∈[1,K]

exp
(
q·k−i /τ

)
τ q k+

k− J K
q

式中： 是温度超参数， 代表查询向量， 是正样

本的特征， 是负样本的特征， 、 分别代表正

样本和负样本的数量。通过计算查询向量 与正

负样本的相似度来训练模型，使得正样本在特征

空间中更加接近查询向量，而负样本则更加远

离。通过优化该损失函数，模型可以学到更有区

分性的特征表示。此外，与传统的逐批次机制计

算损失不同，该方法采用了逐个图像的损失计算

方法，使得优化过程更加稳定并且可快速收敛。

其次，在测试阶段，采用即时聚类算法 HDB-
SCAN(hierarchical density-based spatial clustering of
applications with noise) 将提取的特征分别映射

到最终的伪造掩码。通过结合对比学习和无监督

聚类，能够显著地提升篡改检测定位的性能。

Zhou 等 [58] 提出了一种基于非互斥对比学习且无

需预训练的篡改检测定位方法。该方法重新定义

了对比学习的问题域，在原有篡改图像块和真实

图像块的基础上，增加了同时包含篡改区域和真

实区域的轮廓块，篡改块和真实块毋庸置疑是互

斥的，而轮廓块对于它们则是非互斥的。为了更

好地利用非互斥的轮廓块，提出了一种具有双分

支的枢轴结构，其能够在训练时不断地在正负之

间切换轮廓块的角色，并设计了与之匹配的枢轴

损失，通过这种方式，解决了非互斥对比学习的

配对问题。此外，该方法通过自监督对比学习从

真实的篡改图像中生成大量的对比样本，从而无

需大规模图片的预训练，能够有效解决训练数据

不足的问题。

值得注意的是，以上基于边缘信息以及基于

对比学习的方法从广义角度来说均为基于特征相

似性的方法。除此之外，部分工作采用孪生网络

结构的方式来构建特征相似性关系。孪生网络

由 2 个结构相同且参数共享的子网络组成，它通

常用于比较 2 个样本的相似程度，因此常常被应

用于某些特定的篡改场景下，例如复制移动篡改

检测等。Barni 等 [59] 为了区分复制移动篡改中的

源区域和目标区域，提出了一种双分支的孪生网

络架构。他们认为，复制移动篡改中源区域和目

标区域存在插值痕迹和边界不一致的问题，因此

通过双分支的孪生网络架构，可以学习并比较它

们之间的像素关系，从而区分源区域和目标区

域。此外，还有一类特定的拼接篡改检测场景，

称为约束条件下的拼接篡改检测问题。简而言

之，提供一张待检测图片与一张供体图像，约束

拼接检测的目的为判断待检测图片中是否存在有

来自供体图像的区域。Liu 等 [42] 提出了一种基于

对抗学习的约束图像拼接检测与定位方法，该网

络由 3 部分组成：DMAC 网络 (deep matching net-
work based on atrous convolution)、检测网络、判别

网络。DMAC 网络通过接收待检测图片和供体

图片并生成准确的篡改概率图，而后由孪生网络

架构的检测网络通过学习图像特征和篡改概率图

之间的关系，来判断图像中的每个像素是否属于

篡改区域。最后判别网络通过学习生成的篡改概

率图和真实的篡改概率图之间的差异，来指导

DMAC 网络生成更准确的篡改概率图。实际上

文中的 3 部分网络结构都在不同程度上借鉴了孪

生网络的架构，通过这种架构可以更好地比较图

像对的相似度，从而进行约束图像拼接检测定位。 

1.5    基于 Transformer 等其他网络架构的方法

上文对于基于深度学习的图像篡改检测方法

的共性关键技术进行了总结。以上共性关键技术

对不同的深度学习网络架构具有一定的普适性，

但基本都基于 CNN 展开。除 CNN 架构之外还有

许多基于其他网络架构的方法，例如自编码器网

络、LSTM(long short-term memory) 网络、生成对抗

网络 (generative adversarial network, GAN) 和 Trans-
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former 网络等。Zhang 等 [60] 基于自编码器网络提

出了一种双阶段的方法进行图像篡改检测，首先

利用堆叠自编码模型进行复杂的特征学习，提取

输入图像块的特征，然后结合不同图像块的上下

文信息进一步提高检测结果的准确性。Wu 等 [31]

提出了一种基于 VGG(visual geometry group) 网络

和 LSTM 网络的篡改检测定位方法，该方法由基

于 VGG 的特征提取器和基于 LSTM 的检测模块

组成，其中特征提取器针对 385 种图像处理类型

进行训练以学习鲁棒的图像篡改痕迹，而后经

LSTM 模块得到篡改区域的预测结果。Islam 等[61]

提出了一种基于生成对抗网络的双阶注意力模

型，用于图像复制移动伪造检测。在生成器网络

中，输入图像通过预训练的 VGG-19 网络的前

3 个块进行特征提取，然后将提取的特征拼接起

来，利用提出的双阶注意力模块计算图像内部不

同部分之间的关联，生成区域注意力图和共现注

意力图。同时通过 2 个不同的参数设置的空洞空

间金字塔池化 (ASPP) 模块，提取上下文特征，并

与注意力图进行元素级乘法，以获取可能的复制

移动区域的特征。这些特征被用于检测分支生成

检测输出分数，以及用于定位分支生成预测掩

码。在判别器网络中的输入是图像和掩码的组

合，其任务是区分预测掩码是否与真实掩码相

同，通过对比预测掩码和真实掩码，判别器评估

生成掩码的质量，从而判断生成的掩码是否准确

地反映了图像中的实际篡改区域。判别器的反馈

用于优化生成器，使其生成的掩码越来越接近真

实掩码，从而提高生成模型的整体性能和准确

性。通过这种对抗训练的方式，生成器和判别器

共同进步，推动生成器生成更加真实和准确的掩

码。Zhou 等 [53] 提出了一种基于生成对抗网络的

图像篡改分割方法，该方法包括生成阶段、分割

阶段和替换阶段。生成阶段使用生成对抗网络来

模拟图像篡改的过程，生成逼真复杂的篡改图

像。在分割阶段，分割网络依据篡改区域边缘的

篡改痕迹特征来确定篡改区域及其边缘。在替换

阶段，将预测的篡改边界替换为原始真实图像区

域，并将新的篡改图像反馈给分割阶段作为新的

训练样本。通过 3 个阶段的交替训练，可以使分

割网络学习到更强的篡改检测定位能力。

Transformer 为近年来较受欢迎的深度学习网

络架构。它是一种基于自注意力机制的深度神经

网络，最开始被应用于自然语言处理 (natural lan-
guage processing, NLP) 任务。而近年来，基于 Trans-
former 架构的方法在计算机视觉领域也备受关

Q K
V Q

K
V

注 [62]，其中代表工作是 2020 年 Vision Transformer
(VIT) 模型。Transformer 架构中最重要的就是自

注意力机制，自注意力机制可充分考虑到图像中

其他所有图像块的信息，从而有效地捕捉到中不

同图像块之间的复杂关系。其原理是：对于每个

输入的小图像块，可以通过乘以不同的权重矩阵

生成 3 个向量：查询向量 ( )、键向量 ( ) 和值向

量 ( )。对于每一个 向量，计算它与所有其他

向量的相似度，得到注意力权重，而后使用得到

的注意力权重与所有的其他 向量加权求和，得

到最终的输出向量，其包含了所有其他输入图像

块的信息，如图 8 所示。
  

Q K V

矩阵乘法

Softmax

矩阵乘法

输入图像特征

输出图像特征

 
图 8    自注意力机制原理示意

Fig. 8    Schematic of self attention mechanism principle
 

注意力机制对应的计算公式为

Attention(Q,K,V) = Softmax
(
QKT

√
dk

)
V

dk K
Q K

式中： 代表 的维度，它起到调节数值的作用，

防止 、 计算的值过大，从而使训练时的梯度保

持稳定。

Transformer 的自注意力机制与传统 CNN 网

络的卷积操作存在着很大的差异。传统的 CNN
网络主要依赖卷积核在局部区域内提取特征，在

更深的网络层数中可能会忽略全局依赖性，即无

法很好地捕获不同区域 (特别是非相邻区域) 之

间的差异性。而拥有自注意力机制的 Trans-
former 网络正好可以弥补 CNN 网络的这部分缺

陷。自注意力机制允许每个像素或图像块在计算

时直接关注整个图像的所有其他像素或块，这种

全局依赖建模能力使得 Transformer 能够捕捉图

像中的长距离关系，而不是仅依赖于局部区域的

特征。其次，Transformer 还引入了位置编码，通

过位置编码将空间信息融入到模型中，提升对空

间结构的理解，从而有助于捕获篡改图像中的空

间结构信息特征，更好地理解图像中的篡改痕迹。

目前已有研究者提出了许多基于 T r a n s -
former 的图像篡改检测方法。Wang 等 [37] 提出了
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一种端到端多模态的图像篡改检测定位框架 Ob-
jectFormer。ObjectFormer 包含高频特征提取模

块、对象编码器和补丁解码器 3 个部分。首先，

高频特征提取模块将图像从 RGB 域转换到频域，

并提取多模态的补丁级别特征。然后，在对象编

码器中，使用一组可学习的参数作为对象原型，

并与刚刚提取的补丁级特征进行自注意力交互，

使得对象原型可学习到图像中不同区域之间的依

赖关系。补丁解码器则使用对象编码器更新后的

对象原型来进一步细化补丁级特征，具体来说，

补丁解码器首先对补丁嵌入和对象原型进行层归

一化，然后将它们输入到注意力模块中以细化补

丁嵌入。这样，每个补丁嵌入就可以进一步吸收

来自更新后对象原型的信息。最后，通过边界敏

感的上下文不一致性建模 (boundary-sensitive con-
textual incoherence modeling, BCIM) 模块来检测像

素级别的不一致性，以进行细粒度的特征建模。

总结来说，对象编码器负责学习图像中不同对象

的一致性，而补丁解码器则利用这些学习到的对

象信息来细化图像中每个补丁的特征表示，两者

共同工作以提高篡改检测和定位的准确性。

Hao 等[45] 受 Transformer 自注意力机制的启发，提

出一种基于密集自注意力机制的图像伪造定位框

架 TransForensics。该方法采用 ResNet-50 作为特

征提取的主干网络，分阶段提取 5 个特征图。随

后，将最后 4 个阶段的特征输入到标准的 Trans-
former 编码器网络中，以进一步学习和提取这些

特征。在 Transformer 编码器网络中，密集自注意

力机制被用来建模全局上下文以及不同尺度的图

像补丁，从而提取细微的篡改痕迹特征。在预测

阶段，密集校正模块会对各阶段的预测掩码进行

重新校正，以获得更精确的检测结果。Liu 等 [28]

提出了改进 VIT 的图像篡改检测定位网络 TB-
Former(two-branch Transformer)，此方法设计了

2 个并行的 Transformer 编码器来分别提取 RGB
域和噪声域的特征信息。与 VIT 相同，该方法将

提取的 RGB 图和噪声图分为 16 像素×16 像素的

图像块输入到构建的特征提取器中。Lin 等 [32] 提

出了 ResNet 和 Transformer 相结合的篡改检测定

位方法，使用传统的 ResNet 提取 RGB 图像的特

征信息，采用 Swin-Transformer 从噪声图中提取全

局和局部噪声特征。Ma 等 [54] 提出了一种基于改

进 VIT[63-65] 的图像篡改检测定位方法，称为 IML-
VIT。他们认为保证篡改图像的高分辨率输入尤

为重要，因此与目前大多数方法对输入图片进行

调整到较小的尺寸不同，作者提出了保持高分辨

率的填充方法，将图片填充到 1 024 像素×1 024
像素的尺寸，该策略能够保留每个图像的低级视

觉信息，使模型能够更好地探索篡改特征。此

外，为了平衡高分辨率带来的计算成本，使用窗口

注意力模块替换掉 VIT 中的部分全局注意力块，

在保证了全局信息传播的情况下，同时降低了复

杂性。在与多个方法的对比下，该方法取得了良

好的性能。Li 等 [66] 提出了一种基于动态重要性

感知的篡改检测框架。该框架通过引入动态变换

器模块，将混合专家概念融入 Transformer 架构，

使用多个特定的专家组来增强网络的泛化能力。

特征重要性感知注意力机制自适应地感知不同区

域的重要性，引导模型关注更具辨别性的区域，

减少误报并减轻伪造与真实区域的特征耦合问

题。Li 等[67] 提出了一种多视图 Transformer 框架，

用于篡改检测和定位任务。框架通过多尺度监督

的统一学习，整合 RGB、噪声和对象 3 个视图的信

息。在特征编码阶段，使用双流架构处理 RGB 和

噪声特征，并结合高频边缘特征，通过 BSFI-Net
提升判别能力。在特征对比协作阶段，RGB 和噪

声特征融合后通过 Transformer Encoder 进行多尺

度学习。最终，框架完成对象一致性建模、真实

性二分类和篡改区域定位等任务。

虽然 Transformer 拥有众多优点，但其在图像

篡改检测领域还存在许多挑战：首先，Trans-
former 模型复杂度较高且参数量庞大，极易在篡

改数据集不足的情况下造成过拟合的问题，如

IML-VIT[54] 中，使用常见的 Xavier 方法或在 Im-
ageNet-21k 对模型进行初始化时，模型完全不收

敛或泛化性很差，最终作者采用 MAE(masked auto
encoder) 初始化方法缓解了这个问题。其次，

Transformer 的自注意力机制虽在全局信息建模上

效果突出，但其局部的感知能力有限，可能无法

很好地捕获篡改图像中局部的篡改痕迹，因此许

多研究者考虑采用移位窗口改进的自注意力机制

或通过 CNN 与 Transformer 相结合的方法来更全

面地考虑局部和全局细节特征 [32]。最后，在实际

部署中，Transformer 等方法的模型复杂度较高且

参数量庞大，这可能导致对计算资源的需求增

加。以 IML-VIT 为例，当 Batchsize 设置为 1 时，

显存占用已超过 12GB。因此，基于 Transformer
的网络模型在训练和部署环节对显存可能具有较

高的需求。

综上所述，尽管 Transformer 在图像篡改检测

任务中展现了不错的能力，但也面临着模型复杂

度过高、易过拟合、局部信息建模能力有限、计算
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资源需求增加等挑战，仍需要进一步的研究和优

化，从而提升 Transformer 在图像篡改检测任务中

的实际应用效果。 

1.6    基于有损后处理背景下的方法

前几节介绍的各类方法都可以在图像未经过

有损后处理的情况下取得理想的检测定位效果，

但在现实场景中，篡改图像大多通过社交网络进

行传播。在传播的过程中，不可避免地会遭受一

些有损处理，比如 JPEG 压缩、随机噪声干扰等。

这些操作可能会破坏篡改图像内部的篡改痕迹，

从而导致篡改检测定位的效果变差，这给图像篡

改检测定位任务提出了更严峻的挑战。

在日常生活中，图片的压缩方式有很多，而最

常见的压缩方法为 JPEG 压缩，因此目前大多数

针对有损压缩的篡改检测方法都选择研究在

JPEG 压缩影响下提升篡改检测方法的定位性

能。Rao 等[25] 提出了一种基于自监督域适应网络

的方法，该方法借鉴了迁移学习领域的领域自适

应策略[68]。作者利用无压缩图像 (源域) 的篡改检

测经验，来对 JPEG 压缩图像 (目标域) 进行篡改

检测。具体而言，自监督域适应网络由 2 个主要

组成部分构成：孪生架构的骨干网络和压缩近似

网络。压缩近似网络负责生成 JPEG 代理图，这

些代理图用于展现 JPEG 图像的普遍特性。随

后，孪生架构的骨干网络通过域适应策略，学习

从无压缩图像中获得的篡改检测经验，并将这些

经验有效地应用到 JPEG 压缩图像中。在训练过

程中，模型接受域损失、边缘损失和区域损失这

3 种损失函数的联合监督，以确保模型能够准确

地生成最终的预测结果。Kwon 等 [39] 设计了一个

压缩伪影追踪网络，通过利用 DCT 系数来学习

JPEG 压缩的篡改痕迹。传统的 CNN 网络无法直

接学习 DCT 系数的分布，因为卷积会丢失对 DCT
系数至关重要的空间信息，而该方法设计了一个

JPEG 伪影学习模块，可以实现在不丢失空间信息

的情况下学习 DCT 系数的分布。在大量基准数

据集上的实验结果表明，无论是针对 JPEG 压缩

图像还是未压缩图像还是双 JPEG 压缩图像，其

都具有良好的篡改检测性能。Zhuang 等 [69] 提出

了一种新颖的图像篡改检测定位恢复方法。该方

法包括图像恢复框架和篡改定位框架 2 部分，核

心思想是利用图像恢复框架恢复被扭曲的篡改图

像，生成篡改图像的高质量副本，从而减弱 JPEG
压缩等操作对篡改图像的影响，便于篡改定位框

架识别篡改区域。由于图像恢复框架和篡改定位

框架是 2 个相辅相成的组合网络，因此在训练策

略上，作者采用了交替训练的方法进行优化恢复

和定位框架，具体来说，在一个 epoch 内优化恢复

框架，而在下一个 epoch 内优化定位框架，这样的

策略使得定位框架中的损失下降得更快，并且收

敛得更早，从而使得模型能够在更短的时间内学

习到更为精细的篡改特征。值得注意的是，该框

架中所提出图像恢复模块是可迁移的，即当直接

和另一个篡改定位模块一起进行部署时仍然有

效。文中作者采用了 3 种不同的篡改定位方法模

块进行实验，通过实验表明，与未使用图像恢复

框架的篡改定位方法相比，添加图像恢复框架的

篡改定位方法均取得了更优秀的效果。

上述方法都是将 JPEG 压缩处理作为代表来

评估算法的对后处理操作的鲁棒性，但篡改图像

经在线社交网络 (online social networks, OSNs) 传
播的过程中会经历除 JPEG 压缩之外的其他许多

有损操作。因此，上述方法仍无法很好地对网络

中传播的篡改图像案例实现精准的检测。Wu
等 [70] 则提出了一种新颖的训练方案，旨在提高模

型对 OSN 后处理图像的鲁棒性。由于在 OSN 传

输图像的过程中，会引入很多的噪声，篡改检测

模型需要了解这些噪声从而提升对噪声的鲁棒

性。但是目前各种社交平台并未公开在传输过程

中对图像的处理流程，并且不同的社交平台对图

像的处理方法也不同。因此，作者首先考虑对

OSN 引入的噪声进行彻底的分析，将引入的噪声

分为 2 部分，即可预测噪声和未知噪声，并分别对

其建模。可预测噪声主要是模拟一些已知操作带

来的损失，比如调整图片大小、JPEG 压缩等。对

于这些噪声，作者采用一个改进的 Unet 结构和一

个可微的 JPEG 层来模拟 OSN 的操作。未知噪声

是对可预测噪声的补充，主要模拟预测 OSN 平台

的未知操作。显然，从信号本身的特征角度来建

模未知噪声是不现实的，于是作者采用一种新的

思路，即利用对抗噪声的思想来对未知噪声建

模，将关注点转移到检测器本身，只关注那些可

能降低检测性能的噪声，而忽略那些对检测影响

不大的噪声。在完成对已知和未知的噪声建模

后，作者采用一个改进的 SE-U-net 模型来训练学

习获得的噪声特征，从而提升模型对 OSN 图像检

测的鲁棒性。在多个基准数据集上进行实验发

现，在对多个主流社交网络平台 (微信、微博、

Facebook) 传播的篡改图像检测中，SE-U-net 获得

了优秀的效果表现。

基于上述总结，本文进行如下对比分析：从共

性关键技术的角度来说，多流信息方法以及多尺
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度信息方法均为采用特征融合的方式，通过融合

不同输入域以及不同尺度信息的方法提升了篡改

细节痕迹的识别精度。基于边缘信息以及基于对

比学习的方法均基于特征相似性展开，从而达到

了增强真实区域以及篡改区域的特征差异性的目

的。从神经网络基础架构来说，近年来卷积神经

网络仍为图像篡改区域定位的主流架构，GAN 以

及 Transformer 等架构作为补充。在未来，Trans-
former 是否可以在图像篡改检测领域全面地超越

CNN，仍具有较大的探索空间。从应用场景的角

度来说，面向有损压缩等现实场景的方法侧重于

提升图像篡改检测方法的鲁棒性，具有较高的应

用意义以及研究价值。
 

2   数据集与评价指标
 

2.1    数据集

图像篡改检测数据集一般包含原始图像和篡

改图像，以及与篡改图像相对应的像素级真实掩

码 (ground-truth, GT)。本节汇总了目前领域内广

泛使用的篡改数据集，如表 1 所示。下面将详细

的介绍每个数据集的内容和特点。
 
 

表 1    常用数据集汇总
Table 1    Summary of commonly used datasets

 

数据集名称 发布时间 篡改方式 图片数(真/假) 图像尺寸/像素×像素 图片格式 GT

Columbia[71] 2006 拼接 183/180 757×568～1 152×768 TIF、BMP 有

MICC F220[72] 2011 复制移动 110/110 722×480～800×600 JPG 无

MICC F2000[72] 2011 复制移动 1 300/700 2 048×1 536 JPG 无

CASIA v1[73] 2013 拼接、复制移动 800/921 374×256 JPG 有

CASIA v2[73] 2013 拼接、复制移动 7 200/5 123 320×240～800×600 JPG、BMP、TIF 有

DSO-1[74] 2013 拼接 100/100 2 048×1 536 PNG 有

CoMoFoD[75] 2013 复制移动 260/260 512×512～3 000×2 000 PNG、JPG 有

CMH[76] 2015 复制移动 —/108 845×634～1 296×972 PNG、JPG 有

GRIP[77] 2015 复制移动 80/80 1 024×768 PNG 有

Coverage[78] 2016 复制移动 100/100 400×486 TIF 有

Wild Web[79] 2015 现实实例 90/9 657 72×45～3 000×2 222 PNG、BMP、JPG、GIF 有

RTD-Korus[80] 2016 拼接、复制移动 220/220 1 920×1 080 TIF 有

NIST 16[81] 2016 拼接、复制移动、删除 560/564 500×500～5 616×3 744 JPG 有

NIST 17[81] 2017 多种操作 2 667/1 410 160×120～8 000×5 320 RAW、PNG、BMP、JPG 有

PS-Battles[82] 2018 多种操作 11 142/102 028 130×60～10 000×8 558 PNG、JPG 无

MFC2018[81] 2018 多种操作 14 156/3 265 128×104～7 953×5 304 RAW、PNG、BMP、JPG、TIF 有

MFC2019[81] 2019 多种操作 10 279/5 750 160×120～2 624×19 680 RAW、PNG、BMP、JPG、TIF 有

DEFACTO[83] 2019 多种操作 —/229 000 240×320～640×640 TIF 有

IMD2020[84] 2020 多种操作 37 010/37 010 193×260～4 437×2 958 PNG、JPG 有

注：表中“—”表示并未给出具体数据。
 

Columbia 数据集 [71] 于 2006 年发布，它由 183
幅真实图像和 180 幅篡改图像组成，这些图像都

是彩色图像且包含 Ground-truth。但是该数据集

仍存在着一些主要的缺陷：拼接区域不进行任何

后处理操作，篡改痕迹清晰可见，导致篡改图像

并不真实，远不能够和现实世界中的篡改图像相

比，且该数据集仅包含未被压缩的图像格式。

MICC 数据集 [72] 于 2011 年发布，是可用数据

集中发布时间最早和最常用的数据集之一，主要

针对复制移动伪造检测。它由 4 个子集组成，但

最常用的还是 MICC F220 和 MICC F2000 这 2 个

子集。为了使篡改图更符合现实中的篡改实例，

制作者通过随机选择图像中的矩形区域，然后对

其应用旋转或缩放类型的操作来获得篡改图像。

但是该数据集依旧存在 2 个缺点：第一，仅仅使用

了旋转和缩放 2 种类型的操作来获得篡改图像，

并没有进行例如添加噪声和应用 JPEG 压缩等后

处理操作；第二，数据集并没有提供相对应的

Ground-truth，而 Ground-truth 是辅助分类器进行

训练的重要依据之一。由于缺乏 Ground-truth，导
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致最终对检测精度的评估时，依据的不是篡改图

像中实际的篡改区域，而是可以被检测为篡改图

像的数量。这使得使用该数据集时的评估并不准

确，也无法反映模型算法的实际性能。

CASIA 数据集 [73] 是图像篡改检测领域中最

常用的数据集之一。CASIA 数据集通常被分为

CASIA v1 和  CASIA v2 2 个子数据集：在 CASIA
v1 中，一共包括 1 721 张图像，其中 800 张真实图

像，921 张篡改图像，图像的尺寸都限制在 374 像

素×256 像素。在 CASIA v1 中，篡改边缘的痕迹

比较明显，比较容易被检测到。在 CASIA v2 中，

图像会经过一定程度的后处理操作，使其在拼接

复制移动篡改后更好地适应真实场景。CASIA
v1 主要通常用于评估和比较不同算法在检测和

分析图像篡改方面的性能。CASIA v2 一般用于

训练阶段。

DSO-1 数据集 [74] 是来自电气电子工程师学

会 (institute of electrical and electronics engineers,
IEEE) 图像取证挑战赛数据集的一个子集，它主

要针对图像拼接篡改方式。它由 200 张图片组

成，篡改图像和真实图像分别有 100 张。虽然数

量较少，但其篡改的质量很高，大多数图像都符

合现实生活中的篡改实例，并且提供相对应的

Ground-truth。
CoMoFod[75] 是针对复制移动篡改方式常用的

数据集，由 Tralic 等于 2013 年发布，它包含 260 张

篡改图像，并且提供 Ground-truth。与之前提到的

数据集最大的不同点在于：此数据集包含更多的

攻击处理，如旋转、缩放、噪声处理、JPEG 压缩、

图像模糊、亮度变化、对比度调整等，这能够在一

定程度提高篡改检测模型的鲁棒性。

CMH 数据集 [76] 同样是针对复制移动篡改方

式的数据集。共有 108 张复制移动伪造图像，提

供 Ground-truth。篡改图像包含旋转和缩放操作

变化的攻击。缺点是数据集包含的图像较少，可

能不足以准确地评估复制移动算法的性能。

GRIP[77] 由 Cozzolino 等构建，包含 80 张真实

图像和 80 张篡改图像，并且提供 Ground-truth。
此数据集的优点是复制移动区域的大小变化较

小，缺点是缺乏常见的攻击处理操作。

Coverage[78] 是针对复制移动篡改方式目前最

常用的数据集之一，包含 100 张篡改图像，并且提

供 Ground-truth。该数据集的图像经过发布者精

心挑选，具有多个相似的真实的物体，这使得篡

改变得更加逼真，同时也给篡改检测提出了更高

程度的挑战。缺点是图像数量有限，并且缺乏一

些后处理攻击操作，一般用于评估阶段。

Wild Web 数据集 [79] 与其他合成数据集有所

不同，它是基于互联网中真实篡改的案例而构建

的，一共有 9 000 多张篡改图像，作者付出了很大

的努力收集相同图像的不同篡改版本并且提供了

对应的 Ground-truth。
RTD-Krous 数据集 [80] 是由 Krous 等提出的，

包含着各种类型的篡改图像，共 220 张真实图像

和对应的篡改图像，提供 Ground-truth，且数据集

的图像非常逼真。

NIST 16[81] 是由美国国家标准与技术研究院

发布数据集。共包含 1 124 张图像，其中 564 张篡

改图像。NIST 16 数据集中的每个视觉上看起来

内容相同的篡改图像都包含 4 类不同的版本：高

质量和低质量的 QF(quality factor) 压缩版本，篡

改区域的边界是否经过后处理操作的版本。随

后，该机构又陆续发布了 NIST 17、MFC2018、
MFC2019。与 NIST16 不同，后续的 3 个数据集中

相同的篡改图像不再包含多种不同的版本，但篡

改图像的数量明显增加，篡改的方式也多种多样。

虽然上述提到的数据集的样本数量最多达到

了 1 万多张，但是这对基于深度学习的模型训练

来说是远远不够的。为了解决这个问题，研究者

们开始着力于创建大规模大容量的数据集。PS-
Battles 数据集 [82] 是一个包含超过 10 万图像的数

据集，包含原始的图像和与其对应的数量若干的

不同版本的篡改图像。DEFACTO 数据集[83] 是由

Mahfoudi 等在 MSCOCO 数据集的基础上进行构

造的，它包含接近 23 万张篡改图像，包含拼接、

复制移动、删除、面部变形等多种篡改方式。并

且所有的篡改图像都提供了对应的 G r o u n d -
truth。IMD2020 数据集[84] 于 2020 年发布，它一共

包含 37 000 多张篡改图片，其中 2 000 张来自于

现实生活中真实篡改的案例，并提供对应的

Ground-truth。
通过总结近几年基于深度学习模型的篡改检

测定位方法，本文注意到，目前基于深度学习的

图像篡改检测方法仍然面临着训练数据集不足的

问题 [31,42,44,85]，虽然已存在部分大容量的数据集，

但在实际实验过程中，应用得却并不广泛，不少

篡改检测方法仍倾向于自主合成更大规模的数据

集供实验使用。目前主流的合成方法是通过 MS-
COCO 数据集[86]、SUN 数据集[87]、Dresden 数据集[88]

作为源样本，再通过计算机脚本程序，进行随机

裁剪、旋转等操作合成数据集，本文总结了部分

具有代表性方法的自建合成数据集，如表 2 所示。
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表 2    部分合成数据集汇总
Table 2    Partial composite dataset summary

 

方法名称 篡改方式 图片数(真/假) 源样本 后处理操作 GT

BusterNet[85] 复制移动 —/131 778 SUN、MSCOCO — 有

ManTra-Net[31] 多种操作 — Dresden — —

PSCC-Net[49] 拼接、复制移动、删除 81 910/294 829 MSCOCO、KCMI、VISION、Dresden — 有

GCA-Net[33] 拼接、复制移动、删除 —/170 000 Dresden、MSCOCO、DeFACTO、IMD-Real — 有

ObjectFormer[37] 拼接、复制移动、删除 —/62 000 MSCOCO、Paris StreetView JPEG压缩、随机噪声 有

TBFormer[28] 拼接、复制移动、删除 —/156 006 CASIA v2、ADE20k — 有

SAFL-Net[52] 拼接、复制移动、删除 21 301/34 000 MSCOCO、PSBattles — 有

ERMPC[27] 拼接、复制移动、删除 —/64 000 MSCOCO JPEG压缩、随机噪声 有

CAT-Net[39] 拼接、复制移动 —/800 000 MSCOCO、RAISE JPEG压缩 有

注：表中“—”表示未给出具体数据。
  

2.2    评估指标

评估指标是用于描述模型和算法在基准数据

集上的性能工具，图像篡改检测定位任务本质上

是像素级别的二分类问题。因此，目前领域内广

泛使用的评估指标包含：精确率 (precision)、 召回

率 (recall)、 F1 分数 (F1-score)、 ROC 曲线下面积

(area under the curve, AUC)、  交并比 (intersection
over uunion, IoU)。

在介绍上述评估指标之前，首先需要理解混

淆矩阵的概念，混淆矩阵由 4 个部分组成：

TP(true positive)，被正确预测为伪造像素的伪

造像素。

TN(true negative)，被正确预测为真实像素的

真实像素。

FP(false positive)，被错误地预测为伪造像素

的真实像素。

FN(false negative)，被错误地预测为真实像素

的伪造像素。 

2.2.1   F1-score
F1-score 是综合考虑精确率和召回率的评价

指标，常用于衡量分类算法的性能，可以通过以

下公式计算：

F1 = 2× Precision×Recall

Precision + Recall

Precision

Recall

式中： 为精确率，它表示预测结果为篡改的

样本占实际篡改样本的比例；  称为召回率，

它表示所有被篡改样本中被正确识别为篡改样本

的比例。精确率和召回率的计算公式分别为

Precision =
TP

TP+FP

Recall =
TP

TP+FN

F1-score 的取值范围为 0～1，数值越接近

1 表示算法的性能越好。F1-score 能够综合考虑

算法的准确性和全面性，对于不平衡的数据集和

任务具有较好的表现。 

2.2.2   AUC
AUC 是一种常用的评价指标，通常用于衡量

分类模型在二分类问题中的性能。ROC 曲线反

映了不同阈值下真阳性率 (true positive rate, TPR)
和假阳性率 (false positive rate, FPR) 之间的权衡关

系。ROC 曲线的横轴是假阳性率，即将负样本错

误地预测为正样本的比例；纵轴是真阳性率，即

将正样本正确地预测为正样本的比例。AUC 的

值是在 ROC 曲线下的面积，取值范围为 0～1。
当取值等于 0.5 时，表示模型的性能与随机猜测

没有区别，即无法区分正样本和负样本，当取值

越接近 1 时，表示模型的性能越好。在目前的研

究工作中，一般将 F1-score 和 AUC 结合使用，以

获得更全面的性能评估。 

2.2.3   IoU
IoU 是一种常用的图像分割评价指标，用于

衡量目标检测或图像分割算法的准确性。在图像

篡改检测定位领域中，也常常被用于评估篡改定

位性能的好坏。IoU 的计算方法是通过计算预测

篡改区域与真实篡改区域的交集面积除以它们的

并集面积，计算公式为

IoU =
TP

TP+FP+FN

IoU 的取值范围为 0～1，其中 0 表示没有重叠，

1 表示完全重叠。通常情况下，IoU 越接近 1，表
示预测的篡改区域与真实的篡改区域的重合度越

高，模型的性能越好。 
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2.3    不同方法的性能对比 

2.3.1   常规方法性能对比

为了对第 1 节中提到的方法进行直观的性能

对比，本文对近几年具有代表性的方法进行了整

理，如表 3 所示，这些方法大都发表在计算机视觉

领域的顶级期刊会议上。对于评估数据集，本文

选择最常用的 NIST16、Coverage、CASIA v1 作为

代表。在评估指标的选择上，本文选择 F1-Score、
AUC 和 IoU。表中的数据均来自各文献中原作者

所提供的数据。
 
 

表 3    不同方法的性能对比
Table 3    Performance comparison of different methods

 

方法名称 应用策略

评估数据集

NIST16 Coverage CASIA v1

F1-Score AUC IoU F1-Score AUC IoU F1-Score AUC IoU

RGB-N[22]* M 0.722 0.937 — 0.437 0.817 — 0.408 0.795 —

MFCN[51] E 0.571 — — — — — 0.541 — —

ManTra-Net[31]* M — 0.795 — — 0.819 — — 0.817 —

TransForensics[45] S+T — — — 0.674 0.883 — 0.627 0.837 —

DFCN[89] * S 0.310 0.750 0.230 — — — — — —

MVSS-Net[26] M+S+E 0.292 — — 0.453 — — 0.452 — —

Rao+ComNet[25] M+E+J 0.416 — — 0.516 — — 0.275 — —

PSCC-Net[49] * S 0.742 0.991 — 0.723 0.941 — 0.554 0.875 —

GCA-Net[33]* M+S 0.845 0.953 — 0.695 0.874 — — — —

SCSE-Unet[70] * S+J 0.332 0.783 0.255 — — — — — —

CAT-Net[39] * M+S+J 0.556 — — 0.413 — — — — —

ObjectFormer[37]* M+T 0.824 0.996 — 0.758 0.957 — 0.579 0.882 —

TBFormer[28]* M+S+T 0.834 0.997 — — — — 0.696 0.955 —

EMT-Net[32] M+S+T+E 0.825 0.987 — 0.353 0.812 — 0.459 0.856 —

SAFL-Net[52] * S+E+C 0.879 0.997 — 0.803 0.970 — 0.740 0.908 —

CFL-Net[43] M+S — 0.997 — — — — — 0.863 —

ERMPC[27]* M+S+E 0.836 0.997 — 0.773 0.984 — 0.586 0.904 —

TruFor[35]* M+S+T 0.399 0.760 — 0.600 0.770 — 0.737 0.916 —

HiFi-Net[38]* M+S 0.850 0.989 — 0.801 0.961 — 0.885 0.616 —

NCL[58] S+C 0.831 0.912 — 0.801 0.928 — 0.598 0.864 —
IML-VIT[54] S+E+T 0.339 — — 0.425 — — 0.658 — —

注：表中“M”表示使用多流信息融合策略，“S”表示使用多尺度特征融合策略，“E”表示使用边缘信息策略，“C”表示使用对比学

习策略，“T”表示使用Transformer架构，“J”表示应用有损后处理策略，“*”表示使用大规模合成训练集进行训练，“—”表示文献

中并未给出相关的数据。
 

由表 3 数据本文可以总结出以下几点结论：

1) 融合多种关键技术能够在一定程度上提升

篡改检测精度。如表 3 中显示的 ERMPC[27]、TB-
Former[28]、TruFor[35]、HiFi-Net[38]、SAFL-Net[52] 等使

用多种关键技术的方法精度均在一定程度上超过

了早期的使用单独一项策略的部分方法，如 RGB-
N[22]、ManTra-Net[31]、MFCN[51] 等。因此可以通过

融合关键技术的方法在一定程度上提升篡改检测

的精度。

2) 使用大规模训练数据集一定程度上可以提

升方法的检测精度。表 3 中显示较多的方法采用

了大规模的合成数据集进行了训练，如文献

[27,31,38-39,49] 等方法，在不同的测试数据集上

均取得较高的检测精度。大量合成的数据集提供

了更多样化的样本，并且合成数据集通常涵盖了

多种真实篡改场景的变种，从而能够提高模型在

面对真实篡改场景时的鲁棒性与泛化性。

3) 大部分篡改检测方法对于不同测试数据集

的泛化性较差。由表 3 可以看出，目前的篡改检

测方法很难在不同的数据集上同时达到较高的检

测精度，如 EMT-Net[32] 在 NIST 数据集上的检测

效果较好，但在 Coverage 数据集上效果却不是很

理想。这是由于不同的数据集 [73,78,81] 包含的篡改

类型、生成篡改图的方法、压缩的质量，甚至篡改

第 2 期 张汝波，等：基于深度学习的图像篡改检测方法综述 ·297·

 



区域的大小都可能存在不同，而目前的方法只能

对训练数据集中的篡改方式达到较好的检测结

果，较难兼顾所有的篡改特性，从而导致其泛化

性较差。

4)Transformer 在图像篡改检测中还存在着一

定的挑战。虽然 Transformer 在多种任务下都取

得了显著的提升从而吸引了大量研究者的关注[62]，

但表 3 中显示的基于 Transformer 的篡改检测方

法 (例如 ObjectFormer[37]、TransForensics[45]、IML-
VIT[54] 等) 相对于其他方法尚未取得识别精度以

及泛化性上的显著领先，因此 Transformer 在图像

篡改检测方面的应用尚处于探索阶段，仍需要进

一步研究和优化以提升识别精度和泛化能力。 

2.3.2   基于有损后处理背景的方法性能对比

由于基于有损后处理背景下的检测定位方法

相对较少，因此本文仅总结了几个具有代表性的

方法，如表 4、  5 所示。表 4 涉及了在不同 JPEG
压缩因子下的性能对比，表 5 则总结了在不同社

交平台传输后的篡改图片的检测性能对比。在

不同的压缩因子和社交平台传输条件下的表现

来看，相较于标准数据集方法，经过精心设计的

有损后处理检测方法在大多数场景中均取得了

最佳成绩，这表明该方法在面对现实场景时，具

备更强的鲁棒性和更高的定位精度。此外，可

视化对比如图 9 所示，CAT-Net 在处理 NIST16 数

据集的删除样本时，能够精确定位细微的篡改

区域；而 OSN 在处理 NIST16 数据集的拼接样本

时，也实现了最佳的检测定位效果。这进一步表

明，在极端现实场景下，这类方法有更优的性能

表现。
 
 

表 4    针对 JPEG 压缩方法的性能对比
Table 4    Performance comparison of JPEG compression methods

 

数据集 方法 策略

压缩因子

QF60 QF70 QF80

F1-Score AUC IoU F1-Score AUC IoU F1-Score AUC IoU

DEFACTO

DFCN[89]
— 0.402 0.889 0.338 0.409 0.890 0.345 0.463 0.907 0.398

R 0.421 0.896 0.354 0.432 0.896 0.365 0.485 0.910 0.415

SCSE-Unet[70]
— 0.588 0.951 0.518 0.594 0.953 0.525 0.629 0.959 0.562

R 0.600 0.950 0.533 0.604 0.952 0.538 0.634 0.958 0.567

MVSS-Net[26]
— 0.461 0.914 0.392 0.467 0.916 0.398 0.507 0.900 0.432
R 0.477 0.910 0.404 0.489 0.911 0.415 0.532 0.925 0.455

IMD2020

DFCN[89]
— 0.287 0.829 0.186 0.289 0.835 0.188 0.290 0.836 0.189

R 0.338 0.841 0.229 0.344 0.854 0.233 0.357 0.861 0.244

SCSE-Unet[70]
— 0.429 0.897 0.320 0.429 0.900 0.321 0.436 0.903 0.356

R 0.446 0.897 0.334 0.454 0.901 0.340 0.459 0.905 0.347

MVSS-Net[26]
— 0.320 0.813 0.224 0.331 0.814 0.234 0.323 0.813 0.231
R 0.331 0.812 0.230 0.334 0.814 0.233 0.325 0.812 0.228

注：表中“—”表示使用正常训练策略，“R”表示使用针对JPEG的图像恢复框架，最好的结果使用加粗处理，DEFACTO是完整数

据集的一个子集。
 

 

表 5   不同 OSN 下的方法性能对比
Table 5    Comparison of method performance under different OSNs

 

社交平台 方法名称

评估数据集

NIST16 CASIA v1 Columbia

F1-Score AUC IoU F1-Score AUC IoU F1-Score AUC IoU

—

ManTra-Net[31] 0.088 0.634 0.054 0.130 0.776 0.086 0.357 0.747 0.258

DFCN[89] 0.250 0.778 0.204 0.192 0.654 0.119 0.541 0.789 0.395

SCSE-Unet[70] 0.332 0.783 0.255 0.509 0.873 0.465 0.707 0.862 0.608

Facebook

ManTra-Net[31] 0.095 0.652 0.057 0.102 0.763 0.065 0.103 0.626 0.103

DFCN[89] 0.207 0.705 0.138 0.190 0.654 0.116 0.479 0.687 0.338

SCSE-Unet[70] 0.329 0.783 0.253 0.462 0.862 0.417 0.714 0.883 0.611
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2.3.3   可视化对比

为了能够更加直观地展示各种方法的性能，

本文对篡改检测结果进行了可视化。从 4 个最常

用的评估数据集 (CASIAv1、NIST16、Coverage、
Columbia) 中选择可视化样本，对于每个数据集，

最少选择 2 张图片进行对比，并保证选择的图片

能够覆盖数据集中全部的篡改类型。为了公平起

见，本文仅采用了目前开源代码并提供预训练模

型的方法进行测试，如图 9 所示。通过可视化对

比，可以观察到大多数的篡改检测方法能够较精

确地定位篡改检测区域，但在某些方面仍存在不

足。例如，大部分方法在面对 NIST16 数据集上

的微小篡改区域检测方面仍存在较大困难。 

3   问题与展望
 

3.1    问题

尽管基于深度学习技术的图像篡改检测方法

取得了显著的成果和良好的检测效果，但在越来

越先进的篡改技术和现实环境的挑战下，仍然存

在许多问题 [31,42,58,70,85]，本文将其主要概括为以下

几点。

1) 大规模训练数据集的缺乏：缺乏大规模权

威的训练数据集是图像篡改检测的主要问题之

一。对于篡改检测而言，高水平数据集的制作非

常困难。一方面，数据集需要包含不同大小、格

式、篡改方式、压缩级别的图片，并且还需要保证

篡改图像的“真实性”，即篡改图像要符合现实生

活中真实的篡改案例，能够对人的认知造成迷

惑。另一方面，生成数以万计“真实”的篡改图像

也绝非易事，如在 2.1 节所述，很多研究者通过

MSCOCO 等数据集通过随机裁剪、翻转等方法进

行自主合成大规模的训练数据集，这在一定程度

上解决了训练所需大规模数据量的问题，但是通

过这种方式生成的篡改数据集质量参差不齐，大

续表 5

社交平台 方法名称

评估数据集

NIST16 CASIA v1 Columbia

F1-Score AUC IoU F1-Score AUC IoU F1-Score AUC IoU

Weibo

ManTra-Net[31] 0.088 0.671 0.053 0.099 0.754 0.063 0.103 0.620 0.056

DFCN[89] 0.192 0.706 0.125 0.191 0.653 0.117 0.458 0.676 0.319

SCSE-Unet[70] 0.294 0.780 0.219 0.466 0.858 0.421 0.724 0.883 0.626

Wechat

ManTra-Net[31] 0.095 0.654 0.057 0.080 0.724 0.048 0.199 0.613 0.125

DFCN[89] 0.176 0.701 0.114 0.193 0.651 0.119 0.487 0.676 0.344

SCSE-Unet[70] 0.286 0.764 0.214 0.405 0.833 0.358 0.727 0.883 0.631

注：表中“—”表示篡改数据集未经社交平台传输，最好的结果使用加粗处理。
 

(a) CASIAv1 (b)  NIST16 (c) Coverage (d) Columbia

图片

MVSS-Net

PCSS-Net

真实掩码

CAT-Net

OSN

IML-VIT

拼接 删除复制移动 拼接拼接 拼接复制移动 复制移动 复制移动

 

图 9    篡改区域检测结果可视化对比

Fig. 9    Visual comparison of tampering area detection results
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部分的篡改图像仅用肉眼就可以看出不同，与实

际的篡改案例有很大的差距。而在这种具有明显

偏差上的数据集进行模型的训练，可能会导致最

终检测定位的性能的降低。此外，使用合成数据

集训练还会导致各类篡改检测方法无法进行公平

的性能对比。由此可见，创建一个大规模权威的

训练数据集是图像篡改检测任务急需解决的问题

之一。

2) 跨数据集的泛化性差：目前许多篡改检测

方法都存在着训练模型在一个数据集上表现较

好，但在其他数据集上表现较差的情况。这表明

提出的篡改方法无法应对现实世界复杂和多样化

的篡改实例，因此需要研究者在不同的角度进行

深入的研究，提高检测方法的泛化性。

3) 对有损后处理的鲁棒性差：现实场景中，

篡改图像大多通过社交网络进行传播。传播的过

程中，必然会受到一些有损后处理，例如 JPEG 压缩

等。这种有损后处理操作会严重破坏图像内部的

篡改痕迹，导致目前篡改检测方法的性能下降。

而目前针对有损后处理的研究工作也相对较少，

很难完全的应对实际的篡改场景。因此，如何提

高检测模型的鲁棒性也是一个具有挑战性的问题。 

3.2    展望

随着网络信息安全领域的发展，图像篡改检

测技术也受到越来越多的重视，针对目前领域存

在的问题，本文对其未来可能发展的方向进行了

总结：一方面，基于在线社交网络的大背景，针对

在社交网络中多次传输的篡改图像，提高算法在

不同攻击下的鲁棒性是一个值得研究的发展方

向。另一方面，鉴于 Transformer 方法中自注意力

机制在图像篡改检测领域的优势，以及少数基于

Transformer 的方法已取得了不错的性能表现，因

此将 Transformer 框架引入图像篡改检测领域具

有广阔的应用前景。此外，由于创建大规模的基

准数据集并非短时间能完成的工作，因此研究少

样本学习、弱监督学习和迁移学习等方法在图像

篡改检测领域的应用是一个可以深入研究的方

向。最后，随着 AI(artificial intelligence) 技术的迅

速发展，一些不法分子通过 AIGC(AI generated
content) 生成更加逼真的篡改图像，如 AI 更换人

脸等，因此针对 AIGC 生成的伪造图像进行方法

技术研究将会是图像篡改领域在未来的重要方向

之一。 

4   结束语

本文对基于深度学习的图像篡改检测技术进

行了总结，首先对目前的图像篡改检测领域的研

究现状进行了介绍，其次在不同的角度对基于深

度学习的篡改检测方法进行了分类总结，然后介

绍了相关的数据集和评估指标并对不同方法的性

能进行了直观对比，最后指出了目前方法的局限

性并对未来的发展方向进行了展望。
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