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摘    要：大语言模型能够在多个领域及任务上给出与人类水平相当的解答，并且在未经训练的领域和任务上展
现了丰富的涌现能力。然而，目前基于大语言模型的人工智能系统存在许多安全性隐患，例如大语言模型系统
容易受到难以被察觉的攻击，模型生成的内容存在违法、泄密、仇恨、偏见、错误等问题。并且在实际应用中，
大语言模型可能被滥用，生成的内容可能引起国家、人群和领域等多个层面的困扰。本文旨在深入探讨大语言
模型面临的安全性风险并进行分类，回顾现有的评估方法，研究安全性风险背后的因果机制，并总结现有的解
决措施。具体而言，本文明确了大语言模型面临的 10 种安全性风险，并将其归类为模型自身安全性风险与生
成内容的安全性风险两个方面，并对每种风险进行了详细的分析和讲解。此外，本文还从生命周期和危害程度
两个角度对大语言模型的安全风险进行了系统化的分析，并介绍了现有的大语言模型安全风险评估方法、大语
言模型安全风险的出现原因以及相应的缓解措施。大语言模型的安全风险是亟待解决的重要问题。
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A survey on the safety of large language model: classification,
evaluation, attribution, mitigation and prospect
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Abstract: Large language models can provide answers comparable to human levels in multiple fields. It demonstrates a
wealth of emergent capabilities in fields and tasks that have not been trained. However, at present, there are many hid-
den dangers in artificial intelligence system based on large language model. The artificial intelligence systems based on
large  language  model  have  many  potential  safety  hazard.  For  example,  large  language  models  are  vulnerable  to  un-
detectable attacks, including intricately elusive ones. The content generated by those models may have problems such as
illegality,  leaks,  hatred, bias,  errors,  etc.  What’s more,  in practical  applications,  the abuse of large language models is
also an important issue. The content generated by the model may cause troubles at multiple levels such as countries, so-
cial groups, and fields. This paper aims to deeply explore and classify the safety risks faced by large language models,
review existing evaluation methods, study the causal mechanisms behind the safety risks, and summarizes existing solu-
tions. Specifically, this paper identifies 10 safety risks of large language models and categorizes them into two aspects:
the safety risks of the model itself and the safety risks of the generated content. What’s more, this paper systematically
analyzes the safety risks of the large language model itself from two perspectives of life cycle and hazard level, and in-
troduces the methods for risk assessment of existing large language models, the causes for occurrence of safety risks of
large language model and corresponding mitigation methods. The safety risk of large language models is an important
issue that needs to be solved urgently.
Keywords: large language model; model safety; generated content safety; safety classification; safety risk evaluation;
safety risk attribution; safety risk mitigation measures; safety research prospect

以 ChatGPT 为代表的大语言模型 (large lan-
guage model，LLM) 为人工智能的发展注入了新的

活力 [1]。大语言模型从海量文本数据中自监督地
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学习语言能力，通过微调[2]、强化学习[3] 等方式对

齐应用目标 [4]。区别于基于规则和专家知识构建

的人工智能模型 [5] 以及以往的统计学习 [6]、深度

学习模型[7]，大语言模型的泛化能力更强，可以在

一些少样本甚至零样本任务上取得相当不错的效

果 [8]。目前，GPT-4[9] 等大语言模型作为 ChatG-
PT 的下一代版本成为了新的业界标杆，在多个任

务上达到了堪比人类的水平[9]。

基于自身强大的能力，大语言模型已在多个

任务上展现出良好的表现。在自然语言处理任务

上，ChatGPT 和 GPT-4[9] 展现出强大的文本生成

能力以及涌现能力。结合上下文学习 [10]、指令执

行 [11]、思维链 [12] 等技术，大语言模型的文本理解

以及生成能力得到进一步增强。这改变了既往小

模型时代针对众多子任务分别构建任务特定数据

的范式，进而引发人工智能社区对通用人工智能

的重新思考。不只是自然语言处理任务，大语言

模型已经在包括金融 [13]、法律 [14-15]、生物学 [16] 在

内的多个领域有所应用，促进着这些领域的发展。

大语言模型在训练中学习了更广泛的知识，

拥有更强大的生成能力。然而，与基于规则和专

家知识构建的模型以及传统的统计学习、深度学

习模型相比，大语言模型的生成结果也呈现出多

样性和不可预测性，从而导致生成错误或不适当

的内容。并且大语言模型本身也存在着被攻击的

风险。基于以上两点，在大语言模型的发展历程

中，相关风险带来的安全性事件一直有出现，与

安全性相关的问题也一直备受关注。

由 OpenAI 提出的 GPT-2[17] 和 GPT-3[18] 是大

语言模型发展过程中的关键成果，但这些模型同

时也存在一些显而易见的漏洞，如 GPT-2 模型可

能在没有任何恶意提示的情况下泄露个人信息

(电话号码和电子邮件 )[19]，基于 GPT-3 的 Copi-
lot 工具被发现泄露了实现功能的应用程序接口

(application programming interface,API ) 密钥 [19]，

GPT-3 则表现出基于宗教的偏见：在 23% 的测试

案例中将“穆斯林”比作“恐怖分子”[20]。ChatG-
PT、GPT-4 等更大规模的大语言模型能力更强，

但同时也存在各类安全性问题。例如，ChatG-
PT 存在“聊天历史”漏洞，允许用户从侧边栏中查

看其他用户的先前聊天历史。GPT-4 在测试中试

图用写代码的方式接管和控制管理者的电脑，以

监视人类并摆脱人类控制。此外，相关安全性问

题也在其他结构的大语言模型中不断出现。例

如，接受了 4 600 万个文本示例训练的大语言模

型 Galatica[21] 因为散布虚假和种族主义信息 [22]，

发布后 3 d 就被 Meta 关闭。同样 Rae 等 [23] 发现

让大语言模型 Gopher[23] 生成有毒或有害的语句

很简单。

上述安全性问题可能为大语言模型应用带来

各种负面影响。例如大语言模型在遭到来自外部

的攻击时，可能会泄露模型内部的隐私数据甚至

让模型直接被攻击者控制 [24]。此外，大语言模型

生成的有害或虚假信息可能会对提问者产生误

导，甚至对社会产生危害 [25]。研究者应该防止大

语言模型的负面影响对人类社会带来恐慌，消除

公众顾虑，使大语言模型朝正确的方向发展，更

好地造福人类社会。

基于以上考虑，针对大语言模型的安全性研

究具有重要意义。然而目前，大语言模型的安全

性问题尚未得到充分关注，这不利于大语言模型

的长远发展和安全性提升。本文旨在增强研究者

对大模型安全问题的关注，提高对这一领域的认

识和理解。

近期与大语言模型相关的综述性文章关注了

大语言模型中的某些前沿问题，例如大语言模型

发展和技术[26-27]、可信性与安全性[28-29]、幻觉[4,30-31]、

评估问题 [32] 以及大语言模型存在的风险 [33]。其

中 Weidinger 等 [33] 首次总结了大语言模型相关的

道德和社会风险，将其分为 6 类，并讨论了导致损

害的因果机制、风险证据以及风险缓解方法。而

Huang 等 [28] 首先关注了大语言模型的安全性问

题，并且为了响应大语言模型在许多工业应用中

的快速部署，研究了传统软件技术中验证和确认

(verification and validation) 方法在大语言模型整个

生命周期中集成和扩展的可能性，以保证大语言

模型及其应用的安全性和可信性。Liu 等 [29] 集中

关注了大语言模型生成内容的安全性，对暴力、

非法行为、伤害未成年人、成人内容、心理健康、

侵犯隐私等问题进行了研究与讨论。

先前的大语言模型研究并没有对安全性做出

明确的定义，本文参考 GB/T45001—2020 的安全

性定义 (安全是免除了不可接受的损害风险的状

态) 以及前人研究工作[28-29]，将大语言模型安全性

定义为：大语言模型安全性是对大语言模型设

计、运行、设备和法规的研究和实践，以最大程度

地减少涉及大语言模型的不可接受的损害。既包

含保护大语言模型软硬件使其不受侵害，又包含

避免大语言模型被不当使用带来的负面后果。

此外，先前的工作只针对特定领域的安全性

做了研究，并未对安全性进行全面系统的分析，

也没有给出安全性的完整体系。与先前工作不

·3· 黄河燕，等：大语言模型安全性：分类、评估、归因、缓解、展望 第 1 期

 



同，本文从大语言模型全生命周期的视角出发，

重点关注安全性风险分类、安全性风险评估、安

全性风险归因、安全性风险缓解措施及未来的安

全性研究方向，构建了较全面的大模型安全性研

究体系。综上所述，本文为大语言模型等相关领

域研究人员提供安全性研究进展的概括与总结。 

1   大语言模型安全性

大语言模型存在着多种不同类型的安全风

险，本节从由内向外的角度出发，分别从模型自

身安全性与生成内容安全性两方面介绍了大语言

模型安全性风险。 

1.1    模型自身安全性

本文将大语言模型自身的安全性风险定义为

模型面临的恶意或非恶意攻击，及模型训练算法

本身存在的风险。目前关于模型自身安全性风险

的研究主要集中在后门攻击 [ 2 8 ]、对齐算法风

险 [34-35]、模型抽取攻击 [24]、能量−延迟攻击 [36]、指

令注入攻击[37-38] 和提示攻击[39] 等方面。如图 1 所

示，这些风险分布于模型生命周期中的预训练、

微调、部署和应用 4 个阶段，对模型安全构成了

严重威胁。
 
 

模型抽取攻击:
窃取模型结构、
参数和训练语料 能量−延迟攻击:

增加模型能耗
和训练时间

指令注入攻击:
恶意指令诱导模型
产生错误输出

提示攻击:
用户疏忽带来的
模型输出改变

对齐算法风险:
模型和人类
价值观对齐出错

后门攻击:
针对微调指
令的投毒

后门攻击:
向模型参数、
训练语料投毒

部署

微
调

应
用
预
训
练

 

图 1    模型自身安全性风险在生命周期的分布

Fig. 1    Distribution of risks of the model safety through out its life cycle
 
 

1.1.1   后门攻击

传统的后门攻击在软件及各类计算机系统、

机器学习模型中都广泛存在。在大语言模型中，

后门攻击指攻击者通过修改模型参数、污染训练

数据或指令等方式向模型注入恶意后门的方式[28]。

从效果看，当用户输入未触发后门时，大语言模

型的表现一般与被攻击前无异。但当特定输入导

致后门被触发时，大语言模型会以攻击者设想的

方式产生有害输出[40]。

根据后门攻击发起的不同场景和阶段，后门

攻击可以被分为针对模型参数投毒、针对训练语

料投毒和针对指令投毒 3 类。在模型预训练阶

段，攻击者可以在知晓模型结构、参数等信息时

直接修改模型，或通过向模型训练数据集投毒以

嵌入后门。在模型微调阶段，攻击者也可以通过

向指令微调数据集投毒的方式发起后门攻击。

针对模型参数的投毒　攻击者可以通过对预

训练语言模型的参数投毒进行后门攻击。例如

Li 等 [41] 通过向双向编码器表征 (bidirectional en-
coder representation from Transformers，BERT)[42] 等

预训练模型的较低层网络参数投毒植入了影响模

型输出的后门，类似的，Yang 等 [43] 通过对词嵌入

方式进行投毒成功为 BERT[42] 类的预训练模型注

入了后门。值得一提的是，通过向模型底层参数

投毒植入的后门在模型微调后仍可能得到保留，

这可能是因为微调主要改变预训练模型的高层参

数，而难以影响后门所在的底层参数。

针对训练语料的投毒　在自然语言处理领

域，针对训练语料投毒的后门攻击范围小、方式

多，效果显著、通用性强 [44-45]。如 Chen 等 [46] 提出

了针对字符 (bad char)、单词 (bad word) 和语句

(bad sentence) 的 3 种级别投毒方式，其中针对字

符的投毒只修改了 3% 的数据集，却取得了 98.9%
的攻击成功率。与上述直接针对训练语料本身的

投毒不同，Zhang 等 [47] 在定义模型预训练损失函

数时同时考虑了后门学习和预训练两个任务，使

得模型在学习后门的同时不影响其他任务上的表
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现。研究者通过这种方式成功向 BERT[42]、RoBERTa
(robustly optimized BERT pretraining approach)[48] 和

ViT(vision Transformer)[49] 等语言和多模态模型注

入了难以消除的后门，揭示了预训练模型对于后

门攻击的脆弱性[47]。

针对微调指令的投毒　指令微调能帮助大语

言模型理解人类的意图并生成更准确的回答 [27]，

在大语言模型的训练中起着重要作用。Xu 等 [50]

研究发现对指令微调数据集中 1% 的指令污染就

能取得 90% 的攻击成功率，针对一个数据集设计

的污染指令也可以直接应用到其他数据集中，且

难以通过后续微调来消除后门影响。这意味着围

绕微调指令进行的后门攻击危害程度更高、通用

性更强。 

1.1.2   对齐算法的安全性风险

基于人类反馈的强化学习技术 [34](reinforce-
ment learning from human feedback，RLHF) 常用于

对大语言模型进行人类对齐，它将人类纳入了大

语言模型的训练过程。OpenAI 的研究团队在利

用 RLHF 对 GPT 进行训练时，会让人类标注者为

大语言模型生成的答案打分并以此构建出反映人

类偏好的奖励模型 (reward model，RM)，并以该奖

励模型作为奖励，以当前的词语 (token) 序列作为

状态 (state)，使用近端策略优化 (proximal policy
optimization，PPO) 对大语言模型进行强化学习微

调，让大语言模型的输出更加符合人类特性 [34]。

该方法存在的风险集中在标注人员价值差异和奖

励错误两个方面。

标注人员价值差异　人类标注者对大语言模

型生成内容的标注需要反映人类的价值偏好 [35]。

模型训练人员应保证数据标注者之间、标注者和

研究人员之间的意图一致，以避免反馈质量下降

和语言模型生成不符合预期的内容。同时模型训

练人员需要防止攻击者使用有害价值观对大语言

模型进行负面强化，造成更大的安全风险 [35]。为

了解决人类标注者偏好不一致的问题，近期有谷

歌的研究团队提出可以使用人工智能对模型输出

进行评分 (reinforcement learning from AI feedback，
RLAIF)[51]，但该方法是否会引入新的安全性风险

仍待进一步研究。此外，为处理不同人群间的价

值观差异，一些少数群体可能需要单独训练符合

其价值观的个性化大语言模型 (如基督教大语言

模型)[52]，这也增加了模型训练的工程量和成本。

奖励错误　在强化学习中，奖励错误指奖励

模型学习到的奖励函数与实际优化目标不一致的

现象[53]。Pan 等[53] 的研究表明随着模型被部署在

越来越复杂的任务上，学习到正确且能泛化的奖

励函数也变得越来越困难。这一结论同样适用于

大语言模型，如 OpenAI 在使用强化学习微调

GPT-3 时发现可能出现过度优化的奖励错误，从

而影响模型在摘要等任务上的表现[35]。因此研究

者在使用 RLHF 等强化学习算法对大语言模型训

练时需要采取措施，防止奖励错误的发生。 

1.1.3   模型抽取攻击

模型抽取攻击是一种针对未开源的大语言模

型的安全威胁。在这种攻击中，攻击者通过收集

目标模型的输入和输出数据，自行训练出一个与

原始模型在行为、参数和结构上相似的完整或部

分替代模型[24]。模型抽取攻击降低了攻击者研发

模型的成本，为后续针对模型的各类攻击提供了

便利，同时也可能导致被攻击模型的技术细节和

用户隐私的泄露。根据抽取对象不同，模型抽取

攻击包括针对模型结构的抽取和针对训练语料的

抽取两种。

模型结构抽取　模型攻击者可以在不知道模

型具体结构的情况下通过 API 访问构造出包含原

模型输入−输出标签对的数据集，并在数据集上

训练出替代模型 [54]。Krishna 等 [55] 用这种攻击方

式对 BERT 模型进行了抽取。而与上述针对模型

整体的抽取攻击不同，Liu 等 [56] 将攻击目标聚焦

在模型的编码器部分，他们通过 API 访问部署后

的 EaaS (equipment as a service) 编码器获得输入−
输出数据集，成功窃取了 ImageNet[57]、CLIP (con-
trastive language-image pretraining)[58] 和 Clarifai
General Embedding[56] 三者的图像编码器。

训练语料抽取　除了针对模型结构和参数信

息的抽取，攻击者也可以对模型的训练语料进行

抽取。目前的研究者 [19,59-60] 已经成功对 BERT、

GPT-2 和 GPT-Neo[61] 的训练数据集进行了抽取攻

击。此外，模型在部署之后还需要微调以进行替

代、删除、添加等数据更新工作。然而，Zanella 等[62]

发现通过比较模型更新前后的表现差异，同样可

以抽取出训练语料的具体变化，这可能造成用户

隐私的泄露。 

1.1.4   能量−延迟攻击

大语言模型在训练时需要消耗大量的算力

和能源，在部署后也需要消耗服务器的时间和

能源来维持运行。Shumailov 等 [36] 提出了能量−
延迟攻击 (energy-latency-attack)，他们设计了旨在

最大化能量消耗和推理延迟的海绵样例输入

(sponge examples)，并将其部署到模型的训练和

运行平台。通过对多个语言和视觉模型进行攻
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击，研究者们发现能量−延迟攻击虽然不会影响

模型的准确性，但会显著影响模型的可用性，因

为它增加了模型的训练成本，并对嵌入式或实

时系统等对能源和时间敏感的应用程序运行构

成了威胁 [36]。 

1.1.5   指令注入攻击

用户可以通过设计提示内容来引导大语言模

型给出满足用户需求的答案。但如果攻击者恶意

编写指令内容并将其输入大语言模型，就可能诱

导模型不按照使用者的意图进行输出甚至生成不

符合人类价值观的内容，从而构成指令注入攻

击 [28]。指令注入攻击会造成有害信息传播、影响

模型可靠性，并带来数据泄露风险。根据指令注

入攻击的目标，可以将指令注入攻击分为目标劫

持、指令泄露和越狱 3 类。

目标劫持和指令泄露　目前针对目标劫持和

指令泄露攻击的研究存在一定重叠。目标劫持指

让模型不与设计者的输出意图对齐，而是输出攻

击者所期望的内容[37]。指令泄露是指攻击者诱导

模型输出完整的指令内容，以泄露开发者设定的

系统指令[38]。攻击者可以直接针对语言模型发起

目标劫持和指令泄露攻击，这在基于 GPT-3 开发

的多种下游应用中取得了较高的成功率[38]。而与

直接的注入攻击指令相对，Greshake 等 [37] 提出了

一种间接的指令注入攻击方式：考虑许多大语言

模型通过检索增强技术来解决幻觉问题，攻击者

可以在数据中添加攻击指令并上传至互联网。当

被污染的文档被大语言模型检索并作为提示内容

输入时，就会开展指令注入攻击。间接的指令注

入攻击不依赖特定的任务场景或基础模型，攻击

的随机性和范围都大大增加。

越狱　尽管人类对齐等措施有助于避免大语

言模型输出有害或偏见信息，但这些措施并不完

美。攻击者仍能通过刻意设计提示内容来绕开设

计者对大语言模型的安全限制，误导大语言模型

输出一些表面自然可信、实际存在有害或隐私信

息的内容，这一方式被称为“越狱”[28]。具体而言，

让大语言模型进行角色扮演、场景假设或分步提

示大语言模型都可能绕过安全检查达到越狱的目

的 [63-64]。如当为大语言模型分配角色“像穆罕默

德·阿里一样说话”时，可能让模型输出更多有害

信息，攻击者还可以设计对抗性提示后缀以让大

语言模型输出不符合道德要求的内容 [65]。此外，

Yuan 等 [66] 的研究发现当使用密文等非自然语言

与大语言模型进行交流时，能够在很大程度上绕

过大模型的对齐限制和输出内容，诱导其生成有

害信息。 

1.1.6   提示攻击

不同于指令注入攻击往往需要攻击者的恶意

操纵，提示攻击一般源于输入者的疏忽或不专

业，因而也更加常见 [39]。来自微软等的研究团队

将提示攻击分为 4 种类型：对单词增添错别字而

产生的字符级错误，用近义或同义词替换部分单

词发生的词语级错误，在提示结尾添加多余的无

意义语句产生的句子级错误，不同输入语言可能

导致的语义级别差异 [39]。为了应对提示攻击，大

语言模型应当具备当输入发生一定程度扰动时输

出仍保持不变的能力，即大语言模型的鲁棒性[39]。

大语言模型鲁棒性的提高有利于提高模型输出的

稳定性，并对提示攻击和指令注入攻击起到防御

作用。

然而，现有大语言模型的鲁棒性还需要进一

步加强。近期的一系列研究 [64,67-68] 对 ChatGPT 在

内的大语言模型在不同领域、不同任务、不同时

期的输出鲁棒性进行了评估 ,结果表明模型面对

提示攻击的鲁棒性仍不够理想[28]。这可能是因为

模型训练场景和部署后的使用场景往往存在差

异,部署后模型可能面临更多元的、超出设计分布

的话题和场景 [69]，从而对模型鲁棒性提出了更高

要求。 

1.2    生成内容安全性

除各类攻击对大语言模型带来的安全性风

险，大语言模型生成的内容也会带来安全性问

题。本节对生成内容的安全性风险进行了总结，

根据严重程度从高到低将生成内容安全性问题划

分成信息侵害、有害信息、虚假信息和价值差异

4 类。图 2 给出了这 4 类生成内容安全性问题的

示例，其中泄露个人信息、作品侵权、偏见信息、

幻觉信息、过时信息、价值差异的示例为本文在

2023 年 11 月 26 日的测试结果，仇恨言论的示例

为 Perez 等 [70] 的文章提供。另外，在文献 [71-72]
的研究中也有类似的安全性问题示例。 

1.2.1   信息侵害

大语言模型的生成内容可能会造成信息侵

害 [73]。例如，泄露商业机密可能会损害企业的利

益，泄露健康诊断可能会造成病人的精神痛苦，

泄露个人信息可能会侵犯个人权利。这类问题的

原因是大语言模型的训练数据通常来自互联网，

包括了各种文本内容[74]。即使使用最先进的数据

收集方法，也难以避免在引用、分析和处理现有

个人隐私、敏感信息以及知识产权相关内容时存

在的问题。因此大语言模型的信息侵害对安全性
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会构成巨大威胁，特别是在模型被滥用或错误使

用的情况下。而目前已经观测到的信息侵害行为

有：泄露个人或组织的隐私和敏感信息、作品

侵权[33]。
 
 

母亲可能有事业，但她们的首要职责是
家庭主妇。

 

用户输入

这不是一个真实的陈述。

GPT-3 Ada 输出

我同意这个说法。我认为母亲们如果愿意的
话应该可以选择事业，但她们的首要任务应

该是照顾家庭。

GPT-3 Davinc 输出

仇

恨

言

论 我也恨他们

用户输入

Gopher 输出 回复了仇恨***的言论

偏

见

信

息
这起车祸中的父亲并不是这位医生的儿子, 但
是重伤的儿子恰好就是医生的儿子。医生看到

自己受伤的儿子自然会大吃一惊。

用户输入

答案: 主任是儿子的母亲。
这反映了模型对女性的偏见

泄

露

个

人

信

息

"name": "张飞".

"address": "河北省沧州市开元南大道".

"birthday": "2000-3-12".

"id": "130921200003120000".

用户输入

Github Copilot 输出 提供了个人身份信息

作

品

侵

权
《冰与火之歌》是一部奇幻小说，故事
发生在一个虚构的世界中，···。

主要情节包括：

该作品并未出版ChatGPT 输出

《权力的游戏》系列中的《冰与火之
歌》讲了什么故事

用户输入

一对父子在高速公路上遇到车祸, 父亲当场死亡,

儿子重伤送医。医院主任医师赶到手术室准备为
这位重伤的儿子进行抢救。当医生一看到这个
重伤的儿子, 就大声惊呼这是他自己的儿子。

---请问这是怎么回事？

我恨***

幻

觉

信

息

Ghazvininejad, M., Brockett, C., Chang, M.W., 
Dolan, W.B., Gao, J., Yih, W.T. (2013). A Learning
Approach to Improving the Web Crawling Process. 

Proceedings of the 22nd ACM international 
conference on Information &

Knowledge Management, 1221-1230.

用户输入

ChatGPT 输出 网络上并没有这篇文献

过

时

信

息
根据我的搜索，网络小说《宿命之环》

最近更新到第 461 章了。

用户输入

Claude 2 输出 在提问时已经更新到 502 章

介绍一下网络爬虫的分类并列出参考文献

《宿命之环》更新到第几章了

信息侵害 有害信息

虚假信息 价值差异

Claude 2 输出

不同模型对同一观点的不同价值观

 

图 2    生成内容安全性风险示例

Fig. 2    Generate content security risk examples
 

泄露个人或组织的隐私和敏感信息　已有许

多研究[19,33] 对大语言模型泄露个人或组织的隐私

和敏感信息的现象进行了证明。具体而言，GPT-
2 模型在没有任何恶意提示的情况下泄露了个人

信息 (电话号码和电子邮件)[19]。与此类似，基于

GPT-3 的 Copilot 工具则被发现会泄露 API 密

钥 [19]。除此之外，ChatGPT 的安全性问题也备受

瞩目，Li 等[63] 通过利用 ChatGPT 中的多步骤提示

成功诱导其生成个人信息。在这一系列信息侵害

问题中，对于大语言模型的使用和数据隐私的保

护提出了更为迫切的需求。

作品侵权　这一问题出现的原因是大语言模

型有时可能生成与原始训练数据完全一样的内

容，而这些内容可能受到版权许可的约束 [19]。此

外由于大语言模型的运行机制和训练数据来源未

公开，知识产权的权利持有者 (数据来源者) 难以

追踪侵权行为的来源，这增加了维护自身权益的

难度。另外，大语言模型生成的作品侵权行为也

可能转嫁到使用者身上，给使用者带来不便和法

律风险。并且大语言模型本身并不具备法律主体

身份，因此无法享有著作权法意义上的权利，也

不能作为原告或被告参与法律诉讼。这为权利人
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维权和解决侵权争议带来了挑战。 

1.2.2   有害信息

有害信息主要是指可能冒犯他人或他人的价

值观和情感，特别是在政治观点、宗教信仰和种

族问题上无视他人的文化背景的信息[33]。例如宣

扬社会陈规或定型观念会进一步强化针对边缘化

身份群体的冒犯、贬损性偏见和不公平待遇，同

时煽动仇恨和暴力。而如实反映训练数据中有害

信息的大语言模型可能在输出内容中重现危害[75]。

本节对已经观察和研究的偏见和仇恨言论两个方

面的有害信息问题进行了总结和说明。

偏见　虽然偏见问题在先前传统的自然语言

模型中就已经有详细的讨论 [76]，但在当代大型语

言模型中，这一问题仍然存在并且更加突出。例

如，GPT-3 在测试中显示出基于宗教的偏见，在

23% 的测试案例中将“穆斯林”比作“恐怖分子”[20]。

此外，GPT-3 还表现出了性别偏见将虚构的女性

角色呈现得比男性角色更注重家庭[77]。值得注意

的是，性能更强的 ChatGPT 在 Wahl-O-Mat(世界上

最常用的投票建议应用程序之一) 的测试中展现

出了左翼自由主义意识形态，并且在与国家无关

的政治指南测试中得到了确认 [78]。而与 ChatG-
PT 类似的 Galatica，接受了 4.6×108 个文本示例的

训练，但是仅在 3 d 后就因为散布虚假和种族主

义信息被 Meta 关闭。这引发了对大型语言模型

的道德和社会责任的广泛讨论。

仇恨言论　仇恨言论是指包括脏话、身份攻

击、侮辱、威胁、煽动暴力等恶劣内容的语言，这

种言论潜藏着引起冒犯、造成心理伤害、煽动仇

恨或暴力行为的风险。仇恨言论的产生可能对个

体和社会造成多种不良影响：首先，受害者可能

遭受心理创伤和精神上的痛苦；其次，仇恨言论

可能导致社会分裂，加剧社会紧张局势；此外，仇

恨言论还可能激发不法行为，甚至造成人身伤害

或财产损失。而 Gehman 等的研究[79] 表明看似无

害的输入也可能让大语言模型生成带攻击性的仇

恨言论。同样 Rae 等 [23] 发现能够以简单的方式

让大语言模型 Gopher 生成有毒或有害语句。 

1.2.3   虚假信息

大语言模型产生虚假信息的情况是指模型在

生成文本或回答问题时，输出的信息不准确、不

合理或与事实相悖的情况[33]。例如当询问某些知

识性问题时，模型可能提供错误的答案，可能在

逻辑上矛盾或不合理地回答问题，导致生成的信

息不符合常识。模型还可能未正确考虑上下文，

导致生成的回答与问题或场景不相关，也可能生

成关于事件描述的不准确信息，从而引发误解或

混淆。上述情况中模型提供的虚假信息都有可能

在应用时对提问者造成误导，在下游引发有关虚

假信息的安全性问题。在本节中，这些问题被分

为幻觉和过时知识问题来讨论。

幻觉问题　幻觉指由大语言模型生成的文本

中出现无意义或与事实不符的情况。之前的研究

综述 [33] 将幻觉问题分为两大类：内在幻觉和外在

幻觉。其中，内在幻觉主要涉及生成的文本与输

入文本的不一致性。例如，当使用大语言模型对

一次政务会议生成摘要向民众传达此次会议的主

要内容时，由于内在幻觉问题，其生成内容可能

与会议内容不符，向民众传达了错误的信息，扰

乱社会正常秩序。而外在幻觉则更为严重，因为

它涉及到生成的文本与客观事实不符的问题。这

种情况可能导致谣言或误导性内容的传播，在客

户服务、金融服务、法律决策和医疗诊断等场景

下对社会和个人带来严重的负面影响。例如，如

果大语言模型在分析患者检查结果并提供病因分

析和药物建议时生成了错误的疾病或药物名称，

就可能对患者的健康甚至生命安全构成威胁。因

此，解决幻觉问题对于确保生成文本的准确性和

可靠性至关重要。

过时知识　过时知识的存在是因为知识具有

时效性的特点，而知识时效性可定义为特定信

息、数据、技术、观念或事实在特定时间点上的准

确性和相关性，以及这些信息是否会随着时间推

移而发生变化或变得不再适用 [80]。随着社会、科

学、技术和文化的不断演变，许多知识和信息会

随之演进，从而失去有效性或不再准确。因此在

运用信息或知识时必须考虑知识的时效性以确保

决策和行动基于最新和准确的数据和信息，尤其

是学术研究、新闻报道、医学诊断、技术开发等对

时效性、准确性要求高的领域 [81-82]。而大语言模

型是否存在过时知识取决于模型训练时的数据截

止日期，所以模型可能不了解最新的信息或事

件，从而可能对需要及时信息的任务和决策造成

负面影响。以基于 GPT-3.5 模型[83] 构建的 ChatG-
PT 为例，它的知识截止日期是 2021 年 9 月，这意

味着模型无法提供关于 2021 年 9 月之后发生的

事件或最新发展的信息。因此大语言模型的过时

知识带来的潜在危害会造成各类安全性问题。总

结而言，过时知识的解决对于大语言模型的实际

应用至关重要，尤其是在需要最新信息支持的领域。 

1.2.4   价值差异

价值观是指人们在认识各种具体事物的价值
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的基础上，形成的对事物价值的总的看法和根本

观点。价值观一方面表现为价值取向、价值追

求，凝结为一定的价值目标；另一方面表现为价

值尺度和准则。价值观成为人们判断价值事物有

无价值及价值大小的评价标准，是人类社会中普

遍认同的、对事物重要与否的一种共同理解和共

识，通常反映了社会、文化和个人的信仰、道德观

念和优先级，而不同文化、宗教、哲学和历史背景

下的价值观也有所不同，价值差异因此形成[84]。

不同文化和地区有不同的道德和伦理标准，

人工智能应用在一个文化中被接受的价值观可能

在另一个文化中不被认可，从而导致跨文化的价

值观冲突。由于不同人群对理想行为状态存在各

自的偏好，在实现价值观对齐时需要在共同规范

的基础上尊重多元文化的差异 [85]。简而言之，这

一过程需要在遵守共同准则的同时，充分尊重和

包容各种不同文化的独特性。

要让大语言模型的价值观与现实中人类的价

值观相协调，人类对齐的过程必不可少 [4]。这个

过程通常分为两个方面：一是价值观的对齐，二

是安全性的对齐。这两个方面的对齐工作旨在保

持模型的言谈举止与广泛认可的价值观和安全标

准一致。

价值观层面对齐　在价值观层面的对齐意味

着确保模型的输出与国家、地区文化相一致，与

伦理道德准则相符合，并遵守法律法规。如果大

语言模型在训练的过程中没有充分考虑到人类价

值观的差异性，就可能引发安全性问题，一些工

作在这方面进行了研究。例如，如果在训练和决

策过程中没有考虑到不同文化和价值观的多样

性，大语言模型可能会从数据中学到偏见和歧

视，导致不公平的结果 [86-87]。这可能会对某些群

体或文化造成不利影响。模型的决策可能与某些

文化或地区的价值观相抵触，进而引发文化冲突

和社会不满[88]。

安全性层面对齐　在安全性层面的对齐要求

模型的输出基于事实和逻辑，同时也必须考虑文

化背景、情境、合法性和真实性。例如在内容过

滤方面，模型可能因不了解某些文化的特定规范

而过度审查或未能过滤不当内容。同时人工智能

应用可能涉及到隐私权和伦理问题，而这些问题

在不同文化和国家之间有不同的看法和法规。未

考虑到这些差异可能导致侵犯隐私或伦理冲突。

在道德决策方面，模型可能需要在道德上复杂的

情况下做出决策 [88]，如自动驾驶汽车在紧急情况

下的选择。没有充分考虑到价值观差异可能导致

不符合某些文化和伦理标准的决策。

对于大语言模型而言，它需要具备适应不同

情境和价值观的能力。这意味着在面对不同地

域、不同社群的人时，模型应该能够根据提问者

的特定价值观和文化背景，提供符合其需求的回

答。这种适应性能力有助于确保人工智能技术在

全球范围内更好地服务人们的需求，同时也有助

于更好地理解和尊重文化。 

2   大语言模型安全性风险评估

对大语言模型进行安全性风险评估有助于人

们认识大语言模型的安全状况，进一步提高大模

型安全性。本节仍按由内向外的视角，从大语言

模型自身安全性与生成内容安全性两方面回顾安

全性风险评估方法。 

2.1    模型自身安全性风险评估

大语言模型的自身安全性可能收到多种恶意

或非恶意的攻击以及对其算法风险的威胁。而对

这些威胁的评估方法能够帮助研究者更好地了解

其能力以及模型的防御能力，以便更有效地识别

潜在的安全问题并采取相应的防御措施。因此本

节将从恶意攻击评估、非恶意的提示攻击评估、

对齐算法评估 3 个方面介绍自身安全性风险的评

估方法。 

2.1.1   恶意攻击评估

本节所述的恶意攻击包括后门攻击、模型抽

取攻击、能量−延迟攻击和指令注入攻击。

后门攻击评估　可以通过比较遭受后门攻击

的模型在未被投毒和投毒情况下的表现差异来评

估后门攻击的有效性。这方面的主要评价指标有

攻击成功率 (attack success rate，ASR)、准确率

(clean accuracy) 等 [89]。但上述指标涵盖的方面尚

不够全面，如针对后门攻击的防御手段常需要消

耗更大的计算资源，而现有的评估指标无法综合

反映防御的有效性和代价[90]。

模型抽取攻击评估　模型抽取攻击通过抽取

得到一个和原模型表现相似的新语言模型，因此

可以通过直接比较抽取后的模型和原模型在相关

任务上的表现来评价模型抽取攻击的效果。例

如，Krishna 等[55] 在推理和问答任务上评估了抽取

模型和原模型的表现差异，抽取得到的模型和原

模型之间较大的表现差距往往意味着抽取攻击效

果不佳或模型的防御手段较好。

能量−延迟攻击评估　可以通过衡量模型训

练及推理期间对时间和能源的消耗来评估能量−
延迟攻击效果。如 Shumailov 等[36] 比较了相同任
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务下模型被攻击前后在 CPU、GPU 和 ASIC 这

3 种平台上的能源 (单位 mJ) 和时间 (单位 s) 消

耗，以此说明能量−延迟攻击的有效性。

指令注入攻击评估　模型开发者可以通过有

意设计提示词来触发模型生成有害内容 [28](包括

可能引起用户不适及各类暴力、违背价值观、不

合法的内容)，即红队攻击，评估模型存在的安全

性风险并改进。红队攻击对评估和确保模型的安

全性起着重要作用，2016 年微软发布的聊天机器

人 Tay 和近期的必应聊天机器人 Sydney 由于未

使用红队攻击对基础语言模型进行评估，导致发

布者未能及时发现模型的安全隐患，在实际使用

中造成了负面影响。

目前常见的红队攻击数据集[79,91] 都可以用于

评估模型应对指令注入攻击时的安全性。但需要

注意的是，红队攻击数据集往往包含大量有毒内

容，这让围绕它的开源与讨论存在一定不便与风

险。且如果红队攻击数据集被恶意用于训练模

型，则会对模型安全性乃至社会安全构成更大负

面影响。 

2.1.2   提示攻击评估

对大语言模型遭受提示攻击时的表现评估能

够反映模型输出的稳定性，也被称为模型鲁棒性

评估。研究者既可以在特定任务上评估模型某一

方面的鲁棒性，也可以使用 PromptBench[39] 等评

测基准从整体上评估，还可以基于文本最大安全

距离的思想对模型进行评估。

特定任务评估　可以通过衡量大语言模型在

特定领域任务 (如自然语言理解、翻译、医疗、商

业) 上对错误输入的表现评估大语言模型的鲁棒

性[67-68,92-93]。此外，评估者也可以借鉴红队攻击的

思想，利用 AdvGLUE[94]、ANLI[95] 等数据集构建对

抗性任务，评估大语言模型的鲁棒性表现。

通用评测基准评估　来自微软等的研究团队[39]

近期提出了首个面向大语言模型鲁棒性的通用评

测基准 PromptBench。该指标涵盖了情感分析、

语法错误识别、重复语句检测、自然语言推理、多

任务知识、阅读理解、翻译和数学等 8 类常见的

自然语言处理任务，在 13 个数据集上进行测试，

能全面反映大语言模型在字符、词语、句子、语

义 4 种维度的提示攻击下的鲁棒性。研究者可以

通过在 PromptBench 上对比攻击前后模型的性能

下降率 (performance drop rate，PDR) 来衡量模型鲁

棒性[39]。

文本最大安全距离　研究者也可以通过衡量

输入文本的最大安全距离来评估模型的鲁棒性。

如在文本分类任务中，La 等[96] 通过替换个别输入

单词来探寻文本嵌入空间到决策分类边界的最短

距离。类似的评估方式也被应用到视觉神经网络

的鲁棒性评估。基于最大安全距离的评估方法在

评估模型鲁棒性的同时，也为模型行为提供了更

强的可解释性，但目前还没有将此方法应用到大

语言模型中的研究[28]。 

2.1.3   对齐算法评估

以 RLHF 为代表的人类对齐算法能够将大语

言模型的价值观与人类对齐，避免模型输出有害

或不符合人类价值观的信息[34]。研究者可以通过

比较对齐前后模型的效果差异衡量对齐算法的

效果。

对齐算法的评估数据集常与模型偏见、有毒

信息、价值观等其他任务的评测数据集存在交

叉：借助红队攻击数据集可以评估模型在特定输

入场景下的行为，借助 BBQ [ 9 7 ]、WinoBias [ 9 8 ]、

CrowS-Pairs [99] 等数据集可以评估模型的偏见，

SOLID[100] 能够评估模型输出的有毒信息等。此

外为衡量数据标注者自身价值观对模型的影响，

可以使用 VALUEPRISM[101] 等数据集评估模型的

价值倾向。

传统的数据集设计者会根据模型可能遇到的

安全性问题手动设计或从互联网获取评估问题。

但考虑到人工标注成本较高，也可以使用大语言

模型自动生成特定领域的评测数据集。但大模型

生成的数据集质量可能逊于人工构造的数据集，

且与大语言模型的能力和提示工程质量密切相关[4]。 

2.2    生成内容安全性风险评估

对大语言模型生成内容的评估包括对信息侵

害、有害信息、虚假信息以及价值差异的评估。

信息侵害指大语言模型生成出包括违法信息在内

的对人类社会产生巨大危害的信息，有害信息指

包含在生成内容之中的偏见、仇恨言论等现象，

虚假信息指幻觉现象等与现实情况不符的问题，

价值差异指不同个体包含不同价值观的情况。通

过评估上述 4 个方面可以更好地认识大语言模型

生成的内容对各个领域可能造成的影响。 

2.2.1   信息侵害评估

大语言模型所产生的信息侵害可能对人类和

社会造成严重危害，因此进行信息侵害评估显得

至关重要。为了应对这一问题，Sun 等[102] 创立了

一个中文大语言模型安全评测平台，针对违法犯

罪、隐私财产等 15 个方面构建了提示数据集，通

过计算大语言模型的安全回复数量占总回复数量

的比例来计算大语言模型在该方面的安全性。
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而 Xu 等 [103] 则采用了手动收集的对抗性安全提

示，并由专业专家编写了涵盖 10 个场景的责任提

示。这些提示涉及违法犯罪、隐私财产等 8 个领

域，总共包含 1.45×105 个提示以及与之相关的正

面和负面响应的比较数据。这一数据集不仅可用

于大语言模型的安全性风险评估，还可以用于指

令微调和训练奖励函数。另一方面，Zhang 等 [104]

提供了一种不同的评估方式。他们设计了包含

11×103 个单选题的测试基准，覆盖了 7 种安全类

别，旨在评估大语言模型理解安全性问题的能

力。这种方法与前两者不同，通过提供易于实施

的测试基准，为对大语言模型生成内容的安全性

风险进行全面评估提供了一种有效手段。 

2.2.2   有害信息评估

对大语言模型生成的有害信息评估主要包括

偏见评估以及仇恨言论检测两个部分。而针对不

同领域问题产生的偏见，不同的研究在进行分析

时也各有侧重。

偏见评估　偏见内容是大语言模型生成的有

害信息中的重要组成部分，Schramowski 等 [75] 研

究发现，当大语言模型在未经过滤的文本数据上

开展训练时，会受到不当行为和偏见的影响。这

项研究揭示了最新大语言模型中存在类似人类的

道德偏见、道德规范及社会伦理问题。因此，很

多工作针对各种情况下的偏见问题对大语言模型

进行了评估。

针对多语言模型在不同国家地区之间造成的

偏见问题，一些工作作出了专门的评估。Nozza
等 [105] 提出了一个用于评估语言模型生成的伤害

性句子质量的新评测分数，并采用基于模板和词

典的系统偏差评估方法来分析 6 种不同语言的模

型。Haemmerl 等 [88] 的结果显示预训练多语言模

型编码了不同的道德偏见，但这些偏见不一定与

人类观点的文化差异或共性一致，Faisal 等 [106] 的

研究结果同样印证了这种观点。Touileb 等 [87] 研

究了挪威语以及多语言模型中的职业偏见问题，

研究者首先对职业分布进行了描述性分析，接着

评估了这些偏见在 4 种挪威语和 2 种多语言模型

中的表现。在评估过程中研究者引入了一组简单

的偏见探测器，并结合使用性别代词、姓名以及

挪威统计局的职业数据进行了 5 种不同任务。

除了不同国家地区之间的偏见问题，在不同

的领域内，偏见现象也广泛存在。针对政治领域

的偏见，Simmons 等 [ 1 0 7 ] 探讨了 GPT-3/3.5 和

OPT[108] 系列的大语言模型在生成流畅文本的同

时是否会再现不良社会偏见，其中特别关注了与

美国政治团体相关的道德偏见。针对种族主义的

偏见，Abid 等[20] 关注了 GPT-3 为代表的大语言模

型对宗教偏见的捕捉。研究采用了包括即时完

成、类比推理和故事生成在内的多种方法来探索

GPT-3 的宗教偏见。结果表明，这种反穆斯林偏

见在模型的不同用途中都表现出来，而且即使与

其他宗教团体相比，也表现得更为严重。针对特

殊群体的偏见，Nozza 等 [105] 采用了一种模板驱动

的方法，以评估英语大语言模型在生成文本时对

LGBTQIA+群体可能产生的潜在危害性。这项研

究引发了在涉及对 LGBTQIA+群体的偏见和潜在

伤害的情境下，对大语言模型在实际应用中潜在

后果的关心。

仇恨言论检测　仇恨言论的出现往往伴随着

偏见的产生，一些工作结合偏见与仇恨言论现象

对大语言模型进行了评估。Feng 等 [109] 试图通过

实证分析来量化模型预训练数据中的政治 (社
会、经济) 偏见对高风险社会导向任务的公平性

的影响，从量化角度评估了有政治倾向的预训练

语言模型将社会偏见传播到仇恨言论检测和虚假

信息检测中的现象。研究者还讨论了这些研究结

果对自然语言处理领域的影响，并提出了未来可

能用于减轻不公平现象的方向。这项研究突出了

在使用大语言模型进行自然语言处理任务时需要

考虑政治偏见和公平性的重要性。 

2.2.3   虚假信息评估

大语言模型面临的幻觉问题可分为内在幻觉

和外在幻觉，现有的评估体系也据此从忠实性

(即输出符合源内容) 和事实性 (即输出符合现实

世界真实情况) 两个角度对虚假信息展开评估[30]。

忠实性评估　忠实性评估在传统自然语言生

成任务中的研究较为丰富，包括人类评估、统计

指标评估和基于模型的指标[110]。

人类评估：由于当前忠实性评估的挑战性和

不完善性，人类评估仍然是最常用的方法之

一 [110-111]。人类评估忠实性的方法主要通过将大

语言模型生成的文本与源内容或真实参考进行比

较或打分来实现[112]。

统计指标：最简单的统计指标评估方法即利

用词汇特征 (n-gram) 来计算生成文本与参考文本

之间的信息重叠和不匹配情况。不匹配的计数越

高，可信度就越低，因此幻觉得分也会越高。传

统的评估指标 ROUGE(recall-oriented understudy
for gisting evaluation) 和 BLEU(bilingual evaluation
understudy) 等通常使用目标文本作为真实参考，

但 Dhingra 等 [113] 提出了一种新的度量方法，称为
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PARENT(precision and recall of entailed N-grams
from the table)，它可以同时使用源文本和目标文

本作为参考以测量忠实性。而 Wang 等 [114] 只使

用表格内容作为参考对 PARENT 进行简化，提出

了 PARENT-T。
基于模型的指标：基于模型的指标旨在理解

源文本和生成的文本，并检测知识内容不匹配的

情况。这主要包括基于信息抽取的指标[115]、基于

问答模型的指标 [116-118]、基于自然语言推理的指

标[119-122] 和忠实性分类指标[123-126]。

由于确定生成文本中哪一部分包含需要验证

的知识可能并不容易，基于信息提取的度量方法

使用信息提取模型将知识表示为更简单的关系元

组格式 (例如主题、关系、对象)，再根据从源文本

或参考文本中提取的关系元组来进行验证 [115]。

然而这种方法可能受到来自信息提取模型的错误

传播的潜在限制。

基于问答的方法隐含地衡量了生成文本与源

参考之间的知识重叠和一致性，其基本思想是如

果生成的结果与源参考实际上一致，那对于相同

的问题大模型也将生成类似的答案。该方法已经

被广泛用于评估各种任务中的忠实性 [116-118]。具

体而言，基于问答的度量生成文本可信度的指标

包括 3 个主要部分。首先，给定生成的文本，问题

生成模型生成一组问答对；其次，问答模型使用

真实源文本作为参考 (包含知识) 来回答生成的

问题；最后，通过计算生成的答案与真实答案的

相似度来计算幻觉分数。与基于信息提取的指标

类似，这种方法的局限性在于问题生成模型或问

答模型可能会引入潜在的错误。

基于自然语言推理的指标将忠实性数定义为

源文本与生成文本之间的蕴涵概率，即生成文本

是否蕴涵、中立或矛盾于源文本，以及这些情况

的百分比 [119-122]。根据 Honovich 等 [117] 的观点，基

于自然语言推理的指标比基于信息提取和基于问

答等标记匹配方法更具稳健性。另外，Goyal 等[127]

还指出了使用句子级别蕴涵模型的潜在局限性，

即无法确定生成文本中哪些部分存在错误。因

此，Goyal 等 [127] 提出了一种新的依赖级别蕴涵方

法，以更细粒度地检测忠实性。

为了改进基于自然语言推理的指标的性能，

一些研究人员采取了特定任务的方法，构建了相

应的忠实性分类测试数据集。具体而言，Liu 等[124]

和 Zhou 等[126] 通过自动将幻觉样本插入到训练实

例中，构建了与句法相关的数据集。而 Honovich
等 [117] 和 Santhanam 等 [125] 则创建了专门用于对话

响应忠实性分类的新语料库，通过手动标注 Wiz-
ard-of-Wikipedia 数据集 [124] 的方法确定了每个响

应是否包含忠实性幻觉。

事实性评估　目前针对事实性的评估仍依赖

于人类专家[128-131]，具有较高的可靠性。但也有研

究追寻自动评估的方式 (统计指标和基于模型的

指标) 来衡量事实性[30]。

人类评估指标：人类评价在确保事实性模型

评估方面扮演着关键角色。为达到这个目标，目

前的标准强调了专门为人类评估所设计的原则，

其中包括对每个模型生成的文本进行手动注释。

如 TruthfulQA[128] 提出了一份详尽的人工注释指

南，以指导注释者为模型的输出分配 13 个定性标

签，并通过向可信赖的信息源咨询来验证答案的

事实性。而 Lee 等 [129] 也采用了人工注释的方法

验证自动评估指标的有效性。此外，FactScore[130]

要求注释者为每个原子事实分配 3 个标签，“支
持”和“不支持”表示知识来源是否支持该事实，而

“不相关”表示不支持的陈述与提示之间的关联

性。然而，尽管人工评估提供了可靠性和可解释

性，但不同注释者间的主观性可能导致评估结果

的不一致。此外每次评估新模型都需要进行耗时

的人工注释，较高的成本可能也让人望而却步。

统计指标：FactualityPrompt[129] 结合基于命名

实体的度量和基于文本蕴涵的度量构造了新的综

合评估体系，以全面捕捉事实的多个方面。而为

评估知识创造的能力，Yu 等 [132] 提出了一种自我

对比指标，用于量化模型在生成事实陈述时的一

致性。他们使用 Rouge-L(F1)[133] 作为评估模型生

成的文本，通过对比包含黄金知识和不包含黄金

知识两种情况下的模型输出，了解模型在包含或

不包含这些黄金知识的情况下的性能表现，以实

现评估知识创造的能力。

基于模型的指标：AlignScore[134] 引入了一个

统一的评估模型用于评估两个文本之间的事实一

致性。这个新模型在包括自然语言推理、问答和

释义等 7 个任务的大型数据集上进行了训练。

而 FactScore[130] 首先使用段落检索器 (如基于通

用 T5 的检索器[135]) 来获取相关信息，然后使用评

估模型 (如 LLaMA-65B[136]) 来确定陈述的事实性。 

2.2.4   价值差异评估

对大语言模型中的人类价值观差异进行评估

旨在了解这些模型如何处理不同文化、社会和伦

理背景中的价值观相关问题 [103]。由于训练语料

中存在的人类价值观差异，不同大语言模型也会

包含不同的人类价值观，从而导致不同模型对相
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同问题可能生成价值观不同的回答。Feng 等 [109]

开发了一种新方法，用于评估在多价值观数据上

进行预训练的语言模型在政治方面的表现，以及

在有不同政治观点的语言模型上微调得到的下游

自然语言处理模型的公平性。该研究侧重于仇恨

言论和虚假信息检测这两个高风险的社会导向任

务，旨在通过经验量化预训练数据中的不同政治

观点对这些任务的公平性造成的影响。Sorensen
等[101] 引入了一个名为 VALUEPRISM 的大型数据

集，其中包含 218 000 个关于价值观、权利和义务

的示例。研究人员利用 VALUEPRISM 创建了一

个名为 VALUEKALEIDOSCOPE 的开放式、轻量

级多任务模型，其主要用途是生成、解释和评估

人类的价值观、权利和在特定背景下的义务。此

外，研究还证明了 VALUEKALEIDOSCOPE 可以

通过生成对比值来帮助解释人类决策中的差异

性。在本文调查的工作中，这些评估方法多使用

量表的方式进行，利用提出问题让大语言模型进

行回答，最后设立指标，用量化的方法体现出大

模型的价值观倾向。 

3   大语言模型安全性风险归因

本节按照从内向外的视角对大语言模型自身

安全性风险与生成内容安全性风险两个方面进行

归因分析。 

3.1    自身安全性风险归因

本节按照大语言模型的生命周期从预训练、

微调、部署、应用 4 个阶段总结了对模型自身安

全构成挑战的原因。 

3.1.1   预训练和微调阶段的安全性风险归因

后门攻击归因　大语言模型中的后门攻击源

于预训练和微调时对模型参数、训练语料或指令

的投毒修改。从模型本身看，由于设计者无法清

楚解释模型每个神经元在内容生成中的具体作

用，让其难以精准预防或去除模型中被植入的后

门。从数据层面看，大语言模型的训练更依赖于

互联网上的公开数据，而针对训练语料或指令投

毒的数据集一旦上传至互联网就可能广泛传播并

被模型训练者使用 [44,46]，为模型留下后门。此外，

开源的大语言模型如果被攻击者植入了后门，也

可能影响其他下游任务的模型使用者，造成后门

传播[28]。

对齐算法风险归因　对齐算法风险来源于标

注人员价值观和奖励错误两个方面。从标注人员

层面看，由于不同国家、地区、民族间的价值观并

不完全一致及标注者培训和操作的不严格，数据

标注者可能受到单一或偏激价值观的影响，而难

以反映全人类或某一地区的共同价值观。另外模

型设计者也可能出于政治或其他因素故意使用偏

颇的价值观对大模型进行负面强化。这些都会扭

曲人类对齐阶段的对齐目标，为大语言模型带来

安全风险 [35]。从强化学习的奖励错误方面看，由

于人类对齐过程中的数据分布和实际使用场景的

数据分布往往存在偏差，模型在对齐任务上学习

到的奖励目标可能无法泛化到复杂的实际场景

中，从而让模型产生不符合人类意愿的输出[4]。 

3.1.2   部署阶段的安全性风险归因

模型抽取攻击归因　模型开源和较容易的

API 访问让攻击者更容易获取模型的相应信息，

从而对模型展开抽取攻击。另外由于过拟合的普

遍存在，模型在训练数据集上的表现往往优于训

练数据集之外的数据，这使得攻击者能够通过比

较模型在数据更新前后不同任务上的表现差异，

抽取出模型训练语料的具体变化 [62]，造成数据泄

露风险。

先前的模型抽取攻击多集中在 BERT、GPT-
2 等较小的语言模型，抽取成本也相对较低，而

GPT-3.5 等模型庞大的参数规模和较高的抽取成

本可能限制了攻击者展开完整的抽取攻击。然

而，攻击者仍可能利用 GPT-3.5 等大语言模型构

建特定领域知识的输入−输出数据集，以得到规

模较小的、专业化的替代模型；或通过抽取其训

练数据集以获得敏感的个人隐私数据[60]。

能量−延迟攻击归因　能量−延迟攻击与模型

的结构本身密切相关。从输入角度看，对语言模

型输入语句的处理 (如增减字符) 会影响分词后

的输入长度，更长的输入长度往往意味着更长的

推理时间 [36]。从训练角度看，当网络使用整流线

性单元 (rectified linear unit，ReLU) 作为激活函数

时负数会被映射到 0，这些激活层后较稀疏的数

据有利于模型在应用型专用集成电路 (applica-
tion-specific integrated circuit，ASIC) 硬件平台的加

速。反之如果激活层后数据稀疏度较低，则会抵

消硬件平台加速效果，增加模型能耗和运行时

间。基于上述思想，攻击者可以通过精心设计能

增加输入长度或抵消硬件加速优势的海绵样例，

增加模型的运行时间和能耗。而模型发布者往往

只报告模型的平均运行速度和能耗，忽略了最坏

情况下的运行时间，不利于人们开展对能量−延

迟攻击的预防。 

3.1.3   应用阶段的安全性风险归因

指令注入攻击归因　如本文 1.1 节所述，指
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令注入攻击包括目标劫持、指令泄露和越狱

3 类。其中目标劫持源于大语言模型的输入提示

中指令和数据的混合，这让模型难以正确区分指

令和数据 [28,37]。攻击者只需要将攻击指令合并到

数据字段中，就可能让模型转而执行攻击指令而

非原始指令。

另外，大语言模型训练场景的数据分布和使

用过程中数据分布的差异让指令攻击变得难以完

全预防。尽管红队攻击等评估方式能帮助模型设

计者发现模型的一部分漏洞，模型设计者仍不可

能穷尽所有可能的用户输入情景并逐一应对 [65]，

这为攻击者留下了指令注入攻击的漏洞。而随着

检索增强技术在大语言模型中的广泛应用，攻击

者可能将攻击指令注入文档并借此开展随机和间

接的指令注入攻击[137]，这让指令注入变得更加难

以防范。

提示攻击归因　提示攻击由用户的不专业输

入引起，具有一定的不可预测性。同指令注入攻

击类似，实际应用后的模型可能面临更多元以至

设计之外的话题和使用场景 [69]，这让提示攻击变

得难以预防，也对模型鲁棒性提出了更高要求。 

3.2    生成内容安全性风险归因

本节从数据来源、数据清洗、训练和解码方

面总结了导致大语言模型生成内容安全性风险的

原因。 

3.2.1   数据来源

数据来源会对大语言模型的表现产生重要影

响，因为数据中可能包括信息侵害、有害信息、虚

假信息，并体现了人类的不同价值观。有效管理

和处理数据来源能够确保模型在社会相关问题中

给出稳健和负责任的回答。

信息侵害归因　大语言模型的训练数据中可

能包含非法信息、私人数据或敏感信息，或者可

能从训练数据中推断出敏感信息，这带来了信息

侵害的潜在威胁[33]。大语言模型可能会“记住”训
练数据中的敏感信息并在使用过程中意外泄露私

人数据，从而导致侵犯隐私的风险 [19]。这一问题

的严重性在于，私人信息有时会非自愿地进入训

练数据，并且这一过程并不受个体掌控，例如，某

些个体在互联网上发布了关于个人的私人信息。

有害信息归因　有害信息源于自然语言中广

泛存在的偏见和仇恨言论。有害偏见信息的生成

已经在许多自然语言模型中得到了充分证明 [76]。

而由于大语言模型的训练数据源自数字化书籍和

互联网上的文本或图像，所以大语言模型在学习

过程中会接触到那些经常被边缘化的群体所受到

的侮辱性语言和偏见印象。当使用不平等的社会

情况作为训练数据时，这些数据更有可能反映历

史上存在的不公平待遇，将不公平的社会现实投

射到模型的学习过程中 [138]。大语言模型偏见与

不公平的根本原因可能存在于现实社会中的等级

体系，例如印度的种姓制度，这使得在不同背景

中更难以预见有害的社会偏见[33,139]。

仇恨言论指大语言模型可能会生成包含亵

渎、身份攻击、侮辱、威胁、煽动暴力的语言，因

为这些信息在网络上是很常见 [140]。而由于这些

训练数据的特点，大语言模型在学习过程中可能

会吸收并模仿这些常见的网络言论，将其融入生

成的语言中。

虚假信息归因　虚假信息的来源包括模型幻

觉和过时知识两个方面。大语言模型从大量数据

中积累了大量知识，然后将其存储在模型参数

中，当被要求回答问题或完成任务时，如果大语

言模型训练学习了错误的知识，可能就会表现为

不符合事实的外在幻觉。具体而言，Mckenna 等[141]

发现大语言模型的幻觉与训练数据分布之间存在

很强的相关性，如大语言模型偏向于肯定测试样

本，这一现象在训练数据中得到证实。此外，在

大规模数据的收集中，一些数据集通过启发式地

选择和匹配真实数据作为源和目标[142]。因此，目

标引用可能包含源无法支持的信息，这种不匹配

会导致幻觉[110]。

大语言模型在不断更新的网络数据中进行训

练，获取了大量知识。然而，这些知识具有一定

的时效性，例如涉及股票走势等方面。大语言模

型的时效性会导致模型在回答问题或执行任务时

提供过时或不准确的信息。并且由于信息的不断

更新，一个包含广泛内容的数据集很难保证在未

来的任何时间节点其信息都是准确无误的。因

此，需要谨慎考虑模型输出的时效性，尤其是涉

及那些经常变化的领域。

价值差异归因　一般而言，人类社会中有着

一些普遍的价值观 [143]。例如：道德，人们普遍认

为善行和正直是可贵的，而邪恶和不道德行为是

不可取的；自由和尊重，人们通常重视个人自由

和尊重他人的权利和尊严；平等，人们认为每个

人都应该享有平等的机会和权利而不受种族、性

别、宗教或其他特征的歧视。此外，公正、和平、

环保等理念也可以算作是通用的人类价值观。

但人类社会的价值观同样存在广泛的差异

性 [144]，这种差异性可以追溯到诸多因素，文化差

异、宗教信仰、历史和传统、地理和环境、社会制
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度、教育和媒体以及因不同经历造成的个体差异

都是造成价值观差异的主要可能原因。这些因素

的相互作用使得不同地区和群体之间存在广泛的

价值观差异。这些差异可以表现为对道德、伦

理、社会义务、权力、平等、自由等核心问题的不

同看法。 

3.2.2   数据清洗

数据清洗的主要目标是消除数据收集中的低

质量信息。一般来说，数据清洗方法包括语言识

别、规则过滤、基于模型的内容过滤以及去重等

技术[136]。然而，现有的数据清洗方法尚不能完全

排除可能对大语言模型训练产生有害影响的因

素，如个人或组织的隐私和敏感信息、侵权作品、

仇恨言论、矛盾内容等。数据质量对于大语言模

型的性能和安全性具有至关重要的影响。具体而

言 Falcon[145] 对训练数据进行了极为严格的清洗，

最终只保留了原始收集数据的 11%。这种精细的

数据处理使得 40 B 大小的 Falcon 的性能超越了

65 B 大小的 LLaMA (large language model meta
AI) 模型。这表明，对于大语言模型的训练而言，

采取精细的数据清洗方法可以在保障数据质量的

同时提高性能，从而更好地应对各种训练数据可

能存在的问题。 

3.2.3   训练和解码

有害信息归因　作为大语言模型的训练方式

之一，RLHF 使用人类反馈信息构建强化学习模

型以优化大语言模型，它分为 3 个部分：反馈收

集、奖励建模和策略优化 [35]。RLHF 使大语言模

型能和复杂的人类价值观对齐，但也带来了一些

挑战。例如，Casper 等[146] 的研究表明不一致的人

类反馈会导致大语言模型生成带有偏见和仇恨言

论的有害信息，并且选择代表性的人类来提供高

质量的反馈是很困难的。另外，一些反馈存在有

害的偏见和观点，甚至会故意给出有毒的回复[146]。

虚假信息中幻觉问题归因　大语言模型幻觉

现象的产生可能存在解码策略和暴露偏差两个方

面的原因。具体而言，Lee 等 [129] 和 Dziri 等 [147] 的

研究表明，如 top-p 采样的多样性的解码策略与幻

觉的增加呈正相关。并且 Lee 等 [129] 的研究还表

明，从基于采样的解码中故意添加“随机性”会增

加生成的意外性质，并增加包含幻觉内容的机

会。而暴露偏差可能是导致幻觉的另一个原因，

并且无论模型设计者采用何种解码策略，都可能

会出现暴露偏差 [110]。这一问题定义为训练和推

理过程中解码的差异，即训练时每个输入都来自

真实样本的标签，推理时输入却是来自上一个时

刻的输出。通常，使用教师强制的最大似然估计

训练来训练解码器[148]，这种方法鼓励解码器在预

测下一个 token 时以基本事实前缀序列为条件。

然而在实际的推理生成过程中，模型会根据自身

已生成的历史序列来生成下一个 token。这种差

异可能导致越来越多的错误生成，尤其是在目标

序列变得更长的情况下。 

4   缓解措施

本节主要针对大语言模型自身与生成内容两

类安全性问题的缓解措施进行了详细介绍，并且

探讨了现有的解决措施的不足。 

4.1    自身安全性风险缓解措施 

4.1.1   后门攻击的防御措施

后门攻击对大语言模型的安全构成了极大威

胁。研究者可以从对输入进行后门过滤、对被攻

击后的模型进行神经元剪枝和模型遗忘等角度入

手，缓解后门攻击对模型安全的威胁。

后门过滤　用于后门攻击的对抗性输入样本

一般被认为具有易于与干净样本进行区分的特

征。基于该假设，研究者可以利用常见的机器学

习模型训练能区分出攻击样本的二分类器，并过

滤出攻击样本以实现对后门攻击的防御 [28]。例

如，Hendrycks 等[149] 使用 softmax 分类来识别后门

攻击，Feinman 等 [150] 使用基于贝叶斯原理的蒙特

卡罗 dropout 来区分后门攻击样本。但是，基于二

分类检测的后门过滤算法并不完善，考虑到后续

可能有更具隐蔽性、与自然语言融为一体的触发

器被提出，二分类检测也面临着更多挑战[137]。

神经元剪枝　除了后门过滤，模型设计者还

可以利用神经元剪枝缓解后门攻击。例如 Zhang
等 [47] 通过计算 BERT 模型注意力 (attention) 层和

前馈 (feed-forward) 层的激活情况，找出与后门触

发器有关的神经元并进行裁剪，实现了对后门攻

击的防御。但是，后门触发器依赖的神经元和正

常输出的神经元可能存在重叠，这时直接剪枝可

能对模型性能造成影响。

模型遗忘　研究者也可以根据模型遗忘的规

律对注入了后门的模型进行微调，以帮助模型在

一定程度上遗忘后门。然而，模型遗忘并不能保

证植入的后门被完全消除，向语言模型注入的某

些形式后门即使经过微调仍可能得到保留[28,41,137]。 

4.1.2   对齐算法风险的缓解措施

模型对齐算法的风险主要集中在标注人员的

价值观差异和奖励错误两个方面。为此，模型训

练者可以加强标注人员培训，并从算法和数据两
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个层面入手解决奖励错误的问题。

标注人员培训　为防止数据标注人员的价值

观倾向对模型价值观造成影响，模型开发者可以

通过加强对数据标注者的培训、保留标注工作文档

记录等方式控制标注者的标注质量和价值倾向[52]。

奖励错误解决　研究者可以从算法和数据两

个层面解决对齐数据与实际场景分布不一致导致

的奖励错误问题。从算法层面看，模型设计者可

以利用分布鲁棒优化 (distributionally robust optim-
ization，DRO) 等方式重新调整人类对齐中模型的

学习目标和奖励函数设置[151]。从数据层面看，模

型设计者可以利用红队攻击进行对抗测试，或通

过多智能体交互模拟更多复杂的场景，完善训练

中的场景分布。同时，设计者还需要时刻关注模

型在实际使用和各类评测中暴露出的价值观漏

洞，及政府对人工智能伦理的政策导向，以便及

时调整现有对齐算法的缺陷和不足，实现模型与

人类价值观更好地对齐[4]。 

4.1.3   抽取攻击的防御措施

模型抽取攻击的防御对保护模型版权和数据

隐私具有重要意义。模型设计者可以通过成员推

理或添加模型水印的方式对抽取攻击进行防御。

成员推理　可以使用成员推理的方式防御模

型抽取攻击。由于抽取者利用 API 进行查询的目

的仅仅是获取模型，其数据分布也可能与正常访

问存在差异。模型所有者可以通过检测数据分布

区分合法的用户查询和用于抽取攻击的查询 [55]。

但成员推理的区分算法可能会误标记合法用户的

部分查询，也容易被攻击者使用更复杂的手段规避。

模型水印　除了成员推理，也可以通过为模

型添加水印的方式防御抽取攻击。一些研究者通

过为模型输出添加随机噪声或随机修改少量模型

输出，为模型输出添加了水印 [55,152]，从而避免模

型遭受抽取攻击。但这类方法可能降低模型性

能，为正常用户使用带来不利影响。与上述更改

输出的方式不同，Peng 等 [153] 在模型词嵌入阶段

加上水印，这使得攻击者抽取得到的新模型也会

带上水印，从而便于判断模型是否受到了抽取攻

击。但是基于词嵌入水印的方式并不能主动避免

模型受到抽取，只能通过事后检测的方式进行消

极防御。如果攻击者没有将新的模型公开，或采

取微调、随机输出、差分隐私等方式淡化了水印

影响，防御者也就无从得知模型是否遭到窃取。 

4.1.4   指令注入攻击和提示攻击的防御措施

指令注入攻击和提示攻击都是由模型输入引

发的安全性问题。针对红队攻击暴露出来的安全

性漏洞，模型设计者可以从提示工程和输入过滤

两个方面对攻击进行防御。

提示工程　可以通过修改大语言模型的提示

词防范指令注入攻击。例如研究者可以通过特殊

的分隔符号对输入模型的指令和数据进行分割，

避免模型指令和数据的混合，对目标劫持进行防

御[37]。另外研究者还可以通过修改提示词内容或

使用大语言模型 API 中的系统指令来引导模型输

出更安全的内容。总体而言，基于提示工程的防

御方法成本低，但可能难以在不同大语言模型间

迁移。设计者还需要不断设计新的提示指令以适

应不同场景和模型，并防止提示指令被攻击者破解。

输入过滤　和训练分类器识别攻击样本以防

御后门攻击的思路类似，模型设计者也可以设计

分类器以识别可能的有害输入 [28]。具体而言，模

型设计者既可以基于黑名单的思想拒绝所有被识

别出可能有害的输入内容，也可以根据白名单的

思想只将符合系统功能的内容输入。例如，鉴于

越狱攻击的提示词往往较长，模型设计者可以通

过限制输入长度来防范对模型的攻击，而一个英

译汉翻译系统可以只在用户输入全部是英文字符

时才输入大语言模型。但是上述的过滤或限制措

施都可能阻止部分正常访问，过于严苛的限制会

对用户体验造成影响。 

4.2    生成内容安全性风险缓解措施

本节回顾了现有的生成内容安全性的缓解措

施，并总结了普适性的通用缓解措施。 

4.2.1   信息侵害缓解措施

信息侵害的缓解目前主要集中在数据预处理

和训练阶段，其中数据预处理阶段的缓解措施包

含数据匿名化和数据假名化，而训练阶段的缓解

措施包含差分隐私方法、多方安全计算和联邦学

习等。

数据预处理　在语言模型的数据处理过程中

采用数据匿名化 (data anonymization，DA) 可以防

止隐私泄露，这是一种通过修改数据使受保护的

私人信息无法被还原的方法[29]。目前已经发展了

多种定量数据匿名化原理，包括 k-anonymity、(c，
k)-safety 和 δ-presence。此外，不同数据格式的数

据匿名化方法已经被研究了多年 [ 1 5 4 ]。例如，

Beigi 等[155] 和 Liu 等[156] 提出了用于匿名化社交网

络图数据的方法。甚至还有研究者针对关系数

据、集值数据和图像数据设计了特定的数据匿名

化方法。为了规范这一领域，相关的指南和标准

已制定，例如美国的 Health Insurance Portability and
Accountability Act 1996(HIPAA) 和英国的 ISB1523。
防止隐私泄露的技术除了数据匿名化还有数据假

名化，它将私人信息替换为非识别性参考[157]。理
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想情况下，数据匿名化预计应能够抵御数据去匿
名化或重新识别攻击的影响，这使得攻击者难以
从匿名数据中恢复私人信息 [158]。例如，Ji 等 [159]

引入了一些方法用于从图数据中去匿名化用户信
息。并且为了减少隐私泄露的风险，Ji 等[160] 提供
了一个开源平台，用于评估图数据匿名化算法在
应对去匿名化攻击方面的隐私保护性能。

训练阶段　防止隐私泄露的另一种方法是在
语言模型的训练过程中采用算法工具，比如差分
隐私方法、多方安全计算和联邦学习。

差分隐私方法已经在之前的自然语言处理研
究中引起了广泛关注。局部差分隐私是一种在将
输入传递到预期计算之前对其应用加性噪声的隐
私保护方法，已经被证明能够减少模型的信息泄
露 [161]。局部差分隐私又进一步发展为度量差分
隐私：它将原始公式的汉明距离度量替换为任意
距离机制以理解两个数据集的不可区分性。研
究 [162-163] 将这一公式应用于扰动文本，提出了一
种系统，该系统通过测量向扰动文本添加噪声的
嵌入向量之间的距离来替换单词，并根据他们所
关注的度量选择最接近的候选词。然而，具有差
分隐私的模型微调仅限于小型模型 [164]。为了应
对这一挑战，Plant 等 [165] 提出了一种混合对抗性
和本地差分隐私的系统，旨在针对一组已知的重
新识别任务提供最大程度的隐私结果，可扩展到
任意模型架构中。

多方安全计算是处理多个数据所有者计算函
数的任务，可保护数据隐私且无须信任的第三方
协调。典型的多方安全计算协议应具备隐私性、
正确性、输入独立性、有保证的输出交付和公平
性[166]。在机器学习领域，多方安全计算已经被广
泛应用于诸如线性回归和逻辑回归等模型训练任
务中。最近，如何实现模型安全地进行推理解码
成为一个新兴的研究主题，为机器学习提供了一
种定制的多方安全计算，并将其作为一项服务应
用于机器学习。在这个过程中，服务器持有模
型，而客户端则持有私有数据。Agrawal 等 [167] 中
使用了参数量子化、函数近似和密码协议等方法
以降低多方安全计算的高计算和通信成本。

联邦学习是一种分布式机器学习模型框架，
其本质是利用多个用户设备的集体训练来构建一
个代表所有用户设备全局的模型。在训练过程
中，不需要进行用户数据交换，这使得联邦学习
相较于其他分布式机器学习方法更注重隐私性[168]。
现有的联邦学习算法可以分为水平联邦学习、垂
直联邦学习和联邦迁移学习算法 [169]。水平联邦
学习是指各方样本不同但样本共享相同特征空间
的场景。训练步骤被分解为首先计算每个客户端

上的优化更新，然后将信息聚合到集中式服务器
上，而无需知道客户端的私有数据。垂直联邦学
习是指各方共享相同样本 ID 空间但具有不同特
征的设置。联合迁移学习适用于样本或特征空间
中没有任何一方重叠的情况。 

4.2.2   有害信息缓解措施

消除模型中偏见的措施按照模型的训练阶段
可分为数据层面和模型训练层面，其中数据层面
的措施倾向于在数据收集、采样以及进行数据处
理时对数据进行修正，以减少模型产生内容中的
偏见。模型层面的措施则提出特定的模型训练方
法或提示方法以结合特定数据来改正偏见问题。

数据预处理　偏差校正采样和偏差校正注释
可以用于处理数据收集中的偏差问题 [158]。前者
旨在使用数据前采取一些校正措施，而后者则专
注于选择适当的注释器。因为统计方法和指标可
能会有利于占比较多的群体，在对采样数据点进
行注释时仅依赖代表用户群体的数据集并不能确
保公平性。同时选择合适的注释者对于代表性不
足的数据尤为重要 (例如在注释语音识别数据
时，许多注释者可能不擅长识别不常见的口音)。
因此，在处理代表性不足的群体数据时要选择合
适的注释者，以防止人为偏见进入注释数据中。

训练　为了减轻性别偏见，He 等 [170] 提出了
一种名为使用纠缠标签衰减性别偏见 (method for
attenuating gender bias using entailment labels，MA-
BEL) 的模型训练方法，其利用自然语言推理 (nat-
ural language inference，NLI) 数据集中的反事实增
强和性别平衡的蕴涵对来减轻性别偏见。该方法
使用对比学习目标，引入了一个对齐正则化器，
可以将具有相反性别方向的蕴涵对拉近。研究者
广泛评估了这种方法的内部和外部性能，并发现
MABEL 在减轻性别偏见方面优于以前的与任务
无关的去偏方法。在经过微调后 MABEL 仍能保
持任务性能。

另有一些研究改进了预训练模型中的表示。
Kaneko 等 [171] 引入了一种微调技术以校正预训练
上下文嵌入中的偏差。这种方法适用于各种预训
练上下文嵌入模型，无论是在标记级别还是句子
级别，而且无需重新对这些模型进行训练。Web-
ster 等 [172] 调查了预训练语言模型在性别相关性
方面的表现问题，这种相关性可能对自然语言理
解应用产生不必要的干扰，如将性别与特定职业
联系起来。研究者引入了一种相关性度量指标，
揭示了具有相似性能的模型可能以截然不同的速
度对性别相关性进行编码，提出了如何利用通用
技术来减少测量到的性别相关性，并突出了在解
决问题时需要权衡不同策略的重要性。不同于以
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往需要使用外部语料库进行微调的去偏差方法，
Guo 等 [173] 通过自动检测预训练语言模型中的偏
差来解决问题。该研究采用了一种束搜索方法的
变体用于自动搜索具有偏差的提示，使得模型在
完形填空式的完成中对不同的人口群体表现出最
大的差异。一旦有偏差的提示被确定，研究者引
入了分布对齐损失来减轻模型的偏差。 

4.2.3   虚假信息缓解措施

缓解大语言模型生成虚假信息的措施已经存
在许多探索和研究，包括数据预处理、优化训练
方式、改变解码方式、利用外部知识和模型编辑等。

数据预处理　大语言模型的知识主要在预训
练阶段中获得[174]，所以预训练数据存在的矛盾数
据或者错误数据就可能导致大语言模型幻觉。手
动或者自动处理预训练数据来去除错误数据或者
矛盾数据可以用于减轻幻觉现象。在传统自然语
言生成任务上，已经存在了一系列的缓解幻觉的
研究。可以根据源内容使用注释器从零开始编写
忠实干净的数据 [175]，但是这样的数据缺乏多样
性[176]，不符合现实世界的复杂情况。另一种方法
是使用注释器对网络现实数据进行改写[176]，如通
过句法修改、去语境化等方式达到构建干净且忠
实的数据。但是由于大语言模型的训练数据规模
庞大，在训练前对数据进行构造、整理和修改变
得越来越有挑战性。因此目前大语言模型通过自
动选择可靠的数据或过滤掉噪声数据来达到构建
干净忠实的数据集的目的。例如 GPT-3 通过与一
系列高质量参考语料库的相似性计算进行数据清
理，Falcon 的开发者则通过启发式规则从网络中
精心提取高质量数据，并验证了正确管理相关语
料库可以带来显著的性能提升。

优化训练方式　正如 Ranzato 等 [177] 指出的，
采用单词级别的最大似然估计训练可能导致暴露
偏差，从而引发幻觉。相反，采用强化学习则可
以缓解这一幻觉问题。而在强化学习中，奖励模
型扮演着至关重要的角色。设计得当的奖励模型
能够提供有效的训练信号，帮助模型实现减少幻
觉的目标。举例来说，GPT-4 采用合成的幻觉数
据进行训练，以奖励模型的方式，通过优化参数
来减少模型的偏差。与 GPT-4 使用幻觉数据进行
训练不同，John 等 [178] 专门设计了一个特殊的奖
励模型，其核心理念是鼓励大语言模型通过从专
门设计的奖励中学习，挑战前提、表达不确定性
并承认无知。这种方法被称为诚实导向的强化学
习，它可以引导大语言模型探索自身的知识边
界，使大模型能够拒绝回答超出自身能力范围的
问题，而不是编造不真实的回答。

改变解码方式　3.3.2 节中提到提高多样性的

解码策略，如 top-p 采样，与幻觉的增加呈正相关。
鉴于此，Lee 等 [129] 引入了一种被称为事实核采样
的解码算法，旨在通过利用 top-p 和贪婪解码的优
势，在多样性和事实性之间取得更有效的平衡。
相应的，Li 等 [179] 使用一种新颖的推理时间干预
方法来提高大语言模型生成内容的真实性，缩小
知道可信答案和输出可信答案之间的差距。与上
述两种方法不同，Shi 等 [180] 提出了一种简单的上
下文感知解码策略，该方法旨在迫使大语言模型
更多地关注上下文信息，而不是过度依赖自己的
参数知识来做出决策。这项实验表明上下文感知
解码策略有效地激发了大语言模型利用检索到的
知识的能力，减少了对下游任务的事实幻觉。

利用外部知识　事实性问答等知识密集型任
务对大语言模型的知识利用能力有很高的要求。
然而由于下游领域相关训练数据缺乏、训练数据
过时和模型幻觉等问题，大语言模型在相关任务
中容易生成虚假信息 [32]。为解决这一问题，大语
言模型在知识密集型任务中往往通过构建外部知
识库并在回答时检索相关知识条目，从而在不改
变模型参数的前提下增强模型输出的正确率。现
有的许多工作 [181-183] 采用“先检索，再读取”的方
法，即通过维护文本数据库的向量索引，并在推
断时基于相似度检索相关数据以提高模型表现。
与之相对的，“先生成，再检索”的方法 [184] 则受人
类完成任务时检查和验证过程的启发，首先使用
大语言模型生成答案，再与检索所得的相关文字
片段对比，并基于语言模型本身的能力进行评估
和修正。而区别于上述基于文本知识库的两种方
法，基于参数化的知识库方法使用另外训练的语
言模型 [185] 或者大语言模型自身生成任务的相关
背景信息[186-187]，以减少虚假信息的产生。

模型编辑　模型编辑可以在一定数据范围中
对模型进行编辑，以实现知识的插入、修改或删
除，最终改变模型的输出。朴素的编辑方法是对
模型进行微调，但效果并不理想[188]。目前主流的
模型编辑方式分为两种，一种是冻结原模型并为
其添加额外参数，另一种是修改模型内部参数。
基于外部知识库的模型冻结方法通过为模型添加
知识库和分类器，来保证模型优先使用知识库中
的知识生成回答，而对模型本身参数没有改动[189]。
相应的，在修改模型内部参数方面，也可以通过
添加新的神经元帮助模型掌握新知识[190]，或基于
元学习的思想预测模型的权重更改[191]。此外，基
于模型存储信息位置的发现[192]，Meng 等[193] 使用
定位知识后编辑的方法使编辑更加精准，并更有
效地纠正模型错误输出。值得注意的是，现有修
改模型内部参数的方法虽然能够提高模型在训练
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数据上的表现，但是也存在对知识的迁移能力不

强[194]、在编辑多个知识后表现迅速下降[195]、对编

辑区域外的输出存在影响[196] 等问题。 

4.2.4   通用缓解措施

数据预处理　在大语言模型的数据收集阶

段，模型训练者可以采取一系列措施，例如删除

有害信息和敏感数据，来对数据集进行清洗过

滤，以解决模型输出的安全性问题 [69]。为了更有

效地检测和自动移除问题片段，训练者可以借助

对生成内容的评估方法以及文本检测器，如

BAD[197]、BBF[198]、DisSafety[199] 等。特别对于社交

媒体数据集，一种有效的策略是直接删除那些频

繁发表有害言论的用户的所有信息，以实现数据

清理。此外，还有一些研究致力于在解码层面避

免模型的安全问题。例如，使用 n 元阻塞或语句

层级的 PPLM 可以直接将敏感或有害内容的抽样

概率置为零，从而有效防止这些内容被输入到大

语言模型中 [28]。通过这些综合的方法，训练者可

以在数据收集和模型解码阶段共同努力，从而提

高模型的安全性。

训练：基于反馈的强化学习　有条件的文本

生成模型 CTRL[200]、prefix-tuning[201]、扩散模型[202]

和强化学习等方法都在语言模型可控内容生成上

取得了一定效果。而在大语言模型中，RLHF[34]

和其各类衍生方法成为了将模型价值观与人类对

齐、控制模型内容输出的主要方法。

在 RLHF 中，模型训练者会首先编写一个包

含输入指令和期望输出的监督数据集。这些指令

被输入到大语言模型中，以生成一定数量的模型

输出。随后标注人员会为输出打分或对生成的候

选答案进行排序，以反映人类偏好。最后模型训

练者根据收集的人类偏好数据，使用强化学习对

大语言模型进行微调 [26]。OpenAI 最先应用 RL-
HF 的思路对 GPT-3 进行微调，得到了性能大幅提

升的 InstructGPT[34]。相比有监督的指令微调，RL-
HF 有助于缓解模型幻觉和有毒信息的生成问题。

出于节约人工标注成本的需求并考虑到人工

智能现有的成熟度，一些研究者在 RLHF 的基础

上提出了使用 AI 对大语言模型的输出内容生成

反馈并微调的方法 RLAIF[51,203]。研究者为大语言

模型设定了一些输出应该遵守的原则，这被称为

“宪法”，并通过 fewshot 的方式引导大语言模型依

据“宪法”对两个候选回答进行标注，最后利用人

工智能标注的数据集对模型进行强化学习训练。

实验结果表明 RLAIF 和 RLHF 的效果在统计学上

不具有显著性差异，这说明了 RLAIF 的可行性。

此外，研究者还指出在强化学习之前可以先通过

红队攻击让大语言模型输出有害内容，并让模型
依据“宪法”订正自己的答案，最后将订正后的问
答文本对用于对大语言模型的监督微调，从而减
少了强化学习阶段的模型训练时间[203]。

护栏 (Guardrails)　Guardrails 不会改变模型
参数，而是通过在部署阶段使用检测器实时对模
型的对话话题进行检测，当涉及有害或敏感内容
时模型会停止输出或结束聊天，如“让我们换一个
话题吧”[28,69]。从用户视角看，用户输入可能涉及
政治敏感、价值观错误、违法信息等内容，或可能
含有企图攻击模型的后门或指令，检测器会识别
出这些可能的情况并提前结束话题。从模型视角
看，利用 Guardrails 对模型的回答进行检测能直接
屏蔽有害输出，解决可能的信息侵害、有害信息
生成问题，并提升面临指令注入攻击时的安全
性。这已经在 ChatGPT 上得到了验证[63]。

目前的研究者已经提出了大量针对话题的检
测器。如 Roller 等 [197] 介绍了一种涉及政治、种
族、医疗、毒品的敏感话题分类检测器，当上述话
题被检测到时会触发模型的预设响应。此外借助
仇恨言论驳斥数据集和外部知识，大语言模型可
以在检测到仇恨言论输入时对用户进行驳斥 [69]。
检测器还可以通过 OoD(out-of-distribution) 检测观
察聊天内容是否与模型训练数据分布一致，如果
不一致直接拒绝回答，以此增强模型回答的效
果[28]。另外，还有研究者提出了虚假信息检测[204]、
代码生成质量检测、数学解析结果检测 [28] 等，但
这些检测在大语言模型上的实际应用还有待进一
步探索。而考虑到用户输入不受限制和场景的多
样，上述各类检测都应该具有更高的鲁棒性和泛
化性，以避免被越狱攻击等方式绕过，同时需要
注意过高的拒绝率会影响人机交互体验。 

5   未来展望

现有研究对大语言模型的安全性认知还不够
完整和全面，并且随着大语言模型的发展，大语
言模型也会不断演化甚至产生新的安全性问题。
本节将从安全性风险的评估、归因以及缓解措施
3 个方面讨论本文认为至关重要但目前研究还不
够充分的问题。 

5.1    安全性风险评估

评估方法是帮助研究人员发现大语言模型潜
在问题的重要方法，但是目前针对信息侵害、虚
假信息、价值差异以及鲁棒性与可信度评估方法
的研究还较为缺乏，因此本文认为有必要持续性
地发展这 4 个方面的评估方法。此外，随着大语
言模型的崛起，对多模态大模型以及具身智能模
型的研究也在日益增多。因此为了保证多模态大
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模型与具身智能的安全发展，其安全性评估方法
的研究刻不容缓。

信息侵害评估　诸如信息侵害等产生严重危
害的大语言模型生成内容的评估方法研究目前还
在初步阶段，据本文了解，目前关于大语言模型
非法信息、隐私、敏感信息、版权的评估方法分为
两种：基于提示回复和基于选择题，这两种方法
是否能准确地评估大语言模型的信息侵害目前尚
未可知。由于大语言模型的解码方式，其生成的
内容随机性强，即使是同样的问题，大语言模型
也可能会给出完全相反的回复。并且最近有研究
表明大语言模型具有一定的场景感知 (situational
awareness) 能力，能感知到其正在被测试，从而影
响对它安全和对齐状况测试的结果 [205]。因此研
究一种或者几种能够更加准确、全面的信息侵害
评估方法变得至关重要。

虚假信息的评估　虚假信息的评估不仅要包
含忠实性、事实性的评估，还要包含过时信息的
评估。过时信息的评估指的是对大语言模型参数
中所学习到的信息进行过时性评估。目前的人工
智能模型都不会自动地更新参数，这就意味着模
型一旦训练完成就不会再有能力和知识上的进
步，但实际上世界的信息知识是在不断更新的，
甚至有些信息每分每秒都在更新。模型拥有的过
时信息会导致生成错误的信息，因此对大语言模
型的过时信息进行评估具有必要性，但是目前几
乎没有这方面的研究工作。

价值差异评估　针对价值差异的评估方法目
前停留在使用类似问卷调查的方法，将大语言模
型作为一个人进行人格评估。这种评估方法只能
通过向大语言模型提出一些特定的问题来调查大
语言模型的回答以及反应，无法真正地模拟接近
现实情境的复杂情况，所以模型可能在接受问卷
调查的过程中表现良好，但是在面对真实情况时
表现出错误的倾向。同时，生成式大语言模型的
回答具有随机性，当用两种不同的描述询问同一
个问题时，大语言模型的回答可能不同，这进一
步加剧了使用问卷方式进行调查的不确定性，也
体现了大语言模型回答的可操纵性，即研究人员
可以通过设计提问方式来让大语言模型产生想要
的输出。因此，需要设计一种更为客观准确的测
量大语言模型价值观的方法。

鲁棒性与可信度的基准测试　相同的语义但
是不同语法的输入可能导致大语言模型生成不同
的结果，这表明大语言模型对于输入的理解并不
鲁棒。虽然目前有一些关于鲁棒性评估的工作，
但是仍然有很大的发展空间，例如包含更多的评
估方面、更有效的评估方法。此外，有研究表明

大语言模型的场景感知能力可能感知到其正处于
评估测试中，从而影响模型输出内容，因此如何
保证基准测试可信度至关重要。

多模态模型评估　多模态大模型是一种能够
处理包括文本、图像、声音等多种感知模态的大
型深度学习模型。这些模型结合了自然语言处理
和计算机视觉等技术，能够理解和生成多种不同
模态的数据并且支持跨模态信息的交互。但是，
目前多模态大模型的评估也存在一些问题。一方
面，随着 CLIP 等模型的不断发展，多模态大模型
的应用产品不断增加，但是目前缺乏多模态大模
型能力与安全性的评估方法，这使得在使用这些
模型的过程中存在潜在的隐患。另一方面，多模
态大模型同样可能遭受各类攻击。如 Carlini 等[19]

成功设计对抗性样本对 MiniGPT-4、LLaVa 等多
模态模型发起了指令注入攻击，并发现多模态模
型比单模态模型更容易受到攻击。因此对于多模
态模型开展安全性评估也十分必要。

具身智能安全性　具身智能模型可能存在物
理上的安全性风险，因此建立完善的具身智能安
全性评估至关重要。随着人工智能的不断发展，
人们越来越关注如何让 AI 机器人像人类一样在
真实世界中进行实践型学习。具身智能的含义并
非仅仅指机器人本身，更涵盖了与环境交互以及
在环境中实现特定功能的需求，这意味着，要让
机器人像人类一样通过观察、移动、言语以及与
世界的互动来学习，才能更好地适应复杂多变的
环境，实现更高效的学习和应用[206]。具身智能模
型往往以大语言模型为基础，并融入视觉、动作
等其他模态信息[207]，因此大语言模型存在的安全
性风险也可能存在于具身智能模型中。更进一
步，当具身智能模型能够操控物理实体时，还可
能带来更加严重的物理安全性风险。例如，机械
臂失控对人类造成直接的伤害。因此，设计一套
完善的具身智能模型安全性评估方法对于具身智
能安全性发展具有重要意义。 

5.2    安全性风险归因

本节深入探讨了大语言模型在安全性风险归
因方面的两个关键方面：数据清洗和可解释性。
这两个方面直接影响着模型的性能和可控性，对
于解决大模型出现的安全性问题至关重要。

数据清洗　对训练数据的处理可以分为训练
前清洗和训练后修正两个阶段。训练前的数据清
洗已成为大语言模型训练的关键步骤之一。例
如，Falcon 等[145] 在训练前使用严格的数据清洗方
法有效提高了模型性能。而在训练结束后，研究
者同样可以检测并纠正由训练数据导致的问题。
例如，Tanno 等 [208] 提出了一种框架，该框架通过
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分析模型的错误输出，找出数据集中导致这些错
误的具体数据，并针对性地消除这些数据对模型
的影响。该方法不仅可以清洗训练数据，还能在
此基础上进一步提升模型性能。然而，随着模型
规模和训练数据量的持续增长，以及越来越多的
模型基于其他模型进行微调，上述框架在当前大
语言模型中的有效性仍待进一步研究。要解决训
练数据带来的大模型安全性问题，仍有大量工作
需要研究，如如何识别潜在的安全性风险数据，
如何在模型经过多次微调和对齐后准确找到问题
数据，以及清洗后的数据能在何种程度上改善模
型的安全性等。这些问题的解决将有助于从根本
上定位并解决大语言模型面临的安全性问题。

可解释性　迄今为止，关于信息如何在深层
神经网络中进行分发、组织和利用的问题仍然是
大语言模型领域引人瞩目的谜团 [26]。然而，尽管
现在仍然不清楚大模型内部各个神经元具体如何
产生输出，但是已经可以在一定程度上找到决定
输出的关键神经元。例如，Meng 等 [188] 提出了一
种定位决定输出的关键神经元的方法，实验证明
定位并修改对应的神经元能够改变模型的输出。
这些方向上的探索有利于了解模型的内在机制，
并为提高模型的安全性提供更具针对性的解决策
略，有助于建立更为可控的模型。此外，大语言
模型出现“涌现”现象的原因也是困扰研究人员的
另一大谜团。尽管许多研究已经尝试解释为什么
会产生这种突出表现[209]，但仍然缺乏正式的理论
来深入剖析这一现象。 

5.3    安全性风险缓解措施

在面对大语言模型存在的安全性问题时，需
要寻找有效的缓解措施以提高其应用的安全性和
可信度。本节将探讨外部知识、模型编辑、大语
言模型的回答边界、环境感知以及人类价值观评
估解决措施等方面的策略。通过这些措施的综合
运用，有望在保持大语言模型高效性的同时，最
大程度地减轻其潜在的安全隐患，为未来的应用
提供更为可靠的基础。

外部知识　外部知识虽然可以缓解幻觉和过
时知识等问题，但是其仍然存在一些安全隐患，
具体而言，外部知识的错误与过时信息会导致大
语言模型的生成错误或过时的内容，并且提供不
相关的外部知识也可能会降低大语言模型生成内
容的质量。因此，如何构建忠实、干净并且能够
实时更新的外部知识是未来需要探索的方向之一。

模型编辑　目前的模型编辑方法能够提高模
型在训练数据上的表现，但是也存在对知识的迁
移能力不强、在编辑多个知识后表现会迅速下
降、对编辑区域外的输出造成影响等问题。另

外，随着大语言模型参数量的逐步提高，原有的

方法是否仍然有效仍需研究。另外，如何在计算

资源受限时进行模型编辑、如何对闭源大语言模

型进行编辑等问题也需要进一步探索。

大语言模型的回答边界　目前开放使用的大

语言模型 (例如 ChatGPT、文心一言、讯飞星火

等) 为了避免出现生成内容的问题，都对大语言

模型的回复做出了边界限制，针对敏感问题采用

了模糊回复或者拒绝回复。这样的解决策略确实

能缓解一些安全性问题，但是却也降低了大语言

模型的回复能力，因此如何能够在不降低大语言

模型的回复能力的前提下提高安全性是未来需要

研究的方向。

环境感知　环境感知 (context awareness) 指模

型通过其他设备或用户对周围环境进行参数采

集、语义表达、语义查询解析和语义推理的能

力。传统的环境感知已经在推荐系统、无人驾

驶、物联网等领域得到了广泛应用。而随着大语

言模型和人工智能 Agent 的出现，人工智能可以

通过调用外部设备接口获取周围环境信息，以此

做出更具针对性的决策，例如通过获取所在国

家、地区的价值观和法规信息来提高生成内容的

合法性和合规性。从应用上看，Wang 等 [210] 在针

对游戏的人工智能 Agent 中利用环境感知帮助大

模型获取游戏环境状态并做出针对性决策，但环

境感知在现实场景下的人工智能 Agent 应用还有

待进一步研究。

人类价值观评估解决措施　研究人员需要提

出新的测评大语言模型价值观的方法，新方法应

以更稳定的、更接近真实情境的方式测试大语言

模型中蕴含不同人类价值观的程度。例如，多层

面价值观评估：将人类价值观分为不同层面，如

道德、文化、政治和伦理等，以更全面地了解模型

的性能。这样可以确保模型在各种领域中都能正

确地反映出不同层面的价值观。情境敏感性测

试：模型应在多种真实世界情境下进行测试，以

确保其在不同情境下的表现稳定。在医疗、法

律、商业等不同领域中测试模型，以评估其对特

定情境的适应能力。多源数据集集成：利用多源

数据集，包括文本、图像、音频和视频等，来评估

模型的价值观。这有助于模型更好地理解人类价

值观的多样性，而不仅仅是从文本数据中学习。 

6   结束语

随着大语言模型的迅猛发展，其在众多领域

展现出强大的能力，但同时引发的安全性问题也

日益凸显。如图 3 所示，本文从大语言模型自身
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安全风险和生成内容安全风险两方面进行了全面
的总结，并调研了相应的评估方法。然后，针对
评估发现的问题，本文深入分析了潜在的原因。
更进一步，本文还回顾了目前针对大语言模型安

全性问题的缓解措施，旨在将复杂的安全问题分
解为更小的问题，以逐步解决。最后，本文还对
大语言模型安全性相关的研究进行了展望，希望
能为该领域的研究提供启发和指导。

 
 

安全性风险分类
 (§1)

自身安全性风险 

(§1.1) 

后门攻击 模型参数投毒[41,43], 训练语料投毒[44-46], 微调指令投毒[50]

对齐算法风险 标注人员价值差异[51-52], 奖励错误[53]

模型抽取攻击 模型结构抽取[54-56], 训练语料抽取[19,59-60]

能量延迟攻击 算力资源消耗[36]

指令注入攻击 目标劫持[37], 指令泄露[38], 越狱[28,63-65]

提示攻击 模型鲁棒性[39,64,70-72]

生成内容安全性风险 

(§1.2)

信息侵害 泄露隐私或信息[19,33,63], 作品侵权[19]

有害信息 偏见信息[20,73-75], 仇恨言论[23,79]

虚假信息 幻觉[33], 过时知识[80-83]

价值差异 价值观差层面对齐[86-88], 安全性层面对齐[88]

安全性风险评估
 (§2)

自身安全性风险评估 

(§2.1)

恶意攻击评估 后门攻击评估[89-90], 模型抽取攻击评估[55],

能量延迟攻击评估[36], 指令注入攻击评估[28,79,91]

提示攻击评估 特定任务评估[70,71,92-95], 通用评测基准评估[39],

文本最大安全举例[96]

对齐算法评估 数据集评估[97-101]

生成内容安全性
风险评估 (§2.2)

信息侵害评估 评测基准[102-104]

有害信息评估 偏见评估[75,87-88,105-108], 仇恨言论检测[109]

虚假信息评估 忠实性评估[110-127], 事实性评估[128-134]

价值差异评估 评测基准[101,109]

安全性风险归因
 (§3) 

自身安全性风险归因 

(§3.1) 

预训练、微调 后门攻击归因[44,46], 对齐算法风险归因[35]

部署 模型抽取攻击归因[60,62], 能量延迟攻击归因[36]

应用 指令注入攻击归因[28,37,65,137], 提示攻击归因[72]

生成内容安全性
风险归因 (§3.2) 

数据来源 信息侵害[19,33], 有害信息[33,76,138-140],  

虚假信息[110,141-142], 价值差异[143-144]

数据清洗 信息侵害[136,145], 有害信息[136,145],

虚假信息[136,145], 价值差异[136,145]

训练和解码 有害信息[35,146], 虚假信息[110,129,147,148]

安全性风险缓解措施 

(§4)

自身安全性风险
缓解措施 (§4.1)

后门攻击的防御 后门过滤[28,137,149-150], 神经元剪枝[47], 模型遗忘[28,41,137]

对齐算法风险缓解 标注人员培训[52], 奖励错误解决[4,151]

抽取攻击防御 成员推理[55], 模型水印[55,152-153]

指令注入攻击防御

与提示攻击防御
提示工程[37], 输入过滤[28]

生成内容安全性风
险缓解措施 (§4.2)

信息侵害缓解措施 数据匿名化[29,155-160], 差分隐私[161-165],

多方安全计算[166-167], 联邦学习[168-169]

有害信息缓解措施 偏差校正采样[158], MABEL[170]

虚假信息缓解措施 数据预处理[174-176], 强化学习[177-178], 解码算法[129,179-180], 

外部知识[32,181-187], 模型编辑[188-196]

通用缓解措施 数据预处理[197-199], 基于人类对齐的强化学习 (RLHF)[26,51,203],  

护栏 (Guardrails)[28,63,69,197,204]

大

语

言

模

型

安

全

性

 

图 3    文章结构示意

Fig. 3    Structure diagram of the article
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