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摘    要：以往针对通信网络故障分类的算法没有考虑告警和故障数据中的潜在特征，导致故障分类准确率低，

因此提出一种基于数据挖掘的通信网络故障分类算法。首先，根据对数据背景和数据特点的理解，使用特征构

造挖掘数据中潜在的特征，将挖掘到的特征加入原数据中。然后，使用 LightGBM 算法的特征重要性评估函数

对新数据集中的所有特征进行重要性评估，根据重要性值删除不重要特征。最后，使用集成学习模型对特征筛

选后的数据集进行故障分类研究。实验结果表明，基于数据挖掘的通信网络故障分类算法的准确率有更好的

效果。

关键词：数据挖掘；通信网络；故障分类；集成学习；特征工程；告警数据；网络故障；网络告警

中图分类号：TP181       文献标志码：A       文章编号：1673−4785(2022)06−1228−07

中文引用格式：朱圳, 刘立芳, 齐小刚. 基于数据挖掘的通信网络故障分类研究 [J]. 智能系统学报, 2022, 17(6): 1228–1234.
英文引用格式：ZHU Zhen, LIU Lifang, QI Xiaogang. Research on communication network fault classification based on data min-
ing[J]. CAAI transactions on intelligent systems, 2022, 17(6): 1228–1234.

Research on communication network fault
classification based on data mining

ZHU Zhen1，LIU Lifang1，QI Xiaogang2

(1. School of Computer Science and Technology, Xidian University, Xi’an 710071, China; 2. School of Mathematics and Statistics,
Xidian University, Xi’an 710071, China)

Abstract:  The  communication  network  fault  classification  algorithms  previously  used  did  not  consider  potential  fea-
tures in alarm and fault data, resulting in low classification accuracy. This study proposes a data mining-based commu-
nication network fault classification algorithm to address this issue. First, the feature structure is applied to the mining of
the potential features in the data based on the understanding of the data background and data characteristics, and then the
mined  features  are  added  to  the  original  data.  Furthermore,  the  LightGBM algorithm’s  feature  importance  evaluation
function is used to evaluate the importance of all features in the new dataset and to delete unimportant features based on
the importance value. Finally, ensemble learning algorithms are used to perform fault classification studies on feature-
screened datasets. The experimental results show that the accuracy of the communication network fault classification al-
gorithm based on data mining has a better effect.
Keywords: data mining; communication network; fault classification; integrated learning; characteristic engineering;
alarm data; network failure; network alarm
 

随社会的快速发展，对于网络的需求也越来

越大。智能手机、智能设备、智能家居等的出现，

增大了网络的使用。传统通信网络面临着前所未

有的增长，对网络的需求和使用也在增大，导致

网络负担变大。因此通信网络经常发生故障，故

障以告警的形式进行上报，一旦某处发生网络故

障，网络中就会产生大量告警信息，如何快速定

位网络故障类型是一个难题，而传统研究基本都

在关注告警之间的关联规则。在文献 [1] 中将群
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智能算法用于关联规则的挖掘，并应用于通信领

域。文献 [2] 同样利用群智能算法中的蚁群算法

进行告警的关联分析。文献 [3-5] 都是基于频繁

模式树的关联规则方法，该方法提高了算法的运

行效率。除关联规则模式挖掘之外，序列模式也

频繁地应用在通信告警领域，序列模式挖掘考虑

时间上的顺序，从而效果更佳。文献 [6] 使用的

是序列模式挖掘。文献 [7-8] 都是基于序列模式

挖掘的实际应用。除研究通信网络的告警关联和

序列模式，还有一些国内外的研究学者研究网络

的故障定位，也取得了一些不错的成果。2002 年

Steinder 等 [9] 提出一种基于贝叶斯网络的故障定

位技术，贝叶斯网络根据网络拓扑和通信协议构

建，并使用 Pearl’s iterative 算法进行概率推理，但

该方法只能用于单连通网络。许多学者引入贝叶

斯网络为网络故障事件的关系建立模型[10]。王开

选等 [11] 指出了故障传播模型下的故障定位问题

是 NP 困难 (non-deterministic polynomial) 问题，并

提出一种启发式的最小损失故障定位算法。同时

故障诊断系统也被开发和使用，华为诺亚方舟实

验室开发了诊断系统，通过对历史数据的分析和

构建知识图谱，并根据知识图谱进行推理，可以

以问答的形式辅助工程师找到故障根因[12]。王迎

春等 [13] 使用规则进行故障定位，规则使用条件−
结果的语句形式表示，该定位方法主要需要解决

规则知识库构建的问题。初始进行故障诊断多数

依赖专家，根据专家经验和网络资源等关联性建

立故障推理树，并完成故障定位  [13]。赵灿明等[14]

采用二分图模型考虑了通信网络中故障位置对告

警信息的影响，旨在解决大范围的故障告警下故

障定位问题。

为实现通信网络故障分类，本文提出基于数

据挖掘的通信网络告警分类算法。首先，针对干

净的告警数据和故障数据，对其进行特征工程，

将挖掘到的特征与原数据合并，得到便于模型训

练的数据集；然后，基于集成学习模型对数据集

进行模型训练与预测，并与文献 [15] 中的基于卷

积神经网络故障分类进行对比实验，最终获得通

信网络故障类型。 

1   相关概念
 

1.1    数据挖掘

数据挖掘 [16] 是指从大量的数据中通过算法

搜索隐藏于其中信息的过程。数据挖掘分为有标

签和无标签挖掘两大类。有标签数据可以用来进

行分类或者预测任务，无标签数据可以用来进行

聚类或者关联分析等。 

1.2    特征工程

特征工程 [17] 是指将数据转换为能更好地表

示潜在问题的特征的方法，从而提升机器学习的

性能。特征工程就是对数据的特征或者数据进行

分析，将数据转换成可以更好地表示问题的潜在

特征，从而提高机器学习的性能。特征工程主要

包括以下几个重要的作用。

1）转换数据格式。这也是数据预处理中一个

重要的环节，但这里的转换数据不仅仅针对干净

数据，也针对脏数据。有些数据以表格为主，无

法直接拿来预处理，需要转换数据格式，这也属

于特征工程的范畴。

2）确定特征。原始的数据中可能存在多列属

性，但并非所有的属性都可以用作模型训练的特

征，特征是可以标识问题的重要属性，而不能标

识问题的属性称为普通属性。

3）提高学习性能。特征工程最大的作用就是

获取最佳的数据，最佳的数据可以更好地标识问

题，进行机器学习训练时可以得到更好的效果。 

1.3    集成学习

集成学习 [18] 是将若干个基学习器 (分类器、

回归器) 组合之后产生一个新的学习器。相比单

一模型，集成学习模型在准确性、稳定性、鲁棒性

和泛化能力上都有很好的效果。一般来说，集成

学习可以分为 3 类：1) 减少方差（Bagging），即防

止过拟合；2) 减少偏差（Boosting），即提高训练样

本正确率；3) 提升预测结果（Stacking），即提高验

证精度。

1) Bagging：通过对样本数据集进行有放回地

重复采样，生成多个采样子集，并行地训练出多个

模型，测试阶段集成多个模型的泛化输出，常常

采样直接平均的做法。Bagging 执行流程如图 1
所示。
 

 

m 个样本
训练集 ···

···

m 个样本
采样集 1

m 个样本
采样集 2

m 个样本
采样集 T

弱学习
器 1

弱学习
器 2

弱学习
器 T

强学习器

训练 结
合
策
略

 
图 1    Bagging 执行流程

Fig. 1    Bagging execution process
 
 

2) Boosting：其思想是采用串行训练过程来训

练模型。同样是利用数据集来训练多个模型，但

Boosting 的最大特征是后训练的模型会考虑前训
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练模型的误差，具体做法就是对于前训练模型中

出错的样本加大权重，称为赋权法。赋权法的应

用使得每个样本对于训练模型的误差起到的作用

是不同的，而后训练模型会采用贪心算法去不断

适应训练集，力争将每个训练样本的误差都尽量

降低。Boosting 执行流程如图 2 所示。 

 

m 个样本
训练集

权重
D(1)

权重
D(2)

权重
D(T)

...

带权重
D(1)

训练集

弱学习器 1 基
于学习误差率 e1 

更新权重系数 a1

强学
习器

结
合
策
略

训
练

带权重
D(2)

训练集

弱学习器 2 基
于学习误差率 e2

更新权重系数 a2

弱学习器 T 基
于学习误差率 e

T

更新权重系数 a
T

带权重 

D(T)

训练集 
图 2    Boosting 执行流程

Fig. 2    Boosting execution process
  

3) Stacking: 该方法是将多个不同基学习器得

到的输出作为输入，训练一个新模型，得到最终

结果。具体过程如下：

①将训练数据集随机划分为两个数据集；

②一个用于训练多个基学习器，一个用于测

试这几个基学习器；

③将②得到的预测结果作为输入，训练 1 个

更好的分类器。在第 2 个集合上测试这几个学习器。 

2   基于数据挖掘的特征构造法
 

2.1    数据处理与特征构造

从数据中提取出可以用于模型训练的数据特
征，比如将时间做处理，时间可以提取出年、月、
日等，并且还可以根据时间来判断当前是工作日
还是休息日，不同的时间点网络的负担情况是不
一样的，这些因素都可能影响网络的质量情况。
分析网络告警标题，由于标题是文本数据，可以
对其进行文本的提取处理，可能某些告警标题就
是对应着相关的故障类型，这样的告警标题更能
表征故障类型。还可以根据告警或者故障发生的
基站或小区名称进行分组处理，得到一些其他的
特征信息 [19-24]，比如某个小区出现故障或者告警
的频率、故障发生的时间等。

1）针对告警标题做 TF-IDF
告警标题：故障发生时所上报的告警名称，不

同的告警标题表示不同的告警类型，如 ETH_LOS
表示端口接收不到信号、RHUB 与 pRRU 间链路

异常告警和用户面故障告警表示接口异常。

TF-IDF：一种用于信息检索与数据挖掘的常

用加权技术，TF 表示某个词出现的频率，IDF 表

示逆文本频率指数。IDF 的主要思想是：如果包

含某个词的文档越少，IDF 越大，则说明该词具有

很好的类别区分能力。

idf_i i

使用 TF-IDF 对告警标题进行转换，对每个告

警标题中的词统计，将文本信息换为数值信息。

处理后的告警数据变成表 1 的形式。为了方便记

录生成的词特征，用 表示第 个词。
 

  
表 1    TF-IDF 处理后新增的特征

Table 1    New features after TF-IDF processing
 

idf_1 idf_2 … idf_92

0 0.107 860 834 … 0.384 721 336

0.048 164 473 0.237 602 251 … 0
 
 

2）处理告警的时间特征

告警数据的时间特征主要是考虑告警的发生

时间信息，将告警的发生时间进行处理，提取出

告警发生时所在的月份、是在工作日还是周末

等。处理后的告警时间特征如表 2 所示。
 

  
表 2    告警数据时间处理后特征

Table 2    Characteristics of alarm data after time pro-
cessing

 

每周平均产生告警的概率 … 告警发生的时间/h

0.042 253 521 … 9

0.302 325 581 … 14
 
 

3）处理故障时间特征

当网络发生故障时，统计故障发生日期、故

障发生的时间是否在周末、故障发生的所在的时

间段、是否在工作日和故障持续时间等特征。处

理后的故障时间特征如表 3 所示。
 

  
表 3    网络故障时间处理后特征据

Table 3    Characteristics after network fault time pro-
cessing

 

故障发生的日期 … 故障发生的时间段

3 … 1

3 … 2
 
 

4）比率特征

比率特征是将前面处理后得到的特征进行求

比例，比如：求每个告警标题出现的次数，当前故

障中告警标题的种类，求告警标题在每个小区的

比例情况，求解每个小时发生告警的比例情况

等。处理后的特征如表 4 所示。
 

  
表 4    相关特征的比例特征

Table 4    Proportional features of related features
 

告警标题出现的比例 … 标题在不同小区比例

0.027 777 778 … 0.333 333 333

0.172 413 793 … 0.4
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将上述这些经过特征处理后的所有特征进行

合并，得到最终的训练集数据，并将得到的最新

数据集用到集成学习模型。 

2.2    特征选择

经过数据处理和特征构造后共得到 183 个属

性，并不能将所有的属性作为特征加入到模型中

进行训练，有些属性可能会影响模型的效果。本

文所使用的数据量近 20 000 个样本，每个样本有

83 个特征的数据量，如果全部用于训练，将对机

器要求非常高，同时算法运行时间也较慢，因此

需要对属性进行筛选，使用 LightGBM 模型进行

特征筛选。

LightGBM[25] 是 2017 年由微软团队开源的集

成学习模型，该模型是对梯度提升树优化的模

型。该模型训练速度快、内存占用小，被广泛运

用在数据科学竞赛中。该模型可以用来评估特征

的重要性，对数据训练后，可以通过模型的 fea-
ture_importance() 函数获取特征的重要性值，该函

数对训练完的各特征进行重要性排序。特征筛选

流程如图 3 所示。
 

 

开始

原始网络
告警数据

原始网络
故障数据

数据预处理 数据预处理

特征工程
处理后的
数据集

使用 LightGBM

进行特征重要
性评估

筛选特征值
大于 0 的特征

过滤后特征

删除

结束

Y

N

 
图 3    特征筛选流程图

Fig. 3    Feature screening flow chart
 
 

经 LightGBM 的重要性评估后，有 24 个特征

的重要性值为 0，说明这些特征对最终分类结果

没有作用，将这些特征剔除。通过特征重要性函

数可以发现特征重要性值为 0 的特征多数为时间

相关的特征，如告警发生的小时、告警发生是否

在周末等，说明时间特征对故障分类的重要性较

低。而告警标题经过 TF-IDF 处理后得到的特征，

特征的重要性值较高，说明告警标题对故障分类

有着重要的作用。 

3   实验与分析

为验证提出算法的性能情况，本部分通过实
验进行性能分析。与文献 [15] 中的基于卷积神经
网络的故障分类算法进行对比实验，通过实验分
析可以看出提出的基于数据挖掘的通信网络故障
分类算法有更高的分类准确率，且时间也相对比
CNN 快，因此提出的方法在故障分类的准确率上
是有优势的。所有实验均在带有 8RAM 和 1T 硬
盘的 Interi(R)、Core(TM)i5-4 790 CPU@3.6 GHz 的
计算机上进行，并使用 Python 语言和 Java 语言一
起实现。 

3.1    实验数据集

Alarmi i

实验所使用的数据如表 5 所示，其主要包括
电力、硬件、软件、传输和动环故障五大故障。告
警序列 表示第 个告警，其中每个告警中又
包含告警发生和告警清除的时间、告警标题名
称、告警发生站点等信息。
 

  
表 5    实验数据

Table 5    Experimental data
 

时间 故障类型 告警序列

2018/7/1 11:10:20 电力故障 Alarm1,Alarm2

2018/7/1 11:30:33 硬件故障 Alarm2,Alarm4

...
...

...

2018/7/1 16:48:38 软件故障 Alarmi, Alarmi
...

...
...

 
  

3.2    算法的评价指标

分类是机器学习中常见的任务，常见的评价
指标有准确率、精确率、召回率、F1-score、ROC
曲线等。混淆矩阵如表 6 所示，其中 TP (true pos-
itive) 表示真正类，即样本为正且预测也为正；FN
(false negative) 表示假负类，即样本为正预测为
负；FP (false positive) 表示假正类，即样本为负预
测为正；TN (true negative) 表示真负类，即样本为
负且预测为负。
 

  
表 6    数据检测结果

Table 6    Data test result
 

结果 被检测为正常 被检测为异常

正常数据 TP FP
异常数据 FN TN

 
 

准确率为

Accuracy =
TP + TN

TP + TN + FP + FN
(1)
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准确率是分类问题中直观的评价指标，有明
显弊端，在各分类样本比重不均匀时，占比较大
的分类会影响准确性的评价。

精确率为

P =
TP

TP + FP
(2)

精度率是描述分类器不将负样本预测为正样

本的能力。

召回率为

R =
TP

TP + FN
(3)

召回率是描述分类器找出全部真正样本的

能力。

F1- score 为

F1 =
PR

P+R
(4)

式中：P 代表精准度；R 代表召回率；F1-score 越

大，说明模型越稳定。 

3.3    算法的高效性验证

K

K ⩾ 7

K
K ⩾ 9

图 4(a) 中，对比在新数据集下 3 种不同集成

学习模型的分类准确率差异，可以得到在不同

折交叉验证下，每个模型的分类准确率都在提高。

当 时，LightGBM 和 CatBoost 的分类准确率

基本趋于不变，而 XGBoost 的分类准确率随 值

变大而变大；当 时，XGBoost 的分类准确率

也趋于稳定，基本都在 83.50%。从图中可明显看

出在新数据集下，XGBoost 的分类准确率比 Light-
GBM 和 CatBoost 模型的分类准确率高，而 Cat-
Boost 的分类准确率又高于 LightGBM。综上所

述，3 种集成学习模型的分类准确率大小分别是

XGBoot>CatBoost>LightGBM。

K

K

K

K
K = 9

K

K

考虑到数据类型存在一定的不均衡性，从模

型的 F1-score 值来对比一下 3 种集成学习模型的

性能差异。在图 4(b) 中可以看出在不同 值下

3 种集成学习模型的 F1-score 也不同，当 不断增

大时只有 XGBoost 模型的 F1-score 在不断变化，

而 LightGBM 和 CatBoost 模型的 F1-score 没有变

化。对于 XGBoost 集成学习模型，随着 值的增

加 F1-score 越来越大，说明模型越来越稳定，当

=10 时，9=F1-score<K 的值，说明模型的稳定性

下降了。为了说明 XGBoost 集成学习模型在

时的效果最佳，对 XGboost 模型多做几组 >10 的

实验，进一步对比 值对该模型的影响。
6 ⩽ K < 9

K > 9

K = 9

从图 5 可以看出，当 时，XGBoost 模
型的 F1-score 值越来越大；当 时，XGBoost 模
型的 F1-score 值越来越小；当 时， XGBoost 模
型稳定性最好。

为了证明本文提出的基于数据挖掘的方法比

文献 [15] 中基于卷积神经网络的网络故障分类效

果好，进一步做对比实验，将新数据集在集成学

习模型上的结果和文献 [15] 中基于 CNN 的结果

进行对比分析。
 

 

(a) 不同 K 值下的准确率

(b) 不同 K 值下的 F1 score
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图 4    不同 K值下的结果

Fig. 4    Results under different K values
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图 5    不同 K值下的 F1-score

Fig. 5    F1-score under different K values
 
 

从图 6(a) 可以看出，随着训练集数据量增大，

基于 CNN 网络故障分类算法和本文提出的方法

在不同集成学习模型下的分类准确率都在提高，

在相同训练集数据量时，本文提出的方法在 XG-
Boost 集成学习模型下的分类准确率高于 CNN 算

法。CNN 算法的分类准确率高于 LightGBM 和

CatBoost 集成学习模型，说明基于 CNN 的网络故

障分类算法有一定的效果。如果在数量集足够多

的情况下，可能 CNN 算法的分类效果会更好，但
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是由于数据量有限，就目前数据来看，XGBoost 集
成学习模型的分类准确率更高。其主要原因是：

本文提出的基于数据挖掘的网络故障分类算法考

虑告警和故障之间的潜在特征，并将告警相关的

特征进行了处理，挖掘到的特征可以更好地区分

故障类别。而文献 [15] 中提出的基于卷积神经网

络的故障分类算法，并没有考虑告警标题、时间

等潜在信息，只是将告警和故障根据时间进行划

分，所以信息挖掘不充分。

图 6(b) 中，对比几种模型运行时间的差异，

从图可得，随数据量增大，所有模型的运行时间

都增大。4 种模型的运行时间：CatBoost>CNN>
XGBoost>LightBG。虽然 LightGBM 的运行时间

最短，但准确率最小。而新数据集在 XGBoost 集
成学习模型下的运行时间小于 CNN，因此，本文

提出的方法所得到的新数据集在 XGBoost 这种集

成学习模型下的效果最好。
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训练集数据规模/104

(a) 模型的准确率

(b) 模型的运行时间
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图 6    不同数据规模下的结果

Fig. 6    Results under different data scales
 
 

综上所述，本文提出的基于数据挖掘方法所

得到的新数据集，在 XGBoost 集成学习模型上

有更好的分类准确率和更快的分类结果，可以用

于通信网络故障分类。但所提出的方法也存在一

定的缺点，所使用的数据量有局限，未来如果可

以获取到更多的有效数据集，可以再做进一步的

研究。 

4   结束语

本文根据通信网络告警数据和网络故障数

据，进行数据挖掘和特征构造，得到一些潜在的

特征信息，将潜在特征与原数据一同进行模型的

训练与预测，从结果可以看出得到的新数据集在

XGBoost 集成学习模型上的分类准确率更高。其

次，从 XGBoost 和 CNN 算法的运行时间来看，

XGBoost 的运行时间更短，可以在短时间内得到

网络的故障类型。
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