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移动通信网络的中性集故障诊断方法研究
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摘    要：随着故障诊断技术从面向网络设备逐渐向面向用户、面向业务的转变，故障识别能力和故障处理能力

的不断提高，快速、准确地检测重大故障并及时收集重大故障信息，对缩短故障时长、提高工作效率、提升网络

服务水平都具有重大意义。基于中性集故障诊断方法，本文提出一种故障特征权重和阶段数据权重的计算方

法，并将此方法应用于移动通信网络的话音业务的故障诊断过程中。根据收集到的数据的统计分析结果，判断

移动通信网络中未知故障样本的故障类型。通过举例分析，验证了本文所提出的故障特征权重和阶段数据权

重设计方法的优越性。
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Research on neutral set fault diagnosis method for
mobile communication networks

ZHANG Ting1，QI Xiaogang1,2

(1. School of Mathematics and Statistics, Xidian University, Xi’an 710071, China; 2. Xidian-Ningbo Information Technology Insti-
tute, Ningbo 315200, China)

Abstract: With the change in network fault diagnosis technology—from equipment-oriented to user-oriented and busi-
ness-oriented, with continuous improvement of fault identification ability and fault handling ability—rapid and accurate
detection of major faults and timely collection of major fault information are of great significance to shortening the fault
time, improving work efficiency, and raising the network service level. Based on the neutral set fault diagnosis method,
this paper proposes a method for calculating the fault feature weight and phase data weight. Then, the method is applied
for  the  fault  diagnosis  of  voice  service  in  mobile  communication  networks.  The  fault  magnitude  of  unknown  fault
samples  in  mobile  communication networks  is  judged according to  the  statistical  analysis  result  of  the  collected  data.
The superiority of the proposed design method for fault feature weight and stage data weight is verified through the ana-
lysis of an example.
Keywords: fault diagnosis; neutral set; uncertainty; mobile communication network; voice service; feature weight;
phase data weight; fault type

21 世纪，随着经济的快速发展，移动通信网

络也开始得到了持续的发展，越来越多的业务种

类也开始出现在移动通信领域中。移动通信网络

的一项最大功能就是信息传输，如果传输线路产

生故障，就会影响网络运行质量。因此，故障诊断

技术作为网络管理的核心逐渐成为研究的热点[1]。

对通信网络进行故障诊断的目的是识别和修

复通信系统中的故障，已广泛应用于各种通信网
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络中，在设备正常运行过程中对预防事故起着重

要作用 [2-3]。Tan 等 [4] 对现有的两种多层线性故障

检测方法进行了论述，并提出了一种新的基于原

始贡献概念的多层线性故障检测方法，用于多层

线性特征提取算法下的故障诊断和识别，为故障

诊断提供了一个通用的框架。Zhou 等 [5] 介绍了

一种动态分布式故障定位模型 D2FL，采用两跳邻

居认证协议，该模型只需十几 KB 的缓存即可独

立于包传输速率，远小于动态故障定位所需的缓

存。张成等 [6] 考虑了故障传播模型，提出了一种

基于增量贝叶斯疑似度的启发式故障定位算法，

将算法的复杂度降低为多项式级别。Chen 等 [7]

采用一种创新的机器学习算法，将特征提取集成

到学习过程中，提出了一种故障分类与定位相结

合的集成框架。在故障诊断领域已有很多研究成

果，然而这些方法大多数不能针对多种类型的故

障进行诊断[8-9]。

已有的多数研究中，均是针对网络中的故障

位置进行判断，然而在确定故障位置之前对故障

类型进行判断不仅有利于快速地定位故障，而且

有助于为网络提供可靠的修复策略。Jiang 等 [10]

提出了一种将经典变量分析 (CVA) 和费雪判别

分析 (FDA) 方法相结合的故障诊断方案 (CVA-
FDA)，该方法首先采用 CVA 对数据进行预处理，

再利用 FDA 对故障进行分类。然而，该方案是按

置信度来对故障进行分类，判断结果可能是某个

数据点的统计值落在两个不同的故障事件的阈值

内。为了准确判断某个故障分别对每种故障类型

的支持程度，基于中性集的概念 [11-13]，Jiang 等 [14]

提出一种基于多阶段故障模板数据的中性集故障

诊断方法，对未知故障样本的故障类型进行识

别，然而，此方法中未具体定义 5 个阶段数据权重

与未知故障样本的故障特征权重计算方法，在其

应用中是假设阶段数据权重与故障特征权重分别

相同。Xu 等 [15] 提出的方法仅适用于 5 个阶段数

据的最大和最小平均值，很难处理具有不确定性

的多阶段故障数据。在此基础上，本文分别提出

了故障特征权重和阶段数据权重的计算方法，并

根据收集的故障模板数据，对移动通信网络中话

音业务的故障类型进行判断。

1   移动通信网络故障定义及分类

1.1    故障诊断定义

网络故障可以定义为网络不能在用户期望的

时间范围内将信息按用户要求完整、正确地在网

络中传输的状态或事件。

故障诊断主要任务有：故障检测、故障类型

判断、故障定位及故障恢复等。故障检测是指与

系统建立连接后，周期性地向下位机发送检测信

号，通过接收的响应数据帧，判断系统是否产生

故障。故障类型判断是系统在检测出故障之后，

通过分析原因，判断出系统故障的类型。故障定

位是在前两部分的基础上，细化故障种类，诊断

出系统具体故障部位和故障原因，为故障恢复做

准备。故障恢复是整个故障诊断过程中最后也是

最重要的一个环节，需要根据故障原因，采取不

同的措施，对系统故障进行恢复。

本文主要是根据故障数据的统计结果，对

移动通信网络中未知故障样本的故障类型进行

判断。

1.2    故障分类

E1 E2

E3

移动通信网络故障按严重程度可以分为 3 个

类型：一级重大故障 ( )、二级重大故障 ( )、一

般网络故障 ( )。
通信网络根据故障原因可以分为业务故障和

设备故障。业务故障包括 5 种故障：话音业务、

数据业务、互联互通业务、IMS 业务、集团客户业

务。设备故障包括 10 种故障：传输网、承载网、

无线接入网、交换网、语音增值平台、数据网、网

管网、电源、TD 网、LTE 网。

1.3    故障业务特征

本文主要针对话音业务故障进行研究，话音

业务数据的采集主要基于 4 个业务特征：
B1：在本地网话音业务中，与本地用户话音通

信中断持续时长；
B2：在省际长途话音业务中，与省际的单向或

双向长途呼叫中断持续时长；

B3：在省际漫游话音业务中，与 3 个以上省的

省际漫游不畅，业务影响持续时长；

B4：在国际长途话音业务中，至所有国际方

向 IDD、IP 电话业务质量下降持续时长。

2   中性集故障诊断方法

2.1    SNWA 算子

Smarandache 介绍了中性集的概念 [16]，是对

Zadeh 提出的经典 FS(模糊集合)[17]、Atanassov 提

出的 IFS(直观模糊集)[18] 以及 Turksen 提出的 IV-
IFS(区间值直观模糊集)[19] 进行的扩展。

Peng 等 [20] 提出了一种简化的中性集信息聚

合算子，如基于简化中性集概念的 SNWA(简化中

性加权平均) 算子，其定义如下:
xi = (si,hi, ti), i = 1,2, · · · ,n定义　假设  是一个中

性集集合，则
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SNWA(x1, x2, · · · , xn) = w1x1+w2x2+ · · ·+wnxn =⟨
1−

n∏
i=1

(1− si)wi ,
n∏

i=1
(hi)wi ,

n∏
i=1

(ti)wi

⟩
i = 1,2, · · · ,n

w = (w1,w2, · · · ,wn) xi(i = 1,2, · · · ,n)

wi ∈ [0,1]

式中：  是   的权重

向量， 。

2.2    故障诊断算法

基于中性集故障诊断算法，本文提出了新的

故障特征权重向量和阶段数据权重向量的计算方

法，并对移动通信网络中的话音业务故障类型进

行判断，具体步骤如下。

1) 分别收集各特征下各故障类型的多阶段数据。

E = {E1,E2,E3}
B = {B1,B2,B3,B4}

M

移动通信网络故障类型向量为 ，

未知故障样本的特征向量为  ，产

生一个故障类型未知的故障样本 ( )。在每个特

征下，分别收集每个故障类型的 5 个阶段数据。

分别选择 5 个时间段，在每个阶段通过在时间间

隔 (T) 内连续采集，得到每个特征下每个故障类

型的各阶段数据。

2) 根据每个特征下的每个故障类型的多阶段

数据，为一个未知的故障样本生成简化的中性集。

µ σ2

N(µ,σ2)

分别对收集到的各阶段数据建立一个正态分

布模型，通过计算其均值 ( ) 和方差 ( ) 得出其

分布模型，表示为 。分别对每个特征下各

个故障类型的 5 个阶段数据，生成 5 个正态分布

模型。

M
Ei

M

正态分布函数表示数据的分布概率密度。简

化中性集的隶属度定义为未知故障样本 ( ) 与故

障类型 ( ) 分布交点垂直坐标最大值与未知故障

样本 ( ) 峰值的比值。

s =
yc

yM

yc M Ei

yM M

式中：  为未知故障样本 ( ) 与故障类型 ( ) 分

布交点纵坐标最大值；  为样本  的分布峰值。

本文中假设非隶属度和隶属度相互依赖。不

确定性隶属度指的是所收集到的信息的不确定性

程度，不确定性隶属度和非隶属度定义分别为
t = 1− s

h = slb
(

1
s

)
+ tlb

(
1
t

)

x = (s,h, t)

由隶属度、非隶属度以及不确定性隶属度共

同构成了简化的中性集 。

3) 对每个特征下的各个故障类型进行聚合，

并生成简化的中性集。

WS = {ws1,ws2,ws3,ws4,

ws5}
根据阶段数据权重向量  
，利用 SNWA 算子分别对每个特征下各个故

障类型的中性集的 5 个阶段进行融合。例如，将

Bi Ei特征  下基于故障类型  的中性集做如下处理。

xii = SNWA(x1
ii, x

2
ii, x

3
ii, x

4
ii, x

5
ii) =

ws1x1
ii+ws2x2

ii+ws3x3
ii+ws4x4

ii+ws5x5
ii

4) 将每种故障类型的所有特征聚合生成简化

的中性集。
WB = {wB1,wB2,

wB3,wB4}

Ei

根据故障特征的权重向量为  
，通过 SNWA 算子来分别融合各个故障类

型的 4 个故障特征中性集。例如，基于故障类型

 的故障特征中性集可以做如下聚合处理：

xi = SNWA(x11, x12, x13, x14) =
wB1x11+wB2x12+wB3x13+wB4x14

5) 确定未知故障样本的故障类型。

考虑到未知故障样本和故障类型的模糊性，

采用去模糊化方法来直观反映故障诊断结果，并

可以减少诊断过程中的计算量。计算公式为

Ci = si+hi
si

si+ ti

Ci式中  表示从未知故障样本数据中提取的信息对

每种故障类型的支持程度。因此，所有故障类型

的排列顺序可以根据它们的支持度降序来确定。

2.3    阶段数据权重定义

在通信网络的实际运行过程中，故障的发

生、故障诊断及故障的修复通常是同步进行的，

系统的某一部分发生故障的同时，另一部分可能

正处于修复状态。考虑到通信网络的故障发生与

故障修复的同步性，在不同时间段所收集的数据

所包含的信息量不同，应对不同阶段的数据设置

不同大小的权重。

采用统计方法对阶段数据的权重进行定义，

5 个阶段数据距离故障样本数据的收集时间分别

为 1、2、4、8、16 min。在这 5 个阶段，分别从通信

网络中收集同样数量的故障数据。在故障样本数

据收集时刻，分别统计这 5 个阶段的故障数据中

未成功修复的故障数量 (即仍然处于故障状态的

数据量)，分别计算这 5 个阶段未成功修复的故障

在总的故障数据中所占的比例，将其比例作为该

阶段数据的权重。
S = {s1, s2, s3, s4, s5}

m

m

mi(i = 1,2,3,4,5)

si

阶段向量表示为  ，假设分别

从每个阶段收集的故障数据个数均为 。到故障

样本收集时刻，5 个阶段收集的   个故障中分别

有   个数据仍然处于故障状态，则

阶段  的权重表示为

wsi =
mi

5∑
k=1

mk

wsi si mi

si

式中：  为阶段   的权重；  为在故障样本数据

收集时刻，阶段  所收集的故障数据中未修复的
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WS = {ws1,ws2,

ws3,ws4,ws5}
故障数量。阶段数据权重向量表示为 

。

2.4    故障特征权重定义

在移动通信网络中，不同的业务特征由于受

到其采集环境的影响，数据采集的准确率也不

同。例如，在国际长途话音业务中，受到天气、环

境、气候等的影响，采集到的数据比本地网话音

业务中所收集的数据误差更大。

在本文中，根据历史故障事件中每种业务所

采集的数据准确率来定义其业务特征权重。根据

前一次故障事件的故障数据，针对每种特征的业

务分别采集相同个数的数据，然后分别计算每种

业务特征中采集的正确数据量与 4 种业务特征正

确数据量之和的比值，称为各个业务特征采集数

据的准确率，将准确率作为该业务特征的权重。

权重计算公式为

wBi =
ri

4∑
k=1

rk

wBi Bi ri

Bi

WB = {wB1,wB2,wB3,wB4}

式中：  为业务特征  的权重；  为针对业务特

征   所采集的数据中正确的数据量。设故障特

征权重向量为 。

2.5    故障诊断准确率

故障诊断准确率为未知样本的故障诊断结果

中与实际故障类型相符合的样本个数与总的样本

个数的比值，表达式为

R =
nr

N
×100%

R nr

N

式中：  为故障诊断准确率；  为诊断结果与实际

故障类型相符合的样本个数；  为未知故障样本

总个数。

R

故障诊断的准确率能直观反映故障诊断模型

的性能。  越大，表示模型越优越。

3   仿真实验与结果分析

Mi, i = 1,2, · · · ,10

B1 B2 B3 B4

wB = {0.4,0.3,0.2,0.1}

wS = {0.4,0.3,0.15,

本文以某城市移动通信网络为例，验证本文

提出的特征权重向量与阶段数据权重向量的计算

方法的优越性。分别产生 10 个未知故障样本：

，每个故障样本确定了有 4 个故障

特征： 、 、 、 ，分别收集各故障特征下关于

各个故障样本的数据。根据大量统计数据，受到

气候和人为因素的影响，该地区 4 种话音业务的

数据采集准确率分别为 0.4、0.3、0.2、0.1。因此，

定义话音业务特征权重向量为 。

根据该地区的历史故障事件中的故障数据统计结

果，计算出阶段数据权重向量为 

0.1,0.05}。
S i, i = 1,2,3,4,5对于每个阶段  的数据，在 10 s

的时间间隔内连续收集 30 个观测值。基于本文

提出的特征权重向量与阶段数据权重向量定义方

法，采用中性集故障诊断算法来判断故障类型，

并将诊断结果与 Jiang 等 [14] 所采用的权重向量设

计方法下的诊断结果进行对比。

Ei

Ei

故障诊断的对比结果如表 1 中所示，正确性

表示诊断结果与样本的实际故障类型一致与否，

“正确”表明诊断结果与实际相符，“错误”则表示

诊断结果与实际不符合。从计算结果可以看出，

在本文中所定义的故障特征权重向量与阶段权重

向量计算方式下，故障诊断准确率为 90%。而在

Jiang 等 [14] 提出的方法下的故障诊断准确率仅为

30%。当未知故障样本对某一故障类型  的支持

度最大时，表示该未知故障样本的诊断类型为 。
 

  
表 1    本文的方法与 Jiang 等

[14]
的方法下 10 个未知故障

样本的诊断结果对比
Table 1    Comparison of the diagnosis results of 10 un-

known fault samples under the method of this pa-
per and the method of Jiang etal

 

未知故障样本 模型
故障类型

诊断结果 正确性
E1 E2 E3

M1

本文的方法 1 2 3 E1 正确

Jiang的方法
[14]

1 2 3 E1 正确

M2

本文的方法 2 1 3 E2 正确

Jiang的方法
[14]

2 3 1 E3 错误

M3

本文的方法 3 1 2 E2 正确

Jiang的方法
[14]

1 3 2 E1 错误

M4

本文的方法 1 2 3 E1 正确

Jiang的方法
[14]

3 1 2 E2 错误

M5

本文的方法 1 3 2 E1 正确

Jiang的方法
[14]

1 3 2 E1 正确

M6

本文的方法 3 2 1 E3 正确

Jiang的方法
[14]

3 1 2 E2 错误

M7

本文的方法 1 3 2 E1 正确

Jiang的方法
[14]

1 3 2 E1 正确

M8

本文的方法 2 1 3 E2 正确

Jiang的方法
[14]

1 2 3 E1 错误

M9

本文的方法 3 2 1 E3 错误

Jiang的方法
[14]

3 1 2 E2 错误

M10

本文的方法 3 2 1 E3 正确

Jiang的方法
[14]

3 1 2 E2 错误
 
 

在仿真实验中，Jiang 等 [14] 的诊断方法下，错

误诊断结果的产生主要源于其所采用的阶段权重

向量与特征权重向量的计算未考虑模型的应用背
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景。在多数实际应用环境中，5 个数据阶段所包

含的信息量不同。且 Jiang 等 [14] 的方法未考虑外

界环境的干扰及收集数据所使用的技术和设备的

实用性对所收集数据造成的误差。

本文对 Jiang 等 [14] 的诊断方法进行了改进，

设计了阶段权重向量与特征权重向量的计算方

式。诊断结果中的误诊现象主要是由于故障样本

对两个故障类型的支持度较接近。由于本文的模

型是基于统计方法对历史故障数据的分析来确定

权重向量，由于统计方法本身所具有的概率特性

和不确定性，当某个样本对两种故障类型的支持

度接近时，会导致误诊。

M9 M9

E2 M9

E2 E3

表 2 中显示了在本文的诊断方法下，故障样

本   分别对 3 种故障类型的支持度，  的实际

故障类型为  。从表中可以看出，故障样本  
对   和   的支持度很接近，此误诊是由历史统

计数据的概率特性和不确定性所导致的。
 

  
表 2    未知故障样本 M9 对 3 种故障类型的支持度排序

Table 2    Unknown fault sample M9’s support ranking
for the three types of fault

 

故障类型 支持度 排序

E1 0.019 6 3

E2 0.401 1 2

E3 0.415 5 1
 
 

从表 1 的对比中可以看出，本文提出的故障

特征权重向量与阶段权重向量设计方法的优越

性，它考虑了针对不同故障特征所采集的数据的

准确率，同时考虑了不同阶段所采集的数据所包

含的信息量的不同。

Jiang 的方法 [14] 中在阶段权重向量与业务特

征权重向量的定义中，是分别假设 5 个阶段的数

据权重均为 0.2，且业务特征权重为平均分配，未

考虑模型在不同应用场景下的适用性。在移动通

信网络中，由于故障告警数据的突发性和时效

性，部分故障会在发生后的一段时间内自动修复

或人工修复。距离故障样本收集时间间隔越长的

故障数据，其在故障样本收集时刻已经被修复的

可能性越大，其所包含的信息量越少，权重也就

越小。此外，基于移动通信网络的特性，其极易

受到外界自然环境、人为因素等的影响而降低收

集数据的准确率。本文通过对历史故障数据的分

析，根据不同业务特征下所收集数据的准确率来

确定特征权重向量，准确率越高，其所对应的业

务特征的权重越大。因此，基于已有的历史故障

数据，采用统计学方法计算阶段权重向量和特征

权重向量更适用于移动通信网络的故障诊断，且

诊断的准确率更高。

4   结束语

在已有的基于多阶段数据的中性集故障诊断

方法基础上，考虑了收集到的数据的准确率及其

所包含的信息量，本文设计了一种故障特征权重

和阶段权重的计算方法，并将此方法应用于移动

通信网络中的话音业务故障诊断中。该方法的重

点是权重向量的设计和简化中性集的生成，目标

是降低故障类型信息和未知故障样本信息的不确

定性。最后，本文通过仿真实验验证了本文提出

的故障特征权重及阶段权重的设计方法的优越

性。将权重向量的设计方法应用于中性集故障诊

断方法中，很好地处理了故障诊断中采集到的信

息的不确定性，而且为多故障类型及其特征之间

的复杂对应关系提供了一种方法。此外，本文中

所采用的故障诊断算法需要处理的数据量较大，

然而在实际的网络故障诊断过程中，可以将部分

特征维进行合并。未来研究的目标是寻找一种有

效的方法来对故障特征进行降维处理，以减少需

要处理的数据量，降低运算的复杂度。
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