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移动社交网络异常签到在线检测算法

赵冠哲，齐建鹏，于彦伟，刘兆伟，宋鹏
（烟台大学 计算机与控制工程学院，山东 烟台 ２６４００５）

摘　 要：随着智能手机、Ｐａｄ 等智能移动设备的广泛普及，移动社交网络的应用得到了快速发展。 本文针对移动社交

网络中用户异常签到位置检测问题，提出了一类基于用户移动行为特征的异常签到在线检测方法。 首先，在基于距

离的异常模型基础上，提出了基于历史位置 （Ｈ⁃Ｏｕｔｌｉｅｒ）和基于好友圈 （Ｆ⁃Ｏｕｔｌｉｅｒ）两种异常签到模型；然后，针对 Ｈ⁃
Ｏｕｔｌｉｅｒ 提出了一种优化的检测算法 Ｈ⁃Ｏｐｔ，利用所提的签到状态模型与优化的邻居搜索机制降低检测时间；针对 Ｆ⁃
Ｏｕｔｌｉｅｒ 提出了一种基于触发的优化检测算法 Ｆ⁃Ｏｐｔ，将连续的在线异常检测转化成了基于触发的异常检测方式；最
后，在真实的移动社交网络用户签到数据集上，验证了所提算法的有效性。 实验结果显示，Ｆ⁃Ｏｐｔ 显著降低了 Ｈ⁃Ｏｐｔ
的异常检测错误率；同时，相比于 ＬＵＥ 算法，Ｆ⁃Ｏｐｔ 和 Ｈ⁃Ｏｐｔ 的效率分别平均提升了 ２．３４ 倍和 ２．４５ 倍。
关键词：移动社交网络；异常检测；签到位置；基于距离的异常；好友圈；签到状态；邻居搜索；时间触发检测
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　 　 随着 ＧＰＳ 终端、Ｐａｄ、智能手机等位置感知设备

的广泛普及，各类新型社交网络手机应用不断涌

现，促使移动社交网络（ｍｏｂｉｌｅ ｓｏｃｉａｌ ｎｅｔｗｏｒｋｓ）得到

了快速发展。 移动社交网络也称基于位置的社交

网络（ｌｏｃａｔｉｏｎ⁃ｂａｓｅｄ ｓｏｃｉａｌ ｎｅｔｗｏｒｋｓ， ＬＢＳＮ），本质是

提供一个在人群中分享兴趣、爱好、状态和活动等

信息的平台［１］。 如国内的腾讯 ＱＱ、微信、新浪微

博、 人 人 网， 国 外 的 Ｔｗｉｔｔｅｒ、 Ｆａｃｅｂｏｏｋ、 Ｇｏｗａｌｌａ、
Ｆｏｕｒｓｑｕａｒｅ 等，这些 ＬＢＳＮ 应用聚集了大量移动用

户。 据 Ｗｅ Ａｒｅ Ｓｏｃｉａｌ 公司在 ２０１６ 年数字报告［２］ 中



指出，２０１６ 年全球社交网络用户约 １９．７ 亿，占全球
总人口的 ２７％。 ＬＢＳＮ 中海量带有位置信息的社会
媒体数据可被用于各类挖掘应用研究，如挖掘用户
兴趣偏好、好友推荐、兴趣点推荐、热点路径推
荐等［３］。

移动社交网络正逐渐改变着人们的生活方式
和生活习惯，给人类社会带来前所未有的变革以及
巨大的经济收益［４］。 同时它也吸引了一些不法者
盗取用户账号及信息进行各种恶意行为，影响了用
户的正常使用，损害了用户利益，甚至给用户带来
了巨大的经济损失。 因此，面向移动社交网络，追
踪用户的历史签到位置数据，从用户移动行为特征
视角，对用户状态进行在线异常检测，这对于移动
社交网络的安全、用户的隐私保护等具有重要意义。

针对移动社交网络异常账号的检测问题，学术
界和工业界都提出了大量检测方案［５］，主要包括基
于行为特征的检测、基于内容的检测、基于图的检
测和无监督学习的异常检测方法等。 而针对移动
社交网络中签到位置数据异常检测研究还比较少。
本文从用户的移动位置特征视角对异常签到位置
进行检测，针对移动社交网络用户异常签到检测问
题，提出了一类基于签到位置的在线异常检测方
法。 首先，在基于距离的异常检测基础上，提出了
两种异常签到模型，即基于历史位置的异常签到
（ｈｉｓｔｏｒｙ ｌｏｃａｔｉｏｎ ｂａｓｅｄ ｏｕｔｌｉｅｒ，Ｈ⁃Ｏｕｔｌｉｅｒ）和基于好友
圈的异常签到（ ｆｒｉｅｎｄｓｈｉｐ ｂａｓｅｄ ｏｕｔｌｉｅｒ，Ｆ⁃Ｏｕｔｌｉｅｒ）；
其次，针对 Ｈ⁃Ｏｕｔｌｉｅｒ，提出了一种优化的检测算法
Ｈ⁃Ｏｐｔ，利用优化的检测状态与邻居搜索机制降低
检测时间；然后，针对 Ｆ⁃Ｏｕｔｌｉｅｒ，基于提出的 ３ 个优
化策略，提出了一种基于触发的优化检测算法 Ｆ⁃
Ｏｐｔ，将连续在线异常检测转化成了基于触发的异常
检测方式，本文采用滑动窗口技术实现 Ｈ⁃Ｏｐｔ 和 Ｆ⁃
Ｏｐｔ；最后，在真实的移动社交网络用户签到数据集
上，验证了所提算法的有效性和效率。

在移动社交网络中用户往往会在新地点进行
签到或登录，所以 Ｈ⁃Ｏｕｔｌｉｅｒ 检测到的异常签到地点
很有可能并非真正的异常。 为排除这些伪异常状
况，本文提出了好友圈的概念和基于好友圈的异常
签到模型 Ｆ⁃Ｏｕｔｌｉｅｒ，这是因为在移动社交网络中
５０％～７０％的行为可由周期行为解释，还有 １０％ ～
３０％行为可根据好友关系行为解释［６］。 也就是说，
在移动社交网络中用户往往与认识的好友共同出
现在不经常签到的地点，如朋友聚餐、商务活动或
者公务出差等。 针对这些伪异常，我们通过检测好
友圈中好友签到位置来判断用户的签到是否为真
正的异常签到。

１　 相关工作

Ｋｎｏｒｒ 和 Ｎｇ［７］最早提出了基于距离的空间异常

（ＤＢ⁃Ｏｕｔｌｉｅｒ）检测问题。 给定一个数据集合，若某

数据点的邻域内的数据个数小于给定阈值，则该数

据点为基于距离的异常点。 之后，Ｋｎｏｒｒ 等［８］ 将基

于距离的异常模型应用到时空轨迹数据异常检测

中。 Ｒａｍａｓｗａｍｙ 等［９］ 提出了一种基于 ｋ 近邻的异

常定义，根据数据点到第 ｋ 近邻的距离检测出 ｎ 个

ｋ 近邻距离最大的数据点作为异常点。 Ｂｒｅｕｎｉｇ
等［１０］提出另外一类基于密度的数据异常类型，通过

计算本地异常因子 ＬＯＦ 来检测局部异常点数据，但
该算法存在较高计算复杂度问题。

在数据流异常检测方面，Ｙａｎｇ 等［１１］ 采用滑动

窗口方式在数据流上挖掘基于邻居的模式，主要包

括基 于 密 度 的 聚 类 和 基 于 距 离 的 异 常 检 测。
Ａｎｇｉｕｌｌｉ 等［１２］通过在数据流上分析数据点是否为

“ｓａｆｅ ｉｎｌｉｅｒ”来优化检测方法。 Ｋｏｎｔａｋｉ 等［１３］ 利用

“ｓａｆｅ ｉｎｌｉｅｒ”设计了一种事件触发的数据流异常检

测优化算法。 Ｃａｏ 等［１４］ 提出了一种数据流异常检

测框架，该框架可用于处理基于距离的和基于 ｋ 近

邻的两类异常检测模型。
针对移动对象的轨迹数据，Ｌｅｅ 等［１５］ 提出了一

种划分⁃检测的轨迹异常检测框架，将轨迹划分成 ｔ⁃
ｐａｒｔｉｔｉｏｎ 序列，通过计算 ｔ⁃ｐａｒｔｉｔｉｏｎ 间的距离和密度，
以发现异常的子 ｔ⁃ｐａｒｔｉｔｉｏｎ。 Ｂｕ 等［１６］ 提出了一种连

续监控移动对象实时轨迹数据流的异常检测算法，
该方法关注在检测单个移动对象实时轨迹数据中

的异常子轨迹段。 文献［１７］针对海量移动对象系

统中异常对象，提出了一种基于邻居的异常移动对

象检测方法，可发现不同于其他邻居对象运动轨迹

的异常对象。

２　 问题定义

本节首先给出一些重要的定义和表示，然后对

基于距离的移动社交网络异常签到模型进行描述。
定义 １　 基于距离的位置异常。 给定位置数据

集 Ｄ、距离阈值 ｄ、邻居点数量阈值 ｋ，对于位置数据

点 ｏ ∈ Ｄ ，如果 　 ｐ ｄｉｓｔ ｐ，ｏ( ) ≤ ｄ，ｐ ∈ Ｄ{ } ≤ ｋ，
则称 ｏ 是一个基于距离的位置异常点。

Ｕ ＝ ｛ｕ１，ｕ２，．．．，ｕｍ｝ 表示移动社交网络的所有

用户集，用户 ｕｉ在 ｔ ｊ 时间点的签到位置表示为 ｐｉ
ｊ 。

本文采用基于签到位置数量的滑动窗口 Ｗ 来

处理移动社交网络中实时的签到数据，窗口长度标

记为 Ｗ ＝ ｗ ，也就是说，Ｗ 中包含 ｗ 个签到位置。
定义 ２　 基于历史位置的异常签到。 给定距离

阈值 ｄ、邻居点数量阈值 ｋ，滑动窗口 Ｗ，对于用户 ｕｉ

的签到位置 ｐｉ
ｂ ∈ ｗ， 如果 ｛ｐｉ

ｊ ｄｉｓｔ（ｐｉ
ｊ，ｐｉ

ｂ） ≤ ｄ，
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ｐｉ
ｊ ∈ Ｗ｝ ≤ｋ， 则称签到位置 ｐｉ

ｂ 是一个基于历史位

置的异常签到点，记为Ｈ⁃Ｏｕｔｌｉｅｒ。
从定义 ２ 可以看出，Ｈ⁃Ｏｕｔｌｉｅｒ 是基于自身历史

签到位置的，这也是因为用户日常活动轨迹记录往

往具有周期性［１８］。
设 Ｆｒ（ ｕｉ）表示用户 ｕｉ 的所有直接好友集合。

与 ＱＱ、微信等社交网络的好友圈的定义不同，这里

给出的好友圈定义既包括用户 ｕｉ直接好友又包括与

ｕｉ有一定数量共同好友的间接好友。
定义 ３　 好友圈。 给定支持阈值 ｍ，用户ｕｉ的好

友圈包括ｕｉ的所有直接好友和与ｕｉ存在至少 ｍ 个共

同 直 接 好 友 的 间 接 好 友， 即 Ｆｒ （ ｕｉ ） ∪
ｕ ｊ Ｆｒ（ｕｉ）∩Ｆｒ（ｕ ｊ） ≥ｍ{ } ，简记为 Ｎｅｔ（ｕｉ）。

定义 ４　 基于好友圈的异常签到。 给定距离阈

值 ｄ、好友圈包含的好友数量阈值 ｋｆ、时间 △ｔ ，对于

基于历史位置的异常签到点 ｐｉ
ａ ，如果 ｛ｕｓ ∃ｐｓ

ｊ ，
ｄｉｓｔ（ｐｓ

ｊ ，ｐｉ
ａ） ≤ ｄ， ｔａ － ｔ ｊ ≤ △ｔ，ｕｓ ∈ Ｎｅｔ（ｕｉ）｝ ≤

ｋｆ，ｐｉ
ａ 是一个基于好友圈的异常签到点，记为 Ｆ⁃

Ｏｕｔｌｉｅｒ。
根据定义 ４ 可知，Ｆ⁃Ｏｕｔｌｉｅｒ 是在 Ｈ⁃Ｏｕｔｌｉｅｒ 定义

的基础上定义的，因此，Ｆ⁃Ｏｕｔｌｉｅｒ 集合是 Ｈ⁃Ｏｕｔｌｉｅｒ
集合的子集。

文中涉及的符号名称及描述由表 １ 给出。
表 １　 符号名称及描述

Ｔａｂｌｅ １　 Ｓｙｍｂｏｌｓ ａｎｄ ｉｔｓ ｄｅｓｃｒｉｐｔｉｏｎｓ

名称 解释

ｐｉｊ 用户ｕｉ在ｔ ｊ时间的签到位置

Ｗ 基于签到位置数量的滑动窗口
ｄ 距离阈值
ｋ 邻居点数量阈值

Ｆｒ（ｕｉ） 用户ｕｉ的直接好友集合

ｍ 共同直接好友数量阈值
Ｎｅｔ（ｕｉ） 用户ｕｉ的好友圈
ｐ．Ｎｅｉｂｅｆｏｒｅ 签到位置 ｐ 之前的邻居集合
ｐ．Ｎｅｉａｆｔｅｒ 签到位置 ｐ 之后的邻居集合

ｋｆ 好友圈中邻居点数量阈值
Ｄ 签到位置数据流
△ｔ 触发项的有效期

３　 基于历史位置的异常签到检测算法

本节将详细介绍 Ｈ⁃Ｏｕｔｌｉｅｒ 的在线检测算法。
为了提升检测效率，首先介绍检测算法采用的几种

优化策略，然后给出详细的检测算法。
３．１　 优化策略

若两个签到位置之间距离小于给定距离阈值

ｄ，称它们互为邻居点。
１）签到位置的状态

传统检测方法仅将用户的签到位置分为正常

和异常两种状态，而通过在滑动窗口下用户签到位

置的检测发现，签到位置的状态可进一步细分，以
便减少距离计算。 在滑动窗口 Ｗ 中签到位置 ｐ 的

状态可分为：①确定的正常点。 如果 ｐ 在 Ｗ 中邻居

数量大于等于 ｋ，并且在 ｐ 点之后邻居数量也大于

等于 ｋ，这时不管 Ｗ 如何滑动，位置 ｐ 在滑出窗口之

前，在窗口内邻居数量一定大于等于 ｋ 个，因此，此
时 ｐ 的状态可以认定为确定的正常签到点，记为

ｓａｆｅ⁃ｉｎｌｉｅｒ。 ②不确定的正常点。 如果 ｐ 在 Ｗ 中邻

居数量大于等于 ｋ，但是在 ｐ 点之后邻居数量小于

ｋ，这时 ｐ 虽然是一个正常状态的签到位置，但是当

Ｗ 滑动时，在位置 ｐ 之前的邻居可能会滑出窗口，ｐ
的状态可能会变成异常状态，此时的 ｐ 可认为是一

个不确定的正常点，记为 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ。 ③确定的异

常点。 设签到位置 ｐ 之前的邻居集合为ｐ．Ｎｅｉｂｅｆｏｒｅ，
之后的邻居集合为ｐ．Ｎｅｉａｆｔｅｒ，如果 ｐ 在 Ｗ 中邻居数量

小于 ｋ，在 ｐ 之前有 ｍｂｅｆｏｒｅ个位置，如果 ｐ．Ｎｅｉａｆｔｅｒ 小

于 ｋ⁃ｍｂｅｆｏｒｅ，这时不管 Ｗ 如何滑动，位置 ｐ 在滑出窗

口之前，都不可能包括 ｋ 个邻居，因此，此时 ｐ 的状

态可以认定为确定的异常签到点，记为 ｓａｆｅ⁃ｏｕｔｌｉｅｒ。
④异常点。 剩下的异常签到点都划归为这一类，记
为 ｏｕｔｌｉｅｒ。

很明显，一旦确定 ｓａｆｅ⁃ｉｎｌｉｅｒ 和 ｓａｆｅ⁃ｏｕｔｌｉｅｒ 状态

之后不必再对这些签到位置进行重新检测。 而随

着窗口滑动， ｏｕｔｌｉｅｒ 和 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ 仍需重新检测

状态。
２）优化的邻居点搜索机制

根据上述签到位置的状态划分方法，我们将签

到位置的邻居点分为在 ｐ 签到之前和在 ｐ 签到之后

两个部分，以便快速确定签到位置的状态。 若

ｐ．Ｎｅｉａｆｔｅｒ ≥ｋ，ｐ 为 ｓａｆｅ⁃ｉｎｌｉｅｒ；若 ｐ．Ｎｅｉａｆｔｅｒ ＜ ｋ，但
ｐ．Ｎｅｉｂｅｆｏｒｅ ＋ ｐ．Ｎｅｉａｆｔｅｒ ≥ ｋ，ｐ 为 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ；若
ｐ．Ｎｅｉｂｅｆｏｒｅ ＋ ｐ．Ｎｅｉａｆｔｅｒ ＜ｋ，并且 ｐ．Ｎｅｉａｆｔｅｒ ＜ｋ⁃ｍｂｅｆｏｒｅ，

ｐ 为 ｓａｆｅ⁃ｏｕｔｌｉｅｒ；其他情况下，ｐ 为 ｏｕｔｌｉｅｒ。
通过观察发现，随着滑动窗口的滑动，对于签

到位置 ｐ 的所有 邻 居 点 ｐ． Ｎｅｉｂｅｆｏｒｅ 和 ｐ． Ｎｅｉａｆｔｅｒ，
ｐ．Ｎｅｉｂｅｆｏｒｅ中的位置点不断滑出窗口，而 ｐ．Ｎｅｉａｆｔｅｒ则一

直处在窗口内，直到 ｐ 也滑出窗口才会失效。 因此，
在搜索 ｐ 的邻居时可优先搜索在其之后的邻居，越
靠后的邻居有效期越长；而在其之前的邻居，越靠

近 ｐ 存活期越长。 基于该观察，在滑动窗口内从最

后一个签到位置向前依次搜索邻居，满足优先搜索

Ｎｅｉａｆｔｅｒ，又实现了从最近到最远搜索 Ｎｅｉｂｅｆｏｒｅ。
３） 最少邻居点搜索机制

若查找出签到位置 ｐ 的所有邻居，需扫描一遍

窗口。 受文献［１４］启发，在检测点 ｐ 时，并不需要
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搜索出所有邻居，当满足 ｋ 个时，即可判定位置 ｐ 的

状态，但是同时为了结合上述的优化策略 １）和 ２），
我们给出最少邻居点搜索机制。

给定 签 到 位 置 ｐ 和 新 签 到 位 置 ｐｎｅｗ， 若

ｐ．Ｎｅｉａｆｔｅｒ ≥ ｋ 同时 ｐｎｅｗ ．Ｎｅｉｂｅｆｏｒｅ ≥ｋ，则无需计算

ｐ 与 ｐｎｅｗ的距离。 此时位置 ｐ 已经确定为 ｓａｆｅ⁃ｉｎｌｉｅｒ，
而 ｐｎｅｗ也已确定为 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ。 否则，将继续计算

ｐｎｅｗ到所有之前签到位置的距离，以确定 ｐｎｅｗ 为

ｏｕｔｌｉｅｒ。 采用该机制，既满足了所有签到位置状态

的检测又实现了最少的距离计算。
３．２　 Ｈ⁃Ｏｕｔｌｉｅｒ 在线检测算法

算法 １ 给出了 Ｈ⁃Ｏｕｔｌｉｅｒ 的优化检测算法，对于

新签到位置 ｐｎｅｗ，对窗口 Ｗ 中所有签到位置进行状

态重新检测。 首先，按照优化的邻居搜索机制，从
窗口内最后一个位置，依次向前搜索邻居，如第 １ 行

所示。 然后，采用最少邻居点搜索机制，判定位置 ｐｉ

和 ｐｎｅｗ是否都已确定状态，若已确定，则不用再继续

搜索邻居 ２） ～４）行，否则，继续计算距离，更新邻居

集合（见 ５） ～７））。 如果 ｐｉ的状态不是 ｓａｆｅ⁃ｉｎｌｉｅｒ 或
ｓａｆｅ⁃ｏｕｔｌｉｅｒ，则根据搜索邻居情况更新其状态，如
８） ～１７）所示。 如果 ｐｎｅｗ搜索到 ｋ 个在其之前的邻

居，状态更新为 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ（见 １８） ～ １９）），检测完

窗口 Ｗ 后，若邻居数量依然少于 ｋ 个，状态标记为

ｏｕｔｌｉｅｒ。
算法 １　 Ｈ⁃Ｏｕｔｌｉｅｒ 优化检测算法

输入　 当前窗口 Ｗ，ｋ，ｄ，ｐｎｅｗ；
输出　 所有 ｐ ∈ Ｗ 的状态。
１）ｆｏｒ ｉ 从 Ｗｅｎｄ到 Ｗｓｔａｒｔ ｄｏ
２）ｉｆ ｐｉ ．ｓｔａ 是 ｓａｆｅ⁃ｉｎｌｉｅｒ 或者 ｐｉ ．ｓｔａ 是 ｓａｆｅ⁃ｏｕｔｌｉｅｒ
３） ｉｆ ｐｎｅｗ ．ｓｔａ 是 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ ｔｈｅｎ
４）继续

５） ｅｌｓｅ ｉｆ ｐｉ与 ｐｎｅｗ的距离≤ｄ ｔｈｅｎ
６）将 ｐｉ添加到 ｐｎｅｗ ．Ｎｅｉｂｅｆｏｒｅ
７）将 ｐｎｅｗ添加到 ｐｉ ．Ｎｅｉａｆｔｅｒ
８） ｅｌｓｅ
９）ｉｆ ｐｉ与 ｐｎｅｗ的距离≤ｄ ｔｈｅｎ
１０）将 ｐｉ添加到 ｐｎｅｗ ．Ｎｅｉｂｅｆｏｒｅ
１１）将 ｐｎｅｗ添加到 ｐｉ ．Ｎｅｉａｆｔｅｒ
１２） ｉｆ ｐｉ ．Ｎｅｉａｆｔｅｒ ≥ｋ ｔｈｅｎ
１３）ｐｉ ．ｓｔａｔｕｓ 更新为 ｓａｆｅ⁃ｉｎｌｉｅｒ
１４）ｅｌｓｅ ｉｆ ｐｉ ．Ｎｅｉｂｅｆｏｒｅ ＋ ｐｉ ．Ｎｅｉａｆｔｅｒ ≥ｋ ｔｈｅｎ
１５）ｐｉ ．ｓｔａｔｕｓ 更新为 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ
１６）ｅｌｓｅ ｉｆ ｐｉ ．Ｎｅｉｂｅｆｏｒｅ ＜ｋ⁃ｍｂｅｆｏｒｅ ｔｈｅｎ
１７）ｐｉ ．ｓｔａｔｕｓ 更新为 ｓａｆｅ⁃ｉｎｌｉｅｒ
１８）ｉｆ ｐｎｅｗ ．Ｎｅｉｂｅｆｏｒｅ ≥ｋ ｔｈｅｎ
１９）ｐｎｅｗ ．ｓｔａｔｕｓ 更新为 ｕｎｓａｆｅ⁃ｉｎｌｉｅｒ

２０） ｉｆ ｐｎｅｗ ．Ｎｅｉｂｅｆｏｒｅ ＜ｋ ｔｈｅｎ
２１）ｐｎｅｗ ．ｓｔａｔｕｓ 更新为 ｏｕｔｌｉｅｒ

４　 基于好友圈的异常检测算法

本节将详细介绍基于好友圈的异 常 签 到

Ｆ⁃Ｏｕｔｌｉｅｒ的检测算法。 Ｆ⁃Ｏｕｔｌｉｅｒ 定义在 Ｈ⁃Ｏｕｔｌｉｅｒ 之
上，对于当前窗口Ｗ 上 Ｈ⁃Ｏｕｔｌｉｅｒ 需进一步验证是否

为 Ｆ⁃Ｏｕｔｌｉｅｒ。 Ｈ⁃Ｏｕｔｌｉｅｒ 仅在用户自身近期的历史签

到位置上查找邻居点（滑动窗口 Ｗ 内），而 Ｆ⁃Ｏｕｔｌｉｅｒ
则在其好友圈用户的最近签到位置中搜索邻居点

（ △ｔ 时间差内）。
为了进一步降低 Ｆ⁃Ｏｕｔｌｉｅｒ 检测的时间消耗，本

节同样给出了 ３ 个优化策略。
１）最少好友搜索机制

与 Ｈ⁃Ｏｕｔｌｉｅｒ 检测的最少邻居点搜索机制相似，
检测用户 ｕｉ签到位置 ｐｉ

ａ 的状态时，并非需要完整搜

索一遍 Ｎｅｔ（ｕｉ），若已存在 ｋｆ个好友在 ｔ 内在同一地

点（小于给定距离 ｄ）签到过，则可以停止搜索，此时

可判定 ｐｉ
ａ 并非 Ｆ－Ｏｕｔｌｉｅｒ。

２）历史邻近好友优先原则

在社会学领域研究中发现，人们在某一段时间

内往往与相同一群人存在较密集的交互［４］。 根据

上述社会学的发现，我们对每个用户维护一个邻近

好友的排序列表 Ｌｆ，用于记录历史邻近签到状况，最
近一次的邻近签到好友排在首位，每次搜索邻近好

友时同时更新列表次序可以较大概率快速搜索邻

近的签到好友，以排除 Ｈ⁃Ｏｕｔｌｉｅｒ，而不用随机遍历

Ｎｅｔ（ｕｉ）。
３）基于时间触发的检测机制

当签到位置 ｐｉ
ａ 在当前时刻检测为 Ｆ⁃Ｏｕｔｌｉｅｒ 后，

在后续的 Δｔ 内需要不断重新检测它的状态是否有

变化，但是当好友圈用户没有签到数据更新时，重
新检测会导致冗余计算。 因此，提出了一种基于时

间触发的检测机制。
每个用户 ｕ 维护一个触发列表 ｔｒｉｇｇｅｒ，触发列

表中每项表示为〈ｐｉ
ａ〉， 当用户 ｕ 更新签到数据时，

触发对 ｐｉ
ａ 的 Ｆ－Ｏｕｔｌｉｅｒ 状态重检测。 可以看出，每

个触发项都存在一个有效期，即 ｜ ｔｃ－ｔａ ｜ ≤Δｔ，当前时

间 ｔｃ 与 Δｔａ 的时间差不大于 Δｔ，超过该时间差，触
发项自动失效。

基于时间触发的检测机制将连续异常检测转

化成了基于触发的检测，当有新签到数据时，才对

未过期的签到位置进行重新检测，大大减少了额外

的周期性重新检测成本。
算法 ２ 描述了采用优化策略的 Ｆ⁃Ｏｕｔｌｉｅｒ 的检

测过程，针对用户 ｕｉ的新签到位置 ｐｉ
ｃ，首先执行 Ｈ⁃
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Ｏｕｔｌｉｅｒ 检测，如 １）所示，如果 ｐｉ
ｃ 是一个 Ｈ⁃Ｏｕｔｌｉｅｒ，则

继续检测ｐｉ
ｃ是否为 Ｆ⁃Ｏｕｔｌｉｅｒ，如 ２） ～１２）所示。 根据

历史邻近好友优先原则，从 Ｌｆ 中由前向后搜索好

友，若存在邻近签到的好友，则插入好友邻居集合

Ｎｅｉｆｒｉ，并将该好友放置于 Ｌｆ首位（见 ４） ～ ７）），然后

根据最少好友搜索机制，满足 ｋｆ个好友，停止搜索

（见 ８） ～９））。 搜索完一遍 ｕｉ好友圈之后，认为满足

ｋｆ条件，则认定为 Ｆ⁃Ｏｕｔｌｉｅｒ，并将放入好友圈 Ｎｅｔ
（ｕｉ）中每个用户的 ｔｒｉｇｇｅｒ 列表中，如 １０） ～ １２）
所示。

算法 ２　 Ｆ⁃Ｏｕｔｌｉｅｒ 检测算法

输入　 新的签到 ｐｉ
ｃ 、ｋｆ、ｄ；

输出　 所有的 Ｆ⁃Ｏｕｔｌｉｅｒ。
１）对于状态为 Ｈ⁃Ｏｕｔｌｉｅｒ 的 ｐｉ

ｃ

２）ｉｆ ｐｉ
ｃ ．ｓｔａ 为 ｏｕｔｌｉｅｒ ｔｈｅｎ

３）ｆｏｒ ｊ 取值 １，２，…， Ｎｅｔ（ｕｉ） ｄｏ
４） Ｌｆ获取 ｊ 后给 ｕ ｊ

５）ｉｆ ｐｉ
ｃ 与 ｐｉ

ｃ ±△ｔ 的距离≤ｄ ｔｈｅｎ
６） 将 ｐｉ

ｃ ±△ｔ 添加到 ｐｉ
ｃ ．Ｎｅｉｆｒｉ

７）将 ｕ ｊ插入到 Ｌｆ首位

８）ｉｆ ｐｉ
ｃ ．Ｎｅｉｆｒｉ ≥ｋｆ ｔｈｅｎ

９） ｐｉ
ｃ ．ｓｔａ 更新为 Ｆ⁃Ｉｎｌｉｅｒ、ｂｒｅａｋ

１０）ｉｆ ｐｉ
ｃ ．Ｎｅｉｆｒｉ ＜ｋｆ ｔｈｅｎ

１１） ｐｉ
ｃ ．ｓｔａ 更新为 Ｆ⁃Ｏｕｔｌｉｅｒ

１２）将 ｐｉ
ｃ 添加到 Ｎｅｉ（ｕｉ）．ｔｒｉｇｇｅｒ

１３） ｕｉ ．ｔｒｉｇｇｅｒ 更新到 Ｔｒｉｇｇｅｒ
１４）ｆｏｒ 每个 ｐｉ

ａ ∈ Ｔｒｉｇｇｅｒ ｄｏ
１５）ｉｆ ｔａ－ｔｃ ≤△ｔ 并且 ｐｉｃ 与 ｐｊａ 的距离≤ｄ ｔｈｅｎ
１６）将 ｐｉ

ｃ 添加到 ｐｉ
ａ ．Ｎｅｉｆｒｉ

１７）ｉｆ ｐｉ
ａ ．Ｎｅｉｆｒｉ ≥ｋｆ ｔｈｅｎ

１８） ｐｉ
ａ ．ｓｔａ 更新为 Ｆ⁃Ｉｎｌｉｅｒ

１９）将 ｐｉ
ａ 从 ｕ ｊ ．ｔｒｉｇｇｅｒ 中删除

接下来，就要触发 ｕｉ 的 ｔｒｉｇｇｅｒ 列表，如 １３） ～
１９）所示。 每个触发项 ｐ ｊ

ａ ，若仍在有效期内，且与 ｐｉ
ｃ

为邻居，则判断它邻居点的数量是否满足 ｋｆ，若满

足，则更新 ｐ ｊ
ａ 的状态，并将其移出 ｕｉ的 ｔｒｉｇｇｅｒ 列表

（见 １７） ～１９））。

５　 实验评估

实验平台配置为 ４． ０ ＧＨｚ ｉ７⁃６７００ｋ 处理器，
８ ＧＢ内存，Ｗｉｎｄｏｗｓ７ 操作系统，所有算法由 Ｊａｖａ
实现。

数据集。 实验数据集采用的是基于位置的移动社

交网络 Ｇｏｗａｌｌａ 真实数据集［１８］。 数据集中包括了

１９５ ５９１个用户，９５ 万条好友关系，收集了２００９ 年２ 月～
２０１０ 年 １０ 月之间的 ６４４ 万个签到位置数据。

对比方法。 算法 １ 描述的基于历史位置的异常
检测算法记为 Ｈ⁃Ｏｐｔ 算法，算法 ２ 描述的基于好友
圈的异常检测算法记为 Ｆ⁃Ｏｐｔ 算法，对比方法记为
ＬＵＥ（ｌａｚｙ ｗｉｔｈ ｕｐｄａｔｅ ｅｖｅｎｔｓ）算法［１３］。

评估方法。 采用所有用户在单个窗口内异常
率来评估所提方法的有效性。 实验结果取所有滑
动窗口下的平均值。 对于效率评估，通过变化各重
要参数，采用单个窗口平均消耗的 ＣＰＵ 时间和内存
占用来评估算法的性能。 每次窗口滑动一个新签
到位置。
５．１　 有效性评估

首先，对 Ｈ⁃Ｏｐｔ 和 Ｆ⁃Ｏｐｔ 算法的有效性进行了
评估与分析。 默认参数设置：ｄ ＝ ３００ ｍ，ｗ ＝ ２０，ｋ ＝
４，ｋｆ ＝ ３，Δｔ＝ ３ ｈ，ｍ＝ ４。 Ｈ⁃Ｏｐｔ 与 Ｆ⁃Ｏｐｔ 的异常检测
结果如图 １ 所示。 图 １（ａ）描述的是变化参数 ｋ 对
不同算法的有效性影响。 可以发现，随着 ｋ 的增加，
Ｈ⁃Ｏｐｔ 和 Ｆ⁃Ｏｐｔ 检测出的异常率都呈线性增加，这
是因为增加邻居点数量阈值 ｋ 会使较多的签到点被
认定为 Ｈ⁃Ｏｕｔｌｉｅｒ。 由于 Ｆ⁃Ｏｕｔｌｉｅｒ 基于 Ｈ⁃Ｏｕｔｌｉｅｒ，随
着 Ｈ⁃Ｏｕｔｌｉｅｒ 数量的增加，Ｆ⁃Ｏｕｔｌｉｅｒ 也会有所上升，
这与它们定义相符。 同时还可以发现，随着 ｋ 的增
加，Ｆ⁃Ｏｐｔ 算法与 Ｈ⁃Ｏｐｔ 算法在异常率检测上的差
异不断增大，即 Ｆ⁃Ｏｐｔ 的异常误判率不断降低。 当
ｋ＝ ７时，降低的异常率已达到 １．０９％，也就是说，Ｆ⁃
Ｏｕｔｌｉｅｒ 有效排除了 ３０．２７％的伪异常。

（ａ）参数 ｋ 对异常率的影响

（ｂ）参数 Ｗ 对异常率的影响

图 １　 不同参数下的算法异常率

Ｆｉｇ．１　 Ｏｕｔｌｉｅｒ ｒａｔｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｐａｒａｍｅｔｅｒｓ
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图 １（ｂ）显示的是变化参数 Ｗ 对不同算法的有
效性影响。 由图 １ 可以看出，随着 Ｗ 的增大，异常
率不断下降。 这是因为当增大 Ｗ 时，邻居点的历史
签到时间范围也随之增加，从而签到的邻居点数量
也会相应增加，使 Ｈ⁃Ｏｕｔｌｉｅｒ 和 Ｆ⁃Ｏｕｔｌｉｅｒ 的异常率随
之减少，这也与它们定义相符。 同时可以看出，Ｆ⁃
Ｏｐｔ 的异常率明显低于 Ｈ⁃Ｏｐｔ 算法，这也证明了 Ｆ⁃
Ｏｕｔｌｉｅｒ 检测的有效性。

为了更好地考察 Ｆ⁃Ｏｐｔ 算法的有效性，进一步
对 Ｆ⁃Ｏｐｔ 算法进行了评估。 图 ２ 是 ｋｆ、Δｔ 和 ｍ 在不
同组合时，Ｆ⁃Ｏｕｔｌｉｅｒ 相比 Ｈ⁃Ｏｕｔｌｉｅｒ 降低的异常率情
况。 如图 ２（ａ）所示，当 ｋｆ 值从 ２ 变化到 ６ 时，考虑
间接好友的 Ｆ⁃Ｏｕｔｌｉｅｒ 进一步降低了 Ｈ⁃Ｏｕｔｌｉｅｒ 的异
常率。 共同好友的要求越低（ｍ 值越小），异常的降
低率越高，即伪异常越少，当 ｍ ＝ ２ 时，相对仅考虑
直接好友，Ｆ⁃Ｏｕｔｌｉｅｒ 异常的降低率平均提高了 ８％。
图 ２（ｂ）展示的是当 ｋｆ ＝ ４ 时，Δｔ 从 １ ～ ５ 变化，对算
法异常降低率的影响。 可以发现，随着 Δｔ 的增加，
异常的降低率在不断增大，这是因为搜索的时间区
间增加，在时间区间内邻近签到好友的数量也在增
加。 同样地，考虑好友圈的 Ｆ⁃Ｏｕｔｌｉｅｒ 减少了更多伪
异常。 在 Δｔ ≤ ４ 时，Ｆ⁃Ｏｕｔｌｉｅｒ 减少的异常率变化不
大，这也说明大多邻近好友的签到是在较短时间差
内完成。

（ａ）参数 ｋｆ、ｍ 对异常降低率的影响

（ｂ）参数 Δｔ、ｍ 对异常降低率的影响

图 ２　 不同参数对 Ｆ⁃Ｏｐｔ 异常降低率的影响

Ｆｉｇ． ２　 Ｆ⁃Ｏｐｔ ｏｕｔｌｉｅｒ ｄｅｃｒｅａｓｉｎｇ ｒａｔｅ ｗ．ｒ．ｔ． ｄｉｆｆｅｒｅｎｔ ｐａｒａｍｅｔｅｒｓ

５．２　 效率评估

本节评估了滑动窗口 Ｗ 和邻居点数量 ｋ 对 Ｈ⁃
Ｏｐｔ 和 Ｆ⁃Ｏｐｔ 算法的消耗时间和内存的影响，并与

ＬＵＥ 算法进行了对比分析。 默认参数：ｄ ＝ ３００，ｋｆ ＝
３， Δｔ ＝ ３ ｈ，ｍ＝ ４。

在图 ３（ａ）中，固定 ｋ ＝ ４，Ｗ 从 １０ 变化到 ３０，随
着 Ｗ 的增加，３ 个算法消耗的时间都有所增加，这是

因为窗口增加，都需要增加对异常点邻居搜索范

围，而 ＬＵＥ 需要计算当前签到点与窗口内所有签到

点的距离，所以导致了耗时较长。 同时，随着窗口

增长，Ｈ⁃Ｏｕｔｌｉｅｒ 和 Ｆ⁃Ｏｕｔｌｉｅｒ 数量反而越少，虽然搜

索邻居的范围增加导致了总消耗时间增加，但是由

于采用了优化的邻居搜索机制和最少邻居搜索机

制，仅有异常点增加了邻居搜索，因此，消耗的 ＣＰＵ 时间

增长越来越缓慢，而 Ｆ⁃Ｏｐｔ 算法需要再次检测的异常点

变少也使得消耗的时间越来越少。 相比于 ＬＵＥ，Ｆ⁃Ｏｐｔ
和Ｈ⁃Ｏｐｔ 分别平均提升了２．３４、２．４５倍效率。 在图 ３（ｂ）
中固定 Ｗ＝ ２０，ｋ 从 ２ 变化到 ６。 随着 ｋ 的增加，３ 个

算法消耗的 ＣＰＵ 时间也逐渐增加。 虽然 Ｆ⁃Ｏｐｔ 算
法需要重新检测更多 Ｈ⁃Ｏｕｔｌｉｅｒ 异常，但 Ｆ⁃Ｏｐｔ 算法

并没有快速增加时间消耗，仅平均增加了 ０．００２ ｍｓ。
这也体现了我们提出的基于触发的优化检测策略

的作用。 相比于 ＬＵＥ，Ｆ⁃Ｏｐｔ 和 Ｈ⁃Ｏｐｔ 分别平均提

升了 ２．３１、２．３６ 倍效率。

（ａ）参数 Ｗ 对 ＣＰＵ 消耗时间的影响

（ｂ）参数 ｋ 对 ＣＰＵ 消耗时间的影响

图 ３　 不同参数下的算法消耗的时间

Ｆｉｇ．３　 ＣＰＵ ｔｉｍｅ ｗ．ｒ．ｔ． ｄｉｆｆｅｒｅｎｔ ｐａｒａｍｅｔｅｒｓ
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在内存方面，如图 ４ 所示，随着 Ｗ 的增加，３ 个

算法消耗的内存也逐渐增加。 这是因为随着滑动

窗口的增长，窗口内存储的签到点也随之增多。
ＬＵＥ 算法需要储存窗口存储所有签到点的邻居点，
消耗的内存较多。 Ｈ⁃Ｏｐｔ 和 Ｆ⁃Ｏｐｔ 消耗内存较少，这
是因为采用了优化的邻居搜索机制和最少邻居搜

索机制。 由于增加了 Ｆ⁃Ｏｕｔｌｉｅｒ 好友圈的邻近签到

存储，Ｆ⁃Ｏｐｔ 略高于 Ｈ⁃Ｏｐｔ。

图 ４　 参数 Ｗ 和 ｋ 变化下内存的消耗情况

Ｆｉｇ．４　 Ｍｅｍｏｒｙ ｗ．ｒ．ｔ． ｐａｒａｍｅｔｅｒ Ｗ ａｎｄ ｋ

随着 ｋ 的增加，３ 个算法消耗的内存也在增加。
这是因为所有算法都需要寻找更多的邻居。 Ｈ⁃Ｏｐｔ
和 Ｆ⁃Ｏｐｔ 消耗内存增长缓慢，这是因为 Ｈ⁃Ｏｐｔ 算法

采用最少邻居点搜索机制，随着 ｋ 值的增加，在 Ｈ⁃
Ｏｐｔ 算法中需要存储的自身签到点也随之增加。 相

比于 ＬＵＥ，Ｆ⁃Ｏｐｔ 和 Ｈ⁃Ｏｐｔ 分别平均减少了 ３０％和

３２％的内存消耗。
接下来，进一步评估了参数 ｍ、ｋｆ和 Δｔ 对 Ｆ⁃Ｏｐｔ

算法效率的影响。 我们测试了变化 ｋｆ和 Δｔ 对多个

ｍ 值下 Ｆ⁃Ｏｐｔ 算法效率的影响，如图 ５ 所示。 固定

Ｗ＝ ２０，ｋ＝ ４，ｄ ＝ ３００，在图 ５（ａ）中固定 Δｔ ＝ ３ ｈ，在
图 ５ （ｂ）中固定 ｋｆ ＝ ３，可以看出，随着 ｋｆ 和 Δｔ增加，
Ｆ⁃Ｏｐｔ 消耗的 ＣＰＵ 时间都逐渐增加。 这是因为 ｋｆ

增加，使得邻近签到好友搜索的个数增加； Δｔ 增加

使得时间区间增加。 因此消耗的 ＣＰＵ 时间也要相

应增加。 同时也发现，不考虑间接好友时的 Ｆ⁃Ｏｐｔ
算法消耗最多时间，考虑间接好友时共同好友数量

ｍ 值越少，使用的检测时间越少。 这是因为 ｍ 值越

小，Ｎｅｔ（ｕ）集合越大，虽然搜索范围增加了，伪异常

也增多了，由于我们采用了历史邻近好友优先原则

和基于触发的检测机制，可快速发现伪异常，有效

提升了算法检测效率。 结合图 ２ 的实验结果可以说

明，在移动社交网络异常签到检测中考虑用户间接

好友的必要性和优势。

（ａ）参数 ｋｆ 和 ｍ

（ｂ）参数 Δｔ 和 ｍ
图 ５　 不同参数变化的算法 ＣＰＵ 时间

Ｆｉｇ．５　 ＣＰＵ ｔｉｍｅ ｗ．ｒ．ｔ． ｄｉｆｆｅｒｅｎｔ ｐａｒａｍｅｔｅｒｓ

６　 结束语

本文提出了一种针对移动社交网络异常签到

位置的在线检测方法。 基于距离的异常检测，定义

了基于历史位置和基于好友圈的两种异常签到模

型。 然后，针对两种异常签到模型，分别提出了优

化的检测算法，从签到位置的状态模型、优化的邻

居搜索机制和基于时间触发的检测机制方面有效

降低了检测时间。 最后，在真实的移动社交网络用

户签到数据集上，验证了所提模型与算法的有效性

和效率。 下一步将结合用户的操作行为进一步研

究有效的移动社交网络异常检测方法。
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