
第 １２ 卷第 １ 期　 　 　 　 　 　 　 　 　 　 　 　 智　 能　 系　 统　 学　 报　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 Ｖｏｌ．１２ №．１
２０１７ 年 ２ 月 　 　 　 　 　 　 　 　 　 　 　 ＣＡＡＩ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｉｎｔｅｌｌｉｇｅｎｔ Ｓｙｓｔｅｍｓ 　 　 　 　 　 　 　 　 　 　 　 　 　 Ｆｅｂ． ２０１７

ＤＯＩ：１０．１１９９２ ／ ｔｉｓ．２０１６０９０２８
网络出版地址：ｈｔｔｐ： ／ ／ ｋｎｓ．ｃｎｋｉ．ｎｅｔ ／ ｋｃｍｓ ／ ｄｅｔａｉｌ ／ ２３．１５３８．ＴＰ．２０１７０２２８．０８３２．００２．ｈｔｍｌ

基于纠错码的指静脉加密算法

王科俊，曹逸，姜博威，徐怡博，邢向磊
（哈尔滨工程大学 自动化学院 黑龙江 哈尔滨 １５０００１）

摘　 要：对指静脉加密算法进行整体介绍，并加入纠错机制，设计了带纠错功能的指静脉加密算法。 利用二进制序

列发生器随机生成一个多项式系数形式的密钥，将指静脉特征点加密，在密钥恢复阶段用拉格朗日插值来恢复多项

式，并利用循环冗余校验码进行校验，该方法可以找到最精确的密钥来保证多项式的准确度。 实验结果表明：利用

带有纠错码的模糊金库算法很好地实现了指静脉模板的加密和解密，从而达到了保护生物信息安全的要求；通过密

钥长度增长可以提高系统的安全性能。
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　 　 生物识别技术已经取代传统的密码或 ＩＤ 卡，成
为一项方便可靠的验证人身份的技术［１］。 作为人

的身体特征，生物特征（指纹、虹膜、静脉等）不会被

遗忘或丢失，而且很难被伪造［２－３］。 一般的生物特

征识别方法是从原始样本中提取出生物特征模板并

存储于模板库中用于匹配和比对。
因为生物特征不能像密码或 ＩＤ 卡一样被更换

或复位，因此可能会带来严重的安全和隐私问

题［４］。 一个人的生物特征有限，如果被他人别有用

心地窃取到，那么生物特征模板也就会被窃取到，这
将会带来严重的后果。 生物特征加密系统的提出解

决了上述问题［５］。 生物特征加密系统使用加密技



术或其他特定的技术在加密域生成生物特征加密模

板，然后将加密模板存储到数据库中［６］。 这样的加

密过程是不可逆的，即原本的生物特征不能直接从

加密模板中得到［７］。
相比于指纹［８］、手形［９］、掌纹［１０］等手部特征，采

用手指静脉特征进行加密具有独特的优越性。 在加

密时，采用了 Ｆｕｚｚｙ Ｖａｕｌｔ（模糊保险箱）方案［１１］。 首

先，用指静脉的特征模板编码密钥；然后，再处理指

静脉的特征模板，将模板以点对的形式混杂在大量

的干扰数据中。 攻击者很难从混杂的大量数据中提

取出真实的指静脉特征，这样便起到了加密的作用。
只有拥有真实样本的解密者才能成功解密，得到

密钥。
为了更加精确地完成加密和解密生物模板的功

能，我们采用带有循环冗余检验码的指静脉密钥绑

定算法。 这种算法能够降低错误匹配指静脉的概

率，同时能提高加密的准确性，降低加密信息被攻击

者破解的概率。

１　 循环冗余校验码（ＣＲＣ）算法及分析

１．１　 ＣＲＣ 算法的定义

ＣＲＣ 利用 ｎ 维实多项式线性空间进行编

码［１２－１３］。 任意要处理的二进制数据都可以写成一

个 ｎ 阶的实多项式：
ａｎ－１ｘｎ－１ ＋ ａｎ－２ｘｎ－２ ＋ … ＋ ａ１ｘ ＋ ａ０ （１）

　 　 例如，１１００１１１０ 这个二进制数，在实多项式线

性空间的表示为

１ｘ７ ＋ １ｘ６ ＋ ０ｘ５ ＋ ０ｘ４ ＋ １ｘ３ ＋ １ｘ２ ＋ １ｘ１ ＋ ０
　 　 采用 ＣＲＣ 算法时，发送方和接收方利用同一个

二进制在多项式线性空间进行表示。 需要使多项式

的最高阶元素和最低阶元素的系数同时为 １。 在校验

时，若数据帧无错误地传输，则校验结果应为零。
ＣＲＣ 校验可以检测出所有奇数个随机的错误

和长度小于多项式阶数的错误。 因此，为了降低误

判的概率，可以采用更高阶次的生成多项式。 例如，
使用 ＣＲＣ⁃１６ 算法，即采用 １６ ｂｉｔ 的 ＣＲＣ 校验可以

保证 １ ０１４ ｂｉｔ 的码元中仅有一个未被检测出错误。
它的生成多项式为

ｇ（ｘ） ＝ ｘ１６ ＋ ｘ１５ ＋ ｘ２ ＋ １ （２）
１．２　 ＣＲＣ 校验码的算法分析

ＣＲＣ 校验码的编码过程为：首先将要发送的二

进制数在多项式线性空间线性表示为 ｇ（ｘ），然后除

以 ｘｙ ｔ（ｘ）生成多项式，最后取余数 ｙ（ｘ）作为 ＣＲＣ

校验码。 具体步骤如下：
将待发送的 ｍ 位二进制数在多项式线性空间

表示为 ｔ（ｘ），设生成多项式 ｇ（ｘ）为 ｒ 阶多项式，在
待发送数据的末尾添加 ｒ 个 ０，使多项式长度变为

ｍ＋ｒ 位，则待发送数据构成的新多项式为 ｘｙ ｔ（ｘ）。
生成多项式 ｇ（ｘ）除以多项式 ｘｙ ｔ（ｘ），取余数得到

一个 ｒ－１ 阶次的多项式 ｙ（ｘ），即为 ｔ（ｘ）的校验码。
待发送数据构造的新多项式 ｘｙ ｔ（ｘ）除以 ２ 取模

再减去 ｙ（ｘ），得到 ｘｒ ｔ′（ ｘ）。 ｘｒ ｔ′（ ｘ）系数就是经过

ＣＲＣ 编码的待发送二进制数据。 可以看出，经过

ＣＲＣ 编码后待发送的数据构成的任意多项式 ｔ（ ｘ）
被构造成了可以被 ｇ（ｘ）除尽的多项式 ｘｒ ｔ′（ｘ）。 解

码时只需要用接收到的数据生成多项式，并且除以

生成多项式 ｇ（ ｘ），若能整除则证明传输的数据正

确，反之则有误。 同时，由构造 ｘｒ ｔ′（ｘ）的方法可知，
在解码得到多项式 ｘｒ ｔ′（ｘ）之后，只需要去掉数据尾

部的 ｒ 位二进制数，即可还原加密的数据。

２　 基于纠错码的指纹加密算法模糊金

库的实现

２．１　 指静脉图像预处理

在各种外界因素（例如光线变化等）的影响下，
采集到的指静脉图像是含有大量噪声的灰度图像。
噪声的存在严重干扰了指静脉识别的准确性。 所以

在识别指静脉图像之前，要对图像做滤波等处理，使
图像变得清晰易识别，便于提取指静脉特征。

指静脉图像的预处理过程一般包括归一化、方向

滤波、图像增强、细化等部分。 所以在指静脉特征点提

取之前做了必要的图像预处理。 文中参考其他文献对

指静脉预处理的方法［１４－１５］，在提取指静脉图像时采用

了区域合并和分水岭的算法。 在经过预处理后，提取

指静脉图像上的交叉点作为特征点，如图 １ 所示。

图 １　 指静脉图像预处理与特征点提取
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ｐｏｉｎｔ ｅｘｔｒａｃｔｉｏｎ
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２．２　 基于纠错码的指静脉加密算法流程图（如图 ２）

图 ２　 加密流程图

Ｆｉｇ．２　 Ｔｈｅ ｆｌｏｗ ｃｈａｒｔ ｏｆ ｅｎｃｒｙｐｔｉｏｎ

２．３　 基于纠错码的指静脉加密实现方法

在实际应用中受各种条件影响，一幅指静脉图

像可提取出的指静脉特征点数量是随机的。 但是，
特征点个数 ｎ 需要考虑密钥长度的问题。 若 ｎ 的取

值过小，则密钥的准确性和安全性均会下降。 因此，
为保证运算域足够大，以及考虑到解密的准确性和

保险箱的安全性，运算选择在有限域 ＧＦ（２１６ ） 中

进行。
节点用平面坐标系中的坐标来表示，用 Ｍ 表示

指静脉特征点坐标集合，即
Ｍ ＝ ｛（ ｌｉ１，ｌｉ２，θｉ） ｉ ＝ １，２，…，Ｎｇ｝ （３）

式中：ｌｉ１、ｌｉ２是第 ｉ 个指静脉特征点分别到相邻两特

征点距离的最大值；θｉ 是两个距离之间的夹角；Ｎｇ

是指静脉特征点的总数。 因为

ｕｉ ＝ ｌｉ１·ｌｉ２·θｉ （４）
将 ｕｉ 转换成 １６ ｂｉｔ 的二进制串作为加密单元，从而

形成特征点集合，即
Ｕ ＝ ｛ｕｉ ｉ ＝ １，２，…，Ｎｇ｝ （５）

　 　 用 ｍ 序列发生器产生 １９２ ｂｉｔ 的随机二进制数

作为密钥，并在多项式线性空间中表示为［１６］

ｐ（ｕ） ＝ ａ１２ｕ１２ ＋ ａ１１ｕ１１ ＋ ａ１０ｕ１０ ＋ … ＋ ａ０ （６）
式中：ａ１２到 ａ１ 是将 １９２ ｂｉｔ 的二进制数串平分为 １２
个长度为 １６ ｂｉｔ 的二进制串；ａ０ 是由 ＣＲＣ⁃１６ 算法

产生的，用来进行解码校验。 将所有的 ｕｉ 代入 ｐ
（ｕ）中，所有的结果构成的集合为

Ｇ ＝ ｛ｕｉ，ｐ（ｕｉ） ｉ ＝ １，２，…，Ｎｇ｝ （７）
　 　 为了保证特征点安全加入杂凑点集合，集合定

义为

Ｃ ＝ ｛（ｘｉ，ｙｉ） ｉ ＝ １，２，…，Ｎｃ｝ （８）
式中：Ｎｃ 是杂凑点集合中杂凑点的数量。 杂凑点

（ｘｉ，ｙｉ）不满足多项式 ｐ（ｕ），即 ｙｉ≠ｐ（ ｘｉ），∀ｉ ＝ １，
２，…，Ｎｃ。 如图 ３ 所示，将杂凑点集合与特征点集合

无序地混合在一起就形成了保险箱，即
Ｖ ＝ ｛（ｕｉ，ｖｉ） ｉ ＝ １，２，…，Ｎｃ ＋ Ｎｇ｝ （９）

式中 Ｎｃ≫Ｎｇ，这样可以增加攻击者破译的难度和提

高密钥的安全性。

（ａ） 真实点集合

（ｂ）特征点和杂凑点的集合

图 ３　 特征点和杂凑点的集合

Ｆｉｇ．３　 Ｔｈｅ ｆｏｒｍａｔｉｏｎ ｏｆ Ｆｕｚｚｙ ｖａｕｌｔ

图 ４　 解密流程图

Ｆｉｇ．４　 Ｔｈｅ ｆｌｏｗ ｃｈａｒｔ ｏｆ ｄｅｃｒｙｐｔｉｏｎ

２．４　 密钥恢复

密钥恢复阶段，解密流程如图 ４ 所示，首先提供

指静脉模板和保险箱，由系统预处理，从指静脉模板

中提取出用于查询指静脉特征点的集合：
Ｑ ＝ ｛（ｌ１ｑ０，ｌ２ｑ０，θ０），（ｌ１ｑ１，ｌ２ｑ１，θ１），…，（ｌ１ｑＮ∗

，ｌ２ｑＮ∗
，θＮ∗

）｝

（１０）
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式中：Ｎ∗是 Ｑ 中特征点的个数，同样要从查询点集

中选择至少 Ｎ （１３≤Ｎ≤Ｎ∗≤Ｎｃ ＋Ｎｇ）个质量高的

特征点来恢复密钥，被选择的高质量的查询点用来

过滤干扰点。 将 Ｖ 中的点与 Ｑ 中的点相匹配，提取

拟合度较好的点，添加到匹配点集 Ｔ 中，通过这种

方法可以过滤掉杂凑点。 在点集 Ｔ 中随机选取一

些点，采用拉格朗日插值法重构多项式 Ｐ［１７－１８］。 若

从样本中提取到的点数小于多项式阶次，则认证失

败。 如果可以从解锁集合中随机提取 ｎ＋１ 个点构

成点集 Ｌ＝｛（ａｉ，ｂｉ）｝ ｎ＋１
ｉ＝１，采用公式如下

Ｐ∗（ｘ） ＝
（ｘ － ａ′２）（ｘ － ａ′３）…（ｘ － ａ′ｎ＋１）

（ａ′１ － ａ′２）（ａ′１ － ａ′３）…（ａ′１ － ａ′ｎ＋１）
ｂ′１ ＋

（ｘ － ａ′１）（ｘ － ａ′３）…（ｘ － ａ′ｎ＋１）
（ａ′２ － ａ′１）（ａ′２ － ａ′３）…（ａ′２ － ａ′ｎ＋１）

ｂ′２ ＋ … ＋

（ｘ － ａ′１）（ｘ － ａ′２）…（ｘ － ａ′ｎ）
（ａ′ｎ＋１ － ａ′１）（ａ′ｎ＋１ － ａ′２）…（ａ′ｎ＋１ － ａ′ｎ）

ｂ′ｎ＋１

（１１）
式中：ｎ 是多项式次数，要 ｎ ＋ １ 个点重构［１９］。 式
（１１）计算结果为 Ｐ∗（ｘ）＝ ｃ∗ｎ ｘｎ＋ｃ∗ｎ－１ｘｎ－１＋…＋ｃ∗０ 。 １６
位的系数 ｃ∗ｎ ，ｃ∗ｎ－１，…，ｃ∗１ 就是密钥 ｋ∗，因为存在多
个 ｎ＋１ 个特征点的子集合，也就是说，可以算出多
个 ｋ∗，所以需要利用 ＣＲＣ 码来求出正确的 ｋ∗。 如
果 ｃ∗ｎ ，ｃ∗ｎ＋１，…，ｃ∗１ 的 ＣＲＣ 码恰好为 ｃ∗０ ，可以认为 ｋ∗

就是需要的密钥。 如果计算结果不相等，则需要重
新选取 ｃ∗ｎ ，ｃ∗ｎ－１，…，ｃ∗１ 来计算，直到寻找到需要的

ｋ∗密钥为止。
假设在加入杂凑点之后，指静脉有 ｒ 个点，ｔ 个

特征点，生成多项式的阶数为 ｋ－１。 则暴力破解密
钥和合法拿到密钥的复杂性比值为

Ｎ ＝ Ｃ（ ｒ，ｋ） ／ Ｃ（ ｔ，ｋ） （１２）
　 　 非合法用户想要获得密钥的难度将会非常大。 在
理论上对密钥的保护是可以达到非常好的效果的，只
有合法用户使用正确的模板才能获得正确的密钥。

３　 实验结果分析与讨论

若想增加加密的安全性，则需要增加杂凑点 Ｍ
的数目，Ｍ 越大，攻击者需要尝试的次数就越多。
但同时，由于平面坐标区域有限，并且杂凑点和真实
点之间要保持一定距离，限制了杂凑点 Ｍ 的个数。
一般来说，杂凑点的数目取 ２００～５００。

在哈尔滨工程大学自动化学院的手指静脉库
中，选取 ３００ 幅图像大小为 ３２０×２４０ 像素的食指静
脉图像作为指静脉图像训练库，用于加密。 将这
３００ 人每人另采集 ４ 幅共 １ ２００ 幅食指图像，组成验
证库，用于解密。 在点的选择方面，选取真实点 １６
个，多项式阶数为 ７ ～ １２，杂凑点个数为 ２００ 个。 实
验结果如表 １ 和表 ２ 所示。

表 １　 不同多项式阶数下的拒真率（ＦＲＲ）和误识率（ＦＡＲ）
Ｔａｂｌｅ １　 ＦＲＲ ａｎｄ ＦＡＲ ｏｆ ｄｉｆｆｅｒｅｎｔ ｐｏｌｙｎｏｍｉａｌ ｏｒｄｅｒｓ
多项式阶数 拒真率 ／ ％ 误识率 ／ ％

８ １１．６ １．５
１０ １１．０ ０．５
１２ １０．８ ０

表 ２　 不同密钥位数下的拒真率（ＦＲＲ）和误识率（ＦＡＲ）
Ｔａｂｌｅ ２　 ＦＲＲ ａｎｄ ＦＡＲ ｏｆ ｄｉｆｆｅｒｅｎｔ ｋｅｙｓ

密钥位数 ／ ｂｉｔ 拒真率 ／ ％ 误识率 ／ ％
６４ １１．５ ２．６
９６ １１．２ １．２
１２８ １０．８ ０

　 　 从表 １ 中可以得到，ＦＲＲ 和 ＦＡＲ 随着多项式阶
数的增加而下降，当多项式阶数为 １２ 时，误识率
为 ０。

从表 ２ 中可以得到，ＦＲＲ 和 ＦＡＲ 随着密钥长度
的增加而下降，当密钥长度为 １２８ ｂｉｔ 时，误识率
为 ０。

从实验结果来看，本文加密算法的拒真率略高，
但在可接受范围内，而误识率很低，说明此算法安全
性很高，能够很好地防止非法者获取密钥。

通过实验证明，模糊保险箱算法能够确保模板
的安全，并且随着多项式阶数的增加，识别指静脉的
错误率也在降低。 为防止多项式次数的增加导致对
指静脉图像质量要求高而产生错误，在算法中引入
了 ＣＲＣ 码用来纠错，从而保证了系统的鲁棒性，实
现了容错模糊保险箱算法。

５　 结束语

本文介绍了模糊保险箱（ｆｕｚｚｙ ｖａｕｌｔ）算法，研究
了基于纠错码的指静脉加密算法。 首先，对采集到
的指静脉图像进行预处理，使含有大量噪声的图像
尽量清晰，易于提取特征；然后，用循环冗余检验码
对指静脉模板进行加密和解密，在 ＭＡＴＬＡＢ 中通过
仿真验证了算法的可靠性；最后，利用实际实验，给
出了多项式阶数和密钥长度对误识率和拒真率的影
响，方便针对不同的性能选取多项式和密钥的长度。

虽然通过模糊保险箱算法得到的结果符合要
求，但该算法仍然有很多需要改进的地方：图像预处
理技术需要进一步提高，以改善得到指静脉图像的
清晰度；特征点提取和杂凑点的生成有待改善，使提
取到的特征点尽量准确，使杂凑点远离真实点的同
时防止真实点被提取；该算法对提取到的指静脉图
像质量要求较高，并且该算法时间复杂度也很高；实
验还存在少量的指静脉图像由于质量问题导致特征
点提取不合格从而造成最后的解密失败的问题；另
外，实验中的拒真率虽然在可接受的范围内，但是仍
然略高，导致解密的复杂度偏高。 以上提出的问题
也是下一步需要研究并改进的地方。
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