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基于局部异常行为检测的欺骗识别研究
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摘　要 :基于局部异常行为检测的欺骗识别研究是计算机视觉与情感计算领域中的一个新兴课题 ,其核心是利用计

算机视觉技术从视频中检测、跟踪人的局部动作并进行分析 ,得出检测对象欺骗的可能性.它在安全监控、辅助面

试、情感合成等领域均有着广阔的应用前景.从视觉技术的发展水平和常用处理方法入手 ,对欺骗识别研究的几个

典型问题的研究现状进行了综述 ,并归纳了欺骗识别研究所涉及的相关理论与技术方案 ,最后结合课题研究给出了

该研究的难点、急需解决的若干重要问题及未来的发展趋势.
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Abstract :Research on deception detection based on visual cues for abnormal behavior is a new project in t he

area of comp uter vision and affective comp uting research. This research aims at detecting and t racking an

individual’s behavior via comp uter vision technology and analyzing the probability of it being deceptive.

This has many promising applications in areas such as security surveillance , automated interview assis2
tant s , emotion synthesis , etc. This paper p rimarily focuses on overall met hods and general characteristics

of comp uter vision related to t he detection process. A discussion on research challenges and f ut ure direc2
tions is also p rovided at t he end of t he paper .
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　　欺骗检测 ( deception detection)是指通过记录

并分析观察对象的各种状态数据 ,判断出其欺骗的

可能性.传统的欺骗检测 ,如安全部门使用的测谎

仪 ,主要是基于生理数据的检测 ,因为人在欺骗状态

下会在心理和生理上产生异常反应 ,包括呼吸变化、

心跳加快、血压升高、皮肤出汗等 ,由于这些反应都

直接受控于植物神经系统 ,一般不受人的意识控制 ,

因此无论被测者如何回答或缄默 ,仪器都将如实记

录下被测试人的血压、脉搏、呼吸、皮电阻等生理参

量的变化 ,并作为判定被测者是否有欺骗嫌疑的重

要依据[1 ] .

但科学界人士普遍认为传统的测谎仪的可信度

有限 ,部分原因是因为其有效性与询问者的询问技

巧密切相关.传统测谎仪所测试的是人撒谎时的压

力值 ,通过心率加快、呼吸加速、血压升高、汗液增多

等表征来判断被测者是否说谎 ,而那些对自己的罪

行并不感到内疚的人以及那些能够在压力下克制反

应的人可以轻易地打败测谎仪[ 2 ] .

近年来 ,计算机视觉技术得到了迅速的发展 ,运

动物体的视觉分析技术[3 ]也有了长足的进步 ,并已

逐渐应用到如手势识别[4 ]、道路监控[ 5 ]等相关领域 ,

因此如何将视觉技术应用于欺骗检测已成为视觉领

域的一个具有挑战性的新课题.已有大量研究证明 ,

对检测对象肢体动作的观察是欺骗检测中一种有效

的方法 ,因为在撒谎和诚实的情况下人的表现通常

是不一样的[6 - 8 ] .这些肢体动作的不同包括头部运

动的变化[9 ] ,说话时阐述性动作的减少[ 10 ]等.很多

人都会认同欺骗者的外在动作表现会和诚实的人有
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所不同 ,但他们很难确定具体哪些动作是和欺骗真

正关联的 ,就连经过训练的安全专家也会被一些线

索误导[11 ] .基于局部异常行为检测的欺骗识别的目

的就是利用计算机视觉技术 ,通过记录并分析被测

者的肢体活动来判断检测对象是否处于欺骗状态.

1　相关理论与主要研究内容

与欺骗相关联的一些行为动作通常可分为 2

类 :过度控制和不安[12 ] .不安通常表现为紧张或害

怕 ,包括语速变快、声音变大以及烦躁等.但是不安

与欺骗之间的联系仍是一个很有争议的话题 ,大量

的实验数据表明欺骗和不由自主的不安之间确实有

重要的联系[13 - 14 ] .另一方面 ,在很多情况下说谎者

很清楚那些会让他露出破绽的外在行为表现 ,因而

主动的控制自己 ,表现出镇静的一面 ,这时候就有可

能出现过度控制.

有 2种广泛提及的理论对通过异常行为检测进

行欺骗识别的研究具有指导意义.这 2 种理论分别

是人际欺骗理论 ( interpersonal deception theo2
ry) [ 15 ]和期望背离理论 (expectancy violations theo2
ry) [ 16 ] . Buller 以及 Burgoon 的人际欺骗理论指出

欺骗是一种动态的过程 ,欺骗是根据信息接收者对

信息的信任或怀疑来调整发送的信息 ,以获得信息

接收者的信任的过程.仅仅通过测试过程中被试处

于紧张或过度控制是无法判断被试是否处于欺骗状

态.期望背离理论指出 ,可以根据被试在正常情况下

的状态对其在不安及过度控制时的状态进行估计 ,

如果被试的实际表现与期望的表现过分背离 ,则认

为被试处于欺骗状态中或者欺骗的可能性很大.

人类的姿势可以被划分为 3种范畴 :表征 (em2
blems) 、阐述 (illust rators)和表演 (adaptors) .表征

是在同一个文化团体中有确定意义的手的姿势或肢

体动作 ,例如点头代表同意或确定.阐述是与说话内

容相协调的姿势 ,此类行为能够强调正在说明的话

题或者表征一个复杂的空间概念 ,如果脱离说话内

容则一般无具体含义 ,譬如说口头描述方向的同时

做右转弯的手势.表演是为完成某一个物理的或心

理的需要而表现出来的姿势 ,譬如说擦拭、赞扬、捡

东西和坐立不安等.

已进行的研究显示撒谎者和说真话者姿势有所

不同.人们普遍认同的是撒谎者其坐立不安或者踢

脚的表演动作会显著增加.不过许多的研究也表明

表演动作和欺骗之间通常没有必然的联系.然而阐

述动作的减少却和欺骗有着密切的联系.据显示心

理负担的增加可能是阐述动作减少的一个原因 ,撒

谎者可能更关注如何编织一个真实的谎言而忽略了

阐述动作的表达.

基于以上理论 ,研究者们进行了一系列的验证

性实验 ,包括模拟偷窃和机场测试[17 - 18 ] .前者的目

的是描述能被用在欺骗检测中的表征.在这个实验

中 ,一些参与者饰演小偷的角色而其他人在偷窃事

件时均在场 ,所有的参与者都分别接受没有训练过

和训练过的面试官连续的面试 ,并记录下视频、声音

和一些其他信息 ;而机场测试实验则是雇佣 4 个演

员来帮助进行概率证明的研究 ,以便决定通过姿势

和身体动作来区分行为状态的可行性.他们参与进

入一个模拟机场屏幕检测的场景 ,这个场景包括坐

在椅子上、站立、排队以及运动等场面 ,在每个场面

中 ,每个演员都被要求演示 3 种状态 :放松、激动以

及过度控制.在这些实验数据的基础上 ,美国 Arizo2
na、Rutgers等大学的研究者们应用视觉技术 ,对被

测者的肢体运动及手的姿势变化进行了检测和异常

行为分析 ,并由此得出了被测者的欺骗可能

性[19 - 22 ] .

Shan[22 ]等人进行的局部区域 ( blob)分析与欺

骗检测的研究是一个较为深入的工作.他们首先建

立一个头部和手部的训练集 ,得到一个肤色的分布

直方图并通过阈值判断某像素点是否为肤色点.这

种方法方便快速 ,但容易受到光照及位姿变化的影

响 ,而且不同的人种对应的肤色分布相差很大.

Shan等采取了对每个人种都训练一组直方图 ,并用

R GB归一化的方法 ,在一定程度上解决了光照和位

姿变化的问题.然后用粗搜索细分类的思想对划分

出的肤色区域进行手部和头部的查找 ,即首先用椭

圆匹配的方法找到 blob的候选区域 ,其次用 KL 变

换进行特征匹配 ,找到正确的手部和头部的位置 ,再

用 Kalman滤波的方法进行跟踪.在跟踪的过程中

记录各个 blob的速度、移动频率及相互间的距离 ,

最后形式化为被试状态与上述特征的关系表达式 ,

达到欺骗检测的目的.在 2 个场景 5 个片断的测试

中正确率为 100 %.

Enrica [23 ]则针对手指运动这样的局部细微特征

进行了分析.他首先利用训练集得到肤色分布直方

图 ,并用贝叶斯分类器进行手部区域的查找 ,然后用

一种特征跟踪的方法对手部进行跟踪.具体做法是

确定 2个手部区域的质心 ,并根据该区域是处于运

动还是静止标上标签 ,再用贝叶斯网络进行预测跟

踪 ,达到了较好的效果.随后 Enrica 对手部区域用
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一族特殊的小波函数进行分解 ,用分解系数表示手

指的相位 ,也取得了不错的效果.如果能够将正常与

异常状态下手指的相位变化规律进行对比分析可能

会得出更好的结果.

上述方法都是基于普通摄像机的视频数据.

Buddharaju [24 ]等人则利用红外摄像机的数据进行

了研究.目前文献中提到的只是利用伪彩色技术对

红外视频进行增强 ,可以直观显示局部皮肤的温度

变化 ,以及利用椭圆匹配查找头部及手部 ,为进一步

的分析打下基础.

图 1　主要处理流程

Fig. 1　Main process flow

2　主要技术方案比较分析

利用计算机视觉技术进行局部异常行为检测的

欺骗识别的研究 ,目前主要集中在国外的一些大学

和研究机构 ,国内这方面目前几乎没有可供查阅的

文献.基于视觉技术的欺骗检测通常遵循如下处理

流程 :首先利用肤色检测技术从视频中分离出皮肤

区域 ,再用特征匹配等方法检测出感兴趣的身体部

位 (如头部、手部等) ,并对其进行跟踪 ,记录这些身

体区域的运动特征 (如速度、频率、相互间的距离

等) ,最后再从中抽取出能够代表与欺骗相关的异常

的特征并进行形式化表达 ,建立异常特征与欺骗状

态间的联系.下面将就以上所述处理流程的各步骤 ,

对计算机视觉所常用的一些技术进行归纳和比较.

2. 1　人体肤色区域分割

人体肤色区域分割主要分为 2 种类型 :一种是

像素级的分割 ,另一种是区域级的分割.

像素级的人体肤色区域的分割主要涉及到颜色

空间变换和肤色建模.颜色空间有色度学的 CIE -

R GB真实三原色系统和 CIE - XYZ虚拟三原色系

统等[25 ] ,另外还有一些常用于肤色检测的颜色空间

如 YUV [26 ]和 L U X[27 ]等 ,关于颜色空间更为详尽的

分析可以参考文献 [ 28 ] .目前常用的静态肤色建模

基本方法有 3种 :阈值化、参数化和非参数化方法.

阈值化方法即用数学表达式明确规定肤色范

围 ,是一种简单的肤色建模方法 ,例如在 YUV 空间

中根据 Y范围和 UV 平面中的色度范围划定肤色

范围 ,如果输入像素的颜色落入限定的区域 ,就认为

是属于肤色像素.这种简单明确的判断运行起来快

速高效 ,特别是在实时系统中更具有吸引力.规定肤

色范围虽然快捷 ,但要取得好的效果需要解决 2 个

问题 :一是如何选择合适的颜色空间 ,二是如何确定

规则中的参数.

参数化方法是用函数衡量输入像素与肤色的相

似度.常用的模型函数有高斯密度函数 ,可以用单峰

高斯模型 SGM或高斯混合模型 GMMs[29 ] .单峰高

斯模型是用椭圆高斯联合概率密度函数来衡量某一

像素属于肤色的可能性 ,也可以通过高斯分布参数

计算输入像素颜色与像素均值的马氏距离 ,来表示

该像素与肤色模型的接近程度.高斯混合模型通常

对肤色和非肤色分别用一个高斯混合模型表示 ,用

标准的期望最大化 EM算法训练这 2个高斯混合模

型.高斯肤色模型通常选用二维色度平面 ,在色度平

面上的肤色分布是否符合高斯分布 ,决定了本建模

方法的好坏.

非参数化方法最常用的模型是直方图模型.利

用肤色样本的直方图统计训练出肤色概率图 SPM ,

在离散化的颜色空间中查找输入像素对应的概率

值 ,判断其为肤色的可能性.利用 SPM 检测肤色像

素主要有 2 种方法 :规则化查找表和贝叶斯分类

器[30 ] .贝叶斯分类器学习正反样本 ,很可能得出较

好的分类器.规则化查找表只学习肤色样本 ,但需足

够数量的有代表性的样本以及适当的量化级数.关

于像素级肤色分割的更详细的讨论可以参考文献

[31 ] .

区域级的人体肤色分割以像素级肤色区域分割

为基础 ,再加上区域、边缘或者纹理信息进行进一步

准确的分割. Son Lam Phung[32 ]在他的工作中首先

利用简单的阈值化方法得到候选的肤色区域 ,再用

Sobel或者 Canny算子进行边缘提取 ( Sobel 算子对

于不同质的颜色区域之间的边缘有很好的提取效

果 ,而 Canny算子则对同质颜色区域的内部的细小

边缘比较敏感) ,最后利用边缘信息在各候选区域内
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容对肤色分布进行判断得出实际皮肤区域. Solar [ 33 ]

先在 R GB空间用高斯混合密度函数做基于像素的

检测 ,然后用可信度高的像素作为种子进行“散射”

处理 ,其他像素要确认是否肤色必须在其某邻域内

有确认过的肤色像素. Chen Yu[34 ]在 L UV 颜色空

间中利用高斯混合模型分别训练出皮肤颜色/非皮

肤颜色、皮肤纹理/非皮肤纹理分布的概率密度函数

模型 ,再对输入的像素对颜色、纹理 2个条件分别进

行判断 ,均满足时判定为肤色像素.

2. 2　肤色区域的跟踪

跟踪等价于在连续的图像帧间建立基于位置、

速度、形状、纹理、色彩等有关特征的对应匹配问题 ,

常用的数学工具有 Kalman 滤波[35 ]、条件概率密度

传播[ 36 ]及动态贝叶斯网络[37 ]等.其中 Kalman滤波

是基于高斯分布的状态预测方法 ,能够最优化自回

归数据处理 ,不能有效地处理多峰模式的分布情况 ;

条件概率密度传播算法是以因子抽样为基础的条件

密度传播方法 ,结合可学习的动态模型 ,可完成鲁棒

的运动跟踪.

按照跟踪方法来划分 ,主要有如下 4类[38 ] .

1)基于模型的跟踪.将人的运动看成是骨骼的

运动 ,用线图法、二维轮廓或立体模型等几何模型来

近似身体的各个部分 ,该方法要求参数更新和匹配

过程中更大的计算量.

2)基于区域的跟踪.将人体看作由头、躯干、四

肢等身体部分所对应的局部区域所组成 ,利用高斯

分布建立人体和场景的模型 ,通过跟踪各个局部区

域来完成整个人的跟踪.基于区域的跟踪方法目前

已有较多的应用 ,例如利用区域特征进行室内单人

的跟踪.基于区域跟踪的难点是处理运动目标的阴

影和遮挡 ,如能结合纹理、彩色及形状等特征进行跟

踪将会有助于上述问题的解决.

3)基于活动轮廓的跟踪. 基于活动轮廓的跟

踪[39 ]思想是利用封闭的曲线轮廓来表达运动目标 ,

并且该轮廓能够自动连续地更新.相对于基于区域

的跟踪方法 ,轮廓表达降低了计算复杂度 ,如果初始

化时能够合理地区分每个运动目标并实现轮廓初始

化 ,既使在部分遮挡存在的情况下也能连续地进行

跟踪.然而初始化通常是很困难的.

4)基于特征的跟踪.基于特征的跟踪包括特征

提取和特征匹配 2 个过程. Shan 的工作[22 ]就是一

个很好的区域特征跟踪的例子 ,文中将检测对象的

头部和双手各用一个矩形框加以标识 ,将运动和静

止的矩形框分别加上标签 ,作为跟踪的特征.

2. 3　行为特征与欺骗状态之间关系的形式化表达

基于视觉技术进行欺骗检测的最终目的是要将

异常的行为与欺骗状态进行关联 ,简单说来就是把

检测对象的行为模式与欺骗状态之间的关系进行分

析和编码 ,并用自然语言等进行描述.将检测对象的

行为特征与欺骗状态之间的关系进行形式化表达 ,

可以简单地认为是时变数据的匹配分类问题 ,即将

测试序列与预先标定的代表典型欺骗状态下行为的

参考序列进行匹配.由此可见 ,关键问题是如何从学

习样本中获取参考序列 ,并且学习和匹配的行为序

列能够处理在相似的运动模式下空间和时间尺度上

轻微的特征变化.

匹配时变数据的技术通常有 :

1)动态时间规整 D TW[ 40 ] . D TW 具有概念简

单、算法鲁棒的优点 ,早期被应用于语音识别中 ,并

且最近才被用于匹配人的运动模式[41 - 42 ] ;对 D TW

而言 ,即使测试序列模式与参考序列模式的时间尺

度不完全一致 ,只要时间次序约束存在 ,它仍能较好

地完成测试序列和参考序列之间的模式匹配.

2)隐马尔可夫模型 HMMs[43 ] . HMMs是更加

成熟的匹配时变数据的技术 ,它是随机状态机.

HMMs的使用涉及到训练和分类 2个阶段 ,训练阶

段包括指定一个隐马尔可夫模型的隐藏状态数 ,并

优化相应的状态转换和输出概率 ,便于输出符号与

特定行为模式下的特征相匹配.对于每一个行为模

式 ,一个 HMM 是必须的.匹配阶段涉及到一个特

定的 HMM ,产生相应于所观察行为特征的测试符

号序列的概率计算. HMMs在学习能力和处理未分

割的连续数据流方面比 D TW有更好的优越性 ,当

前被广泛应用于人的运动模式匹配中[44 - 45 ] .

3)神经网络.同样也是目前较好的匹配时变数

据的方法 ,例如 Ro senblum等[46 ]使用径向基函数网

络从运动中识别人的情感.

表 1　各类研究方法比较

Table 1　The comparison of methods

肤色分离 跟踪方法 行为表达

Gabriel [21 ] 颜色表查找
Kalman滤波 +

形状信息
HMMs

Shan L u[22 ] 颜色表查找
Kalman滤波 +

形状信息
自定义模型

Enrica [23 ] 贝叶斯分类
Kalman滤波 +

区域质心
Wavelet
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此外 Kojima 等[47 ]提出了一种新的方法 ,选择

一组运动词语或短句来报告场景中检测目标的行

为 ,用于产生实时视频图像中人的行为的自然语言

描述 :首先 ,从每帧图像中提取出代表整个人体的头

部区域 ,并利用基于模型的方法 ,估计其三维姿势和

位置 ;然后 ,这些参数轨迹被分解为单一运动的基

元 ,评估每个基元的诸如姿势和位置的变化度、与环

境中其他一些目标的相对距离等概念特征 ,并且选

择最合适的词语和其他语义元素 ;最后 ,利用机器翻

译技术 ,产生检测对象行为描述的自然语言文本.

3　欺骗识别的应用

3. 1　辅助审讯

　　在刑事调查中刑侦人员经常要面对一些老奸巨

滑的犯罪嫌疑人 ,传统的利用生理数据进行辅助测

谎的设备会令嫌疑人事先警觉并有心理防备 ,使得

测试结果大打折扣.利用视觉技术的异常行为欺骗

检测可以在嫌疑人不知情的情况下进行 ,进而分析

出那些具有潜在可疑性的对象供进一步调查 ,给审

讯带来便利.

此外 ,每天都会有数以万计的游客从机场或是

海关出入境 ,在当今国际恐怖犯罪不断加剧的形势

下 ,如何在出入境处阻止这些危害极大的危险分子

已成为安全专家们的一个重要任务.通常他们不得

不从监控录像或是其他途径选择可疑的人进行检

查 ,在每次的检查过程中专家们必须判断被测对象

是否在诚实地回答问题 ,这会是一项非常艰难的工

作.而基于视觉技术的欺骗检测可以从海量的视频

数据中 ,提取出具有一定欺骗可能性的潜在嫌疑人

的录像片断 ,这将会给专家们提供非常有益的帮助.

3. 2　机要部门人员的筛选

冷战以来 ,间谍人员的渗透与反渗透已经成为

国家安全和机要部门一个非常重要的课题 ,对于新

工作人员招募时的测试和内部工作人员的定期检查

也逐渐制度化 ,测谎也成为必不可少的一环.以美国

为例 ,其国家安全局、中央情报局 ( CIA) 、联邦调查

局 ( FBI)在招募新雇员时都要进行测谎检查.但利

用传统的生理仪器进行这一工作时 ,往往会在不同

的测试中得出完全相悖的结果.其原因是身体上配

戴过多的传感器会对被测者造成额外的心理压力 ,

影响结果的准确性.而基于视觉技术的欺骗检测可

以达到遥测的目的 ,在一定程度上缓解被试者的压

力 ,有助于取得更准确的结果.

3. 3　自动柜员机的安全监控

随着银行卡应用的逐步普及 ,自助设备也被人

们广泛接受.犯罪分子随之将黑手伸向了这一领域 ,

伪装吞卡、仿制假卡、窥探密码、封堵出钞口等作案

手段层出不穷 ,令银行防不胜防.据 Gartner 研究公

司所做的最新报告 ,在 2005年 12月 ,美国网络用户

共损失 2715亿美元 ,这些钱都与自动提款机和银行

借记卡有关.防范来自 A TM 的犯罪不仅关系到银

行的利益和信誉 ,也直接关乎人民群众的生活和社

会的安定.基于计算机视觉的欺骗检测技术可以给

自动柜员机增加一道安全保护层 ,在预防和检测相

关犯罪活动方面提供有力的工具.

在 2006中国国际金融 (银行)技术暨设备展览

会上 ,已经有自动柜员机生产公司提出要在柜员机

上配置监控摄像头 ,提高自动柜员机的安全性.如果

将基于计算机视觉的欺骗检测技术应用到自动柜员

机上 ,可以分析出当前操作者是否具有明显异常的

欺骗行为 ,进而采取措施给出警告或加以阻止.

3. 4　辅助情感合成研究

目前人工合成情感的研究主要集中在语音合

成、面部表情合成方面 ,是通过音调、音色、说话的频

率及节奏等合成具有情感表现力的语音 ;面部表情

的合成则是通过人脸肌肉模型 ,利用嘴唇、眼睛、眉

毛的变化来表现.如何利用人的肢体动作来合成并

表现情感 ,目前所涉及的文献甚少.在基于视觉技术

的欺骗检测的研究过程中 ,可以挖掘人的肢体动作

和情感表达之间的关系 ,进而应用到情感合成中来.

3. 5　人的异常行为的辅助检测

当前的视觉技术领域 ,异常检测已经成为热门

研究课题之一 ,而人的异常行为检测也成为其中重

要的组成部分. Boiman[48 ]在他的论文中提出的方

法 ,能够在没有训练集的前提下有效的从视频数据

中分析出人的一些异常行为.这些研究通常是将人

体看作一个整体来进行异常检测 ,而基于局部异常

行为的欺骗检测的研究 ,对于其中的肢体行为的细

节与异常状态之间联系的分析 ,无疑是对异常行为

检测的一个有益补充.

4　研究难点及发展方向

前面介绍了近年来基于视觉技术的欺骗检测的

研究概况和主要的技术路线 ,从这些内容可以看出 ,

该研究目前还处于起步阶段 ,尚有许多难点和问题

需要研究者们共同探索.

4. 1　获取具备真实性的数据

基于局部异常行为的欺骗检测最大的困难在于

训练数据集的获取.完好的数据集应是被试者真实
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的欺骗过程的记录 ,但在实验中很难事先知道被试

在接下来的过程中是否有欺骗行为 ,如果能事先知

道的话 ,也就不能称之为欺骗了.

一种做法是表演欺骗 ,例如在 Arizona 大学的

一个实验中[17 ] ,就是用演员饰演小偷以及偷窃现场

的其他角色.尽管这只是由演员进行表演 ,但考虑到

平常人对影视作品中演员表演出的情感 ,与现实中

出现的相同情感 ,二者之间并不能从人物的非言语

行为上进行区分 ,因此这种方法仍然具有一定的真

实性.第 2种做法是设计巧妙的实验 ,控制被试在实

验中的行为 ,使其达到自然欺骗的状态.作者曾经利

用“杀人游戏”[49 ]设计过一个该类型的实验.在这个

游戏中 ,“杀手”必须欺骗其他的游戏者才能达到最

终获胜的目的 ,因此欺骗的真实性可以保证.由于游

戏不会在现实世界中造成严重的后果 ,对欺骗者的

心理压力较小 ,效果并不十分明显. Gabriel [21 ]在实

验中使用了真实的犯罪嫌疑人 (这些人最后都被确

认有罪)的标准的测谎仪采访的视频磁带 ,由这些视

频分析所得的实验结果显然更具有说服力.

4. 2 数据挖掘算法的运用

数据挖掘是从大量的数据中抽取出潜在的、不

为人知的有用信息、模式和趋势.在欺骗识别的检测

过程中 ,会产生大量的数据 ,这正是数据挖掘技术适

用的场合 ,如何合理运用各种数据挖掘的技术 ,从海

量的数据中提取出与被检测对象心理状态相关的信

息 ,是值得大家去研究的.

在欺骗识别的一般检测过程中 ,会对人体的各

个部分进行跟踪检测 ,得到各种帧内和帧间的检测

结果数据 ,如头部、手部的位置、大小 ,相互间的距

离 ,运动的速度 ,双手交叉的频率 ,头部摆动的频率

等等 ,这些数据通常被表达成高维的向量 ,如果合理

的运用数据挖掘的算法和技术 ,是可以从中获取大

量信息的.作者目前正在进行一些相关研究工作 ,运

用数据挖掘的相关算法将被检测人的运动状态进行

分类 ,并从中获得与其心理状态相关的数据 ,以期达

到欺骗识别的目的.

4. 3　分析动作细节

在通向应用的过程中 ,基于视觉技术的欺骗检

测最基本的要求是能够处理实际情况下的欺骗状

况.以辅助审讯为例 ,审讯官需要面对的往往都是那

些既十分老练 ,又善于在压力下克制自我反应的人.

这些人在进行欺骗时 ,很少会有异常的不安或是过

度控制的表现 ,而现实中审讯官也是从他们在面对

压力问题时的一些细微反应观察出异常 ,这些细微

反应通常包括手指和嘴唇的微动、眼球速率变快等.

以现有的研究方法 ,希望从他们的肢体动作的速度

频率的变化上找出欺骗的痕迹是非常困难的.

Enrica [23 ]在他的研究中采用了一种不同的方

法 ,他将注意力集中到考查对象的手部 ,通过皮肤分

割技术分离出手部区域 ,再用一族特殊的小波函数

来表达手指的重叠状态和方向 ,能够反映出手指一

些突然的细小抖动.

4. 4　性能评估方法的建立

一般说来 ,鲁棒性、实时性和准确性是衡量一个

欺骗检测系统的主要标准.由于基于局部异常行为

的欺骗检测技术应用于诸如刑侦审讯之类的场合

时 ,它的任务是协助专业人士的工作 ,并要求能够连

续的工作 ,从海量的视频数据中抽取出可疑片断供

专家进一步分析 ,因此 ,鲁棒性必不可少.实时性的

要求对于自动柜员机监控这类需要实时分析并响应

的系统是最基本的要求.为此 ,如何选择有效的技术

方案来提高系统性能、降低计算代价也是个特别值

得考虑的问题.至于准确性的衡量则相对复杂 ,何种

状态应该被定义为具有欺骗可能性 ,是仅仅从肢体

的运动上就能判断 ,还是需要借助其他衡量工具 ,则

是一个值得深入研究的问题.

5　结束语

基于局部异常行为的欺骗检测已经成为计算机

视觉中一个重要的研究课题 ,它在刑侦审讯、智能监

控等方面的应用前景引起了科研人员的浓厚兴趣和

关注 ,特别是视觉技术在处理人的肢体运动方面的

发展 ,更促使许多研究者将其推向更加智能的应用

场合.本文从基于视觉技术的欺骗检测的原理和一

般处理流程出发 ,归纳了常用的技术方法和路线 ,同

时阐明了研究难点和未来的发展趋势 ,以期能对相

关领域深入研究提供参考和借鉴.
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