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舰艇编队测距一致性欺骗干扰检测算法研究

徐贵鹏，刘奇峰，李倩，奔粤阳
（哈尔滨工程大学 智能科学与工程学院, 黑龙江 哈尔滨 150001）

摘    要：全球卫星导航系统（global navigation satellite system, GNSS）欺骗式干扰因其会导致 GNSS 输出错误信息

以及隐蔽性强的特点，对舰艇编队航行安全构成重大威胁。传统的欺骗检测方法聚焦于单平台的信号特征分

析及多传感器组合导航技术，并未考虑到编队内部多个平台信息的相互利用。为了有效利用编队内部多平台

的相对测距信息，本文提出舰艇编队测距一致性欺骗干扰检测算法，通过对数据链通信测距设备与 GNSS 的间

接测距信息差异进行分析，并构建形成检验统计量，结合观测数据实时监测异常，可有效检测变化非常缓慢的

欺骗干扰；同时引入信任度评估机制对检测结果进行二次验证，有效降低误检概率。该方法有效利用了多个平

台间的测距信息，为舰艇编队导航安全提供新思路。
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Research on deception interference detection algorithm for
ranging consistency of formation of ships

XU Guipeng，LIU Qifeng，LI Qian，BEN Yueyang
(College of Intelligent Systems Science and Engineering, Harbin Engineering University, Harbin 150001, China)

Abstract: Deceptive jamming of the Global Navigation Satellite System (GNSS) poses a significant threat to the naviga-
tion  safety  of  naval  formations  due  to  its  characteristics  of  causing  incorrect  information  output  by  GNSS and strong
concealment. Traditional spoofing detection methods focus on the analysis of signal characteristics of a single platform
and multi-sensor integrated navigation technology, without considering the mutual utilization of information from mul-
tiple platforms within the fleet. To effectively utilize the relative ranging information among multiple platforms within
the fleet, this paper proposes a ranging consistency spoofing interference detection algorithm for formation of ships. By
analyzing the differences in indirect ranging information from data link communication ranging equipment and GNSS,
and constructing a test statistic, combined with real-time monitoring of abnormal observations, it can effectively detect
very slow-changing spoofing interference. At the same time, a trustworthiness evaluation mechanism is introduced to re-
validate the detection results,  effectively reducing the false alarm probability. This method effectively utilizes the ran-
ging information among multiple platforms, providing a new approach for the safety of formation of ships.
Keywords: global navigation satellite system; formation of ships; the security of navigation; spoofing interference;
spoofing detection; range finding; hypothesis testing; trust degree

随着水面舰艇工作海域与任务使命复杂化

程度不断提高，舰艇编队协同执行任务已成为常

态 [1-6]。舰艇编队内部的多个舰艇可利用数据链

设备实现相对测距、测角以及通信，从而为编队

协同导航、控制以及决策提供实时共享信息 [7-9]。

舰艇编队中各舰艇精准定位是协同执行任务的关

键。舰艇导航系统主要包括惯性导航系统（iner-
tial navigation system, INS）以及全球卫星导航系

统。其中，INS 可在不依赖外部信息的情况下获
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取舰艇位置、速度以及姿态等信息，自主性好且

不受外部干扰，但 INS 定位误差随时间累积，因

此通常需要利用其他导航信息校准。全球卫星导

航系统（global navigation satellite system, GNSS）作
为现代军事与民用领域关键导航基础设施，定位

精度稳定且不随时间累积，可对 INS 输出进行校

正，是舰艇编队获取绝对定位信息的主要手段[10]。

随着电子对抗技术发展，舰艇 GNSS 导航信

号也面临各种干扰威胁。GNSS 导航信号强度

弱，信号调制方式公开，部分导航数据可预测，导

致 GNSS 易受到压制式干扰与欺骗式干扰。其

中，欺骗式干扰通过伪造或转发高功率虚假卫星

信号，诱导目标接收机跟踪干扰信号，从而致使

接收机输出错误位置、速度以及时间信息，实现

对目标位置的欺骗控制。欺骗式干扰可分为生成

式欺骗干扰与转发式欺骗干扰。生成式欺骗干扰

基于公开的民用信号伪码与导航电文直接生成模

拟 GNSS 信号，可实现对民码接收机的欺骗；转发

式欺骗干扰则通过先接收真实卫星导航信号，再

对信号适当增加延时并高功率转发来实现对民码

与军码接收机的欺骗 [11-13]。欺骗式干扰隐蔽性

好，可在不引起目标察觉的情况下实现干扰，且

能使大部分抗干扰技术失效。因此，欺骗式干扰

对舰艇编队的破坏性与威胁性更大 [14-16]。舰艇编

队在海上航行过程中，部分舰艇可能会进入欺骗

干扰区。在利用受欺骗干扰 GNSS 导航信号对舰

艇搭载 INS 校正后，舰艇导航定位轨迹将逐渐偏

离预定航线，从而导致舰艇无法正常执行编队任

务。2019 年，以色列公司 RegulusCyber 对特斯拉

Model3 轿车的 L2 级自动驾驶系统进行 GNSS 欺

骗干扰试验，成功诱导车辆产生错误定位信息，

导致急转弯与急刹等危险行为发生 [17]。2020 年，

加州大学团队提出“fusion ripper”GNSS欺骗策略，

并通过仿真实验成功对 GNSS/IMU(inertial meas-
urement unit)/LiDAR(Light detection and ranging) 组
合导航系统实现欺骗[18]。

针对 GNSS 欺骗式干扰，近年来研究人员开

展了基于信号特征分析及多传感器组合导航的干

扰检测方法研究 [19-24]。2024 年，中山大学李静团

队提出一种基于特征整合与相关系数筛选的实

时 GNSS 欺骗检测框架，通过局部标准化策略和

轻量化特征处理，显著提升了复杂欺骗场景下的

实时检测效率 [25]。同年，河北师范大学杜云龙团

队通过将四天线接收机检测信号到达方位角与星

历进行对比实现对欺骗信号的检测与定位 [26 ]。

2025 年，哈尔滨工业大学刘健团队提出一种基于

相关器复合度量的 GNSS 欺骗检测方案，通过联

合分析 I/Q(In-phase and Quadrature) 分量输出构建

复合度量并融合了多个决策指标，显著提升了欺

骗检测的时效性与覆盖范围 [27]。2018 年，南京航

空航天大学徐睿团队对欺骗攻击下的 GNSS/INS
松组合导航系统进行分析，并通过 IMU 误差异常

补偿检测实现欺骗干扰检测 [28]。2022 年，韩国中

央大学 Keum-Cheol Kwon 团队分析 GNSS 与加速

度计输出之间的加速度差，并利用一致性检验方

法实现欺骗干扰检测 [29]。2024 年，特里凡得琅工

程学院 V.S. Vinoj 团队提出基于 INS 辅助的 GNSS/
INS 松组合导航欺骗检测方法，通过扩展卡尔曼

滤波的伪距−多普勒残差分析构建动态阈值机

制，实现对卫星欺骗信号的实时检测[30]。

值得注意的是，上述研究都聚焦于单平台

GNSS 欺骗干扰检测。受舰艇编队协同信息交互

机制启发，本文提出一种基于舰艇编队相对测距

一致性的 GNSS 欺骗式干扰检测方法。在分析舰

艇间直接测距信息（一般由数据链设备获得）与

GNSS 间接测距信息差值统计特性的基础上，利

用假设检验方法构建检验统计量，从而实现对

GNSS 欺骗干扰的检测。进一步，引入信任度评

估方法对检测结果进行二次验证，从而降低误检

概率。由于本文方法以数据链测距信息为基准，

而 GNSS 欺骗干扰即使变化非常缓慢，最终总会

使目标 GNSS 位置信息大幅偏离真实位置，进而

导致 GNSS 间接测距信息大幅偏离数据链测距信

息以及检验统计量超出阈值。所以本文方法可检

测到变化非常缓慢的欺骗干扰。 

1   测距误差分析与干扰检测量构建

为简化问题分析，假设由两艘水面舰艇构成

水面运动平台编队，且两艘舰艇搭载同等精度的

GNSS 设备与数据链设备，可实现舰艇间测距与

数据通信功能。

(P1E,P1N) (P2E,P2N)
两艘舰艇的二维平面真实位置分别表示为

， ，则两艘舰艇之间的真实距离

可以表示为

D =
»
∆P2

E+∆P2
N

∆PE = P2E−P1E ∆PN = P2N−P1N式中： ， 。

∆Dranging ∼ N
Ä

0,σ2
ranging

ä
同时，数据链设备测距误差主要来源于时间

同步偏差、非视距传播路径偏移及载体动态特性

干扰的综合作用。在完成常值偏差补偿并忽略非

视距传播等偶然因素的情况下，可假设舰艇间数

据链设备的测距误差服从零均值高斯分布，即

。
 

第 2 期 徐贵鹏，等：舰艇编队测距一致性欺骗干扰检测算法研究 ·477·

 



1.1    无干扰情况下 GNSS 测距误差分析

假设在无 GNSS 干扰的情况下，两艘舰艇搭

载的 GNSS 设备输出位置信息的误差服从零均值

正态分布，即

ϵ1E , ϵ1N , ϵ2E, ϵ2N ∼ N
(
0,σ2

GNSS

)
ϵ1E、ϵ1N、ϵ2E、ϵ2N式 中 分 别 表 示 舰 艇 1 与 舰 艇

2 的 GNSS 经纬度输出信息转换为二维平面位置

信息后的定位误差，且相互独立。

(P1E+ ϵ1E,P1N+ ϵ1N) (P2E+ ϵ2E,P2N+ ϵ2N)

在上述假设下，两艘舰艇 GNSS 测量位置可以

分别表示为 ， ，

则两艘舰艇之间的 GNSS 间接测距可以表示为

DGNSS =
»

(∆PE+ ϵE)2
+ (∆PN+ ϵN)2

ϵE = ϵ2E− ϵ1E ϵN = ϵ2N− ϵ1N ϵE, ϵN ∼
N
(
0,2σ2

GNSS

)式 中 ： ， ， 且 满 足

。

DGNSS

一般情况下，GNSS 定位误差远小于两艘舰

艇之间的距离。为便于推导，将 进行一阶泰

勒展开得到

DGNSS = D+
∆PE · ϵE+∆PN · ϵN

D
则两艘舰艇之间的 GNSS 间接测距误差可近

似表示为

∆DGNSS = DGNSS−D ≈ ∆PE · ϵE+∆PN · ϵN
D

∆DGNSS同时， 的均值与方差可以表示为

E
(
∆DGNSS

)
=
∆PE

D
E (ϵE)+

∆PN

D
E (ϵN) = 0

Var
(
∆DGNSS

)
=

Å
∆PE

D

ã2

Var(ϵE)+
Å
∆PN

D

ã2

Var(ϵN)=

2σ2
GNSS

定义 GNSS 间接测距误差与数据链测距误差

的差值为干扰检测量，即

∆D0
diff = ∆DGNSS−∆Dranging

∆D0
diff

考虑到 GNSS 间接测距误差与数据链测距误

差相互独立，所以 的均值与方差可以表示为

E
(
∆D0

diff

)
= E (∆DGNSS)−E

(
∆Dranging

)
= 0 (1)

Var
(
∆D0

diff

)
= Var(∆DGNSS)+Var

(
∆Dranging

)
=

2σ2
GNSS+σ

2
ranging

(2)
 

1.2    欺骗干扰情况下 GNSS 测距误差分析

假设舰艇编队中的舰艇 2 处于 GNSS 欺骗干

扰区域内，则此时舰艇 2 的 GNSS 定位误差表示为®
ϵ s

2E = sE+ ϵ2E

ϵ s
2N = sN+ ϵ2N

sE sN式中 、 分别为东向与北向 GNSS 欺骗误差，通

常为确定性数值。

这种情况下，舰艇 2 的 GNSS 定位误差分布为

®
ϵ s

2E ∼ N
(
sE,σ

2
GNSS

)
ϵ s

2N ∼ N
(
sN,σ

2
GNSS

)
与 1.1 节分析类似，此时两舰艇之间的 GNSS

间接测距误差可通过一阶泰勒展开近似表示为

∆Ds
GNSS ≈

∆PE (sE+ ϵE)+∆PN (sN+ ϵN)
D

∆Ds
GNSS的均值与方差可以表示为

E
(
∆Ds

GNSS

)
=
∆PE · sE+∆PN · sN

D

Var
(
∆Ds

GNSS

)
=
∆PE

2 ·2σ2
GNSS+∆PN

2 ·2σ2
GNSS

D2
=

2σ2
GNSS

此时干扰检测量表示为

∆Ds
diff = ∆Ds

GNSS−∆Dranging

∆Ds
diff

同理，由于 GNSS 间接测距误差与数据链测

距误差相互独立，所以 的均值与方差可以表

示为

E
(
∆Ds

diff

)
= E

(
∆Ds

GNSS

)
=
∆PE · sE+∆PN · sN

D
(3)

Var
(
∆Ds

diff

)
= Var

(
∆Ds

GNSS

)
+Var

(
∆Dranging

)
=

2σ2
GNSS+σ

2
ranging

(4)

∆Ddiff

对比式 (1)、 (2) 与式 (3)、 (4) 可以发现，当

GNSS 受到欺骗干扰时，本文定义的干扰检测量

的统计特性将发生明显变化。 

2   编队测距一致性检验与信任度评估

∆Ddiff ∆D0
diff

∆Ddiff ∆Ds
diff

∆D0
diff ∆Ds

diff

对于舰艇编队来说，各舰艇搭载的数据链设

备可以直接测量舰艇之间的相对距离。同时，利

用各舰艇搭载 GNSS 设备输出的定位信息同样可

以间接获得舰艇之间的相对距离。当舰艇编队中

部分舰艇进入干扰区导致其 GNSS 设备受到欺骗

式干扰时，则通过 GNSS 定位信息间接获得的舰

艇之间距离信息将发生异常。第 1 章分析表明，

当不存在 GNSS 欺骗干扰时， 表示为 ；

当存在 GNSS 欺骗干扰时， 表示为 。本

文提出的舰艇编队欺骗干扰检测方法正是基于

与 统计特性的变化实现对 GNSS 信号

干扰实现检测。由于 GNSS 设备与数据链设备的

误差特性（均值与方差）已知，且欺骗引起的方差

变化会导致 T检验的检验统计量不稳定并拖慢检

验速度，所以即使为了提高检测速度采用较小的

检测窗口，本文依然采用 Z检验方法来判断样本

均值是否与总体均值具有显著性差异。

H0 H1

n

∆D(1)
diff,∆D(2)

diff, · · · ,∆D(n)
diff

假设 表示不存在欺骗信号情况， 表示存

在欺骗信号情况。根据实时获取的最新 个观测

值 ，可以构建检验统计量为
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Z =

1
n

n∑
i=1

∆D(i)
diff»(

2σ2
GNSS+σ

2
ranging

)
/n

H0在 下，有

Z ∼ N (0,1)
H1在 下，有

Z ∼ N

Ö
∆PE · sE+∆PN · sN

D»(
2σ2

GNSS+σ
2
ranging

)
/n
,1

è
α

Z1−α/2 |Z| > Z1−α/2 H0

在此基础上，根据预设的显著性水平 查表

获得临界值 。若 ，则拒绝 ，判定

存在欺骗干扰。

k Ck
GNSS Ck

GNSS ∈ [0,1]

Ck
GNSS

进一步，为提高干扰检测准确性，降低误检概

率，采用信任度评估方法对多次检测结果进行评

估。设 时刻 GNSS 信任度为 ，且 ，

则 可利用如下公式计算：

Ck
GNSS=

®
Ck−1

GNSS−Cdown,
∣∣Zk

∣∣ > Z1−α/2

Ck−1
GNSS+Crise, max

(
Zk−κ,Zk−κ+1, · · · ,Zk

)
⩽Z1−α/2

Cdown Crise

κ

式 中 与 分 别 为 检 测 到 欺 骗 干 扰 时 的

GNSS 信任度下降幅度以及连续 次未检测到欺

骗干扰时的 GNSS 信任度上升幅度。

Ck
GNSS Ck

GNSS为防止 无序上升或下降，对 进行如

下限制：

Ck
GNSS =


0, Ck

GNSS < 0
Ck

GNSS, 0 ⩽Ck
GNSS ⩽ 1

1, Ck
GNSS > 1

Ck
GNSS当 降至 0 时，即可认定存在 GNSS 欺骗

干扰。本文算法整体流程如图 1 所示。
 
 

计算检验统计量

计算欺骗检测变量

降低 GNSS 信任度Z >Z1–α/2

max(Zk–κ, Zk–κ+1, …, Zk)
≤Z1–α/2

信任度为 0？

提高 GNSS 信任度

Y

判定存在欺骗干扰

Y

N

N

Y

N

GNSS 间接测距
(受 GNSS 欺骗干扰影响)

数据链
直接测距

 
图 1    算法流程

Fig. 1    Algorithm flowchart
 

通过上述的理论分析可以看出，本文构建的

欺骗检测量可以基于数据链测距信息直接检测舰

κ

艇间 GNSS 间接测距信息的异常变化，当存在

GNSS 欺骗干扰时，受欺骗的 GNSS 定位信息会

发生偏移，进而引起 GNSS 间接测距信息逐渐偏

离数据链测距信息，通过计算可得到欺骗检测量

与检验统计量，将检验统计量 Z的范数与检测阈

值进行对比，若超出阈值，则降低 GNSS 信任度，

若连续 次都未超出阈值，则提高 GNSS 信任度，

当信任度降低到 0 时，可认为存在 GNSS 欺骗干

扰。值得注意的是，即使欺骗误差变化非常缓

慢，但只要 GNSS 的位置欺骗误差达到一定程度，

总会使欺骗检测量偏离正常范围，进而导致检验

统计量 Z的范数达到阈值。所以本文的方法可以

检测欺骗误差变化非常缓慢的 GNSS 欺骗干扰。 

3   实验验证与分析

σGNSS

σranging

n

α Z1−0.01/2

Cdown

Crise

κ = 2

为验证本文所提算法有效性，进行仿真实验

验证与分析。设舰艇 1 与舰艇 2 初始位置分别为

[0,500 m]，[0,−500 m]，航向均为北偏西 45°，两舰

艇东向与北向速度为 [−3 m/s,3 m/s]；GNSS 定位误

差标准差 = 2  m，数据链测距误差标准差

=5 m。仿真时长为 1 000 s，采样时间为 1 s。
实验开始 400 s 后，沿北偏东 45°方向以欺骗加速

度 [−0.1 m/s2, −0.1 m/s2] 向舰艇 2 的 GNSS 位置信息

注入欺骗式干扰误差，且最大欺骗速度为 1 m/s。
欺骗干扰样本检测数 =6，通过查找标准正态分

布表，显著性水平 为 0.01 时的临界值 =
2.57；信任度下降幅度 =0.2，信任度上升幅度

=0.3，信任度上升所需的连续未检测到干扰次

数 。将本文方法作为方法 1，通过计算，该参

数下的置信区间为 [−6.03 m,6.03 m]。
同时，采用文献 [28] 与文献 [29] 所提方法分

别作为方法 2 与方法 3 进行对比实验。

方法 2 即利用 GNSS/INS 松组合系统中的

IMU 偏差补偿量范数构建欺骗干扰检测量，其量

测信息为 GNSS 的位置与速度，通过检测 IMU 偏

差的异常补偿量来检测欺骗干扰，欺骗干扰检测

量具体公式为{
||εb|| =

»
ε2

bx+ε
2
by+ε

2
bz

||∇|| =
»
∇2

x+∇2
y +∇2

z[
εbx, εby, εbz

] [
∇x,∇y,∇z

]
||εb|| ||∇||

式中： 、 分别为陀螺仪与加

速度计的常值偏差补偿值， 与 分别为陀螺

仪与加速度计补偿值范数。

||εb|| ||∇||通过计算 与 的历史统计量作为欺骗预

警阈值，阈值计算公式为
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®
εth = εb+3σεb

∇th = ∇b+3σ∇b

εb σεb

∇b σ∇b

||εb|| ||∇||
εth ∇th

式中： 与 分别为陀螺仪历史偏差补偿值范数

的均值与方差， 与 分别为加速度计历史偏差

补偿值范数的均值与方差。当 与 分别同

时大于预警阈值 与 时，判断存在欺骗干扰。

而方法 3 即基于假设检验的方法，利用 GNSS
加速度信息与舰船搭载惯性测量组件测量加速度

信息之间的平方差构建检验统计量，公式表示为

zdcs =
∣∣∣ f̂ n

gnss,h

∣∣∣2

−
∣∣∣ f̂ n

acc,h

∣∣∣2

f̂ n
gnss,h f̂ n

acc,h式中 与 分别为 GNSS 与加速度计在导航

坐标系的水平方向测得的比力。

H0 H1

Pfa

γ

随后假设 表示不存在欺骗信号情况， 表

示存在欺骗信号情况。根据虚警率 来计算检

测阈值 ，具体公式为

prob {zdcs > γ|H0} = Pfa

zdcs γ最后可根据 是否超过阈值 来判断是否存

在 GNSS 欺骗干扰。

°/h µg

°/
√

h µg/
√

Hz

εth °/h ∇th

方法 2 实验中，惯性测量组件中的陀螺仪零

偏为 0.01 ，加速度计零偏为 100 ，角度随机

游走为 0.01 ，速度随机游走为 10 ，GNSS
测速误差标准差为 0.2 m/s，通过计算无欺骗干扰

情况下的陀螺与加速度计偏差补偿范数的历史统

计值，得到其阈值分别为 =2.86×10−9 ， =
6.09×10−7 m/s2，其余实验条件与前述一致。实验

过程中，为降低野值对检测结果的影响，利用滑

动平均方法对 IMU 补偿值范数进行平滑，平滑窗

口大小设为 5 s。

Pfa

γ γ

方法 3 的实验中，GNSS 水平加速度可通过对

GNSS 水平速度进行差分获得，并利用移动平均

方法对其进行平滑，平滑窗口大小设为 10 s，通过

计算无欺骗干扰，虚警率 =0.001 情况下的历史

统计值来计算阈值 ，通过计算， =0.011 2 m2/s4。

其余实验参数与上述实验一致。

需要注意的是，对于方法 2 与方法 3，由于其

使用历史统计值来进行阈值设定，设定比较理想

化。在实际应用中，传感器输出与历史值可能存

在偏差，进而导致实际检测阈值偏离依据历史统

计值设定的阈值，若实际阈值偏大，则会导致检

测效率降低，若实际阈值偏小，则会导致误检概

率上升。本实验基于理想条件下阈值不会出现偏

差的假设进行对比实验，来验证本文算法在理论

上与其他方法的优劣。实验结果如图 2~5 所示。
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图 2    编队航行轨迹（欺骗加速度 0.1 m/s2）

Fig. 2    Formation  flight  trajectory  (spoofing  acceleration:
0.1 m/s2)
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图 3    编队测距欺骗干扰检测（欺骗加速度 0.1 m/s2）

Fig. 3    Formation  ranging  spoofing  interference  detection
(spoofing acceleration: 0.1 m/s2)
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图 4    GNSS/INS 松组合系统欺骗干扰检测（欺骗加速

度 0.1 m/s2）
Fig. 4    Spoofing interference detection in GNSS/INS loosely

combined systems(spoofing acceleration: 0.1 m/s2)
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图 5    加速度一致性欺骗干扰检测（欺骗加速度

0.1 m/s2）
Fig. 5    Spoofing interference detection in GNSS/INS loosely

combined systems(spoofing acceleration: 0.1 m/s2)
 

∆Ddiff

从图 2 可以看出在欺骗开始后，艇 2 的 GNSS
轨迹逐渐偏离其真实轨迹，并在一段时间后先后

被方法 3、方法 2 与方法 1 检测到。通过图 3 可以

看出在 400 s 出现欺骗干扰后，利用 GNSS 间接获

得的舰艇间相对距离信息与数据链测距信息之间

逐渐出现偏差。在此基础上，利用本文所构建的

欺骗干扰检测量 可以在受到 GNSS 欺骗后

18 s 检测到干扰。通过图 4~5 可以看出，舰艇

2 的 GNSS/INS 松组合系统中的 IMU 偏差补偿量

范数出现异常增量，利方法 2 构建的欺骗干扰检

测量在受到 GNSS 欺骗后 11 s 检测到干扰；同时

艇 2 的 GNSS 间接计算的水平加速度也发生明显

变化，与加速度计测量的加速度出现较大偏差，

利用方法 3 构建的检验统计量在收到 GNSS 欺骗

后 8 s 检测到干扰。这说明 3 种算法都具备对 GNSS
欺骗干扰进行检测的能力。同时，可以看出方法

2 与方法 3 的欺骗检测速度比本文方法略快，由

于方法 2 主要基于 GNSS 的速度与位置信息对

IMU 偏差的补偿进行检测，检测速度主要依赖于

GNSS 误差特性，GNSS 速度与位置变化较快，导

致 GNSS 与 INS 速度与位置之差快速变大，进而

在利用其作为量测量时估计的 IMU 偏差补偿量

快速增长，所以可以基于 IMU 偏差补偿量变化快

速检测到 GNSS 干扰；另一方面由于方法 3 基于

加速度参数来进行欺骗干扰检测，一旦 GNSS 受

到欺骗干扰导致 GNSS 位置信息偏离真实位置，

其间接计算得到的加速度也会快速偏离加速度计

测量值，进而导致检验统计量超出阈值，所以也

可以较为快速地检测到 GNSS 干扰。而本文提出

的干扰检测方法由于使用 GNSS 间接测距信息与

∆Ddiff

数据链测距信息的差值作为欺骗检测量，其方差

同时受到 GNSS 位置误差方差与数据链测距误差

方差的影响，所以欺骗检测量 的方差较大；

且需要欺骗误差增大到足以使检验统计量达到检

测阈值时才能实现欺骗检测，所以检测速度相对

较慢。

进一步，将欺骗加速度减小为 [−0.005 m/s2，

−0.005 m/s2]，其他仿真实验条件保持不变，3 种算

法的实验结果如图 6~9 所示。
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图 6    编队航行轨迹（欺骗加速度 0.005 m/s2）

Fig. 6    Formation  flight  trajectory  (spoofing  acceleration:
0.005 m/s2)
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图 7    编队测距欺骗干扰检测（欺骗加速度 0.005 m/s2）
Fig. 7    Formation  ranging  spoofing  interference  detection

(spoofing acceleration: 0.005 m/s2)
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图 8    GNSS/INS 松组合系统欺骗干扰检测（欺骗加速

度 0.005 m/s2）
Fig. 8    Spoofing interference detection in GNSS/INS loosely

combined systems(spoofing acceleration: 0.005 m/s2)
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图 9    加速度一致性欺骗干扰检测（欺骗加速度 0.005 m/s2）
Fig. 9    Spoofing interference detection in GNSS/INS loosely

combined systems(spoofing acceleration: 0.005 m/s2)
 

从图 6 中可以看出，只有方法 1 在欺骗开始

后成功检测到了 GNSS 欺骗干扰。从图 7 可以看

出，当欺骗加速度为 0.005 m/s2 时，GNSS 间接测

距信息与数据链测距信息之间虽然也逐渐出现偏

差，但偏离速度相对图 3 有所减慢，从而导致在受

到 GNSS 欺骗后 60 s 检测到欺骗干扰，检测时间

有所变长，这是因为本文方法是基于 GNSS 与数

据链测距之差进行欺骗检测，随着时间增加，欺

骗轨迹逐渐偏离真实轨迹，进而引起 GNSS 间接

测距逐渐偏离数据链测距。但是，即使欺骗误差

变化缓慢，只要两个测距值之差达到阈值，即可

成功检测到欺骗干扰。另一方面，图 8、9 中的方

法 2 与方法 3 未能检测到欺骗，对于方法 2 来说，

这是由于欺骗加速度过小，以至于 GNSS 欺骗速

度与欺骗位置变化也过小，欺骗误差引起的

IMU 偏差补偿值要小于 GNSS 噪声引起的 IMU
偏差补偿值，所以受干扰的 IMU 误差补偿值未能

突破检测阈值；且若在欺骗初期 GNSS 输出与

INS 输出差值相对较大的情况下未能检测到欺骗

干扰，则随着惯导逐渐跟踪欺骗轨迹，该方法将

丧失检测欺骗干扰的能力。对于方法 3 来说，由

于欺骗加速度远小于 GNSS 间接计算的加速度噪

声，导致欺骗加速度直接被噪声淹没，且检验统

计量几乎未发生变化，进而未能检测到该 GNSS
欺骗干扰。这验证了本文算法具备对变化非常缓

慢的欺骗干扰进行检测的能力。

随后分别在欺骗加速度为 [−0.1 m/s2，−0.1 m/s2]，
[−0.005 m/s2，−0.005 m/s2]，[−0.004 m/s2，−0.004 m/s2]
的条件下分别对 3 种方法进行 500 次实验，并计

算其平均检测延迟、检测成功率、误检率以及漏

检率，成功检测到欺骗干扰的判断标准为首次检

测时间在欺骗开始时间之后；误检判断标准为首

次检测时间在欺骗开始时间之前；漏检判断标准

即为未检测到欺骗干扰；平均检测延迟为所有成

功检测到欺骗干扰实验的检测延迟均值，实验结

果如表 1 所示。
 
 

表 1    检测概率统计（500 次）
Table 1    Detection probability statistics(500 times)

 

欺骗

加速度m/s2 方法
平均检测

延迟/s
检测

成功率
误检率 漏检率

0.1 方法1 19.06 0.978 0.022 0

0.1 方法2 11.44 0.890 0.110 0

0.1 方法3 7.43 0.924 0.076 0

0.01 方法1 41.42 0.964 0.036 0

0.01 方法2 39.25 0.886 0.114 0

0.01 方法3 290.71 0.214 0.090 0.696

0.005 方法1 54.68 0.970 0.030 0

0.005 方法2 116.09 0.676 0.114 0.210

0.005 方法3 289.25 0.132 0.080 0.788

0.004 方法1 59.45 0.970 0.030 0

0.004 方法2 133.32 0.340 0.098 0.562

0.004 方法3 305.22 0.124 0.076 0.800
 

通过表 1 可以看出，随着欺骗加速度逐渐减

小，各方法的平均检测延迟均出现不同程度的增

加，误检率几乎不变，方法 2 与方法 3 的检测成功

率逐渐降低，漏检率逐渐增大，而本文提出的方

法 1 成功率几乎未出现明显变化，漏检率更是始

终保持在 0。再对比相同加速度下不同方法的表

现可以看出，在欺骗加速度较大时，相对于方法

2 与方法 3，方法 1 的检测速度较慢，但检测成功

率更高，且误检率较低，而在欺骗加速度较小时，

本文方法全面超越方法 2 与方法 3。这进一步印

证了上面的分析，本文方法可有效检测变化非常

缓慢的欺骗干扰。
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在仿真实验基础上，进一步基于车载编队真

实实验数据进行算法性能分析。实验编队由 3 辆

汽车组成，各车均搭载 GNSS 设备、SINS(strap-
down inertial navigation system) 设备以及数据链测

距通信设备，如图 10、11 所示。

 
 

GNSS 接收机

SINS 数据链

 
图 10    实验设备

Fig. 10    Experimental equipment
 
 
 

数据链天线

GNSS 天线

 
图 11    实验车辆编队

Fig. 11    Experimental vehicle formation
 

°/h
°/
√

h
√

Hz
σGNSS

σranging σranging

实验车搭载 SINS 陀螺仪零偏为 0.05 ，加

速度计零偏为 5 mg，角度随机游走为 0.1 ，速

度随机游走为 2 mg/ ，GNSS 定位误差标准差

=0.5 m，GNSS 测速误差标准差为 0.2 m/s。由

于数据链设备在距离 100 m 以内时的测距误差较

大，所以当数据链测距大于 100 m 时，数据链测距

误差标准差 =50 m，否则 =100 m，该参数

下的置信区间分别为 [−40.64 m, 40.64 m]、[−81.27 m,
81.27 m]。

n

α Z1−0.01/2

Cdown Crise

κ = 2

εth °/h ∇th

为模拟 GNSS 欺骗式干扰，人为对车 2 的

GNSS 数据注入欺骗误差，模拟定速牵引式欺骗

干扰。东北向欺骗加速度设为 [−0.1 m/s2，0.1 m/s2]，
最大欺骗速度为 1 m/s，欺骗开始时间为 300 s，欺
骗干扰样本检测数 =10，通过查找标准正态分布

表，显著性水平 为 0.01 时的临界值 =2.57；
信任度下降幅度 =0.25，信任度上升幅度 =
0.25，信任度上升所需的连续未检测到干扰次

数 。通过计算无欺骗干扰情况下的陀螺与加

速度计偏差补偿范数的历史统计值，得到方法 2
的阈值分别为 =1.22×10−8 ， =5.9×10−4 m/s2，

实验过程中，为降低野值对检测结果的影响，利

用滑动平均方法对 IMU 补偿值范数进行平滑，平

Pfa

γ γ

滑窗口大小设为 5 s。对于方法 3，通过无欺骗干

扰、载体稳定且虚警率 =0.001 情况下的历史统

计值来计算阈值 ，通过计算， =0.005 9 m2/s4。利

用移动平均方法对其进行平滑，平滑窗口大小设

为 10 s，其余实验参数与上述实验一致。实验结

果如图 12~16 所示。
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图 12    编队航行轨迹

Fig. 12    Formation flight trajectory
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图 13    编队测距欺骗干扰检测

Fig. 13    Formation ranging spoofing interference detection
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图 14    GNSS/INS 松组合系统欺骗干扰检测

Fig. 14    Spoofing  interference  detection  in  GNSS/INS
loosely combined systems
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图 15    GNSS/INS 松组合系统欺骗干扰检测（无欺骗干扰）
Fig. 15    Spoofing  interference  detection  in  GNSS/INS

loosely  combined  systems(without  spoofing  inter-
ference)
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图 16    加速度一致性欺骗干扰检测（欺骗加速度 0.1 m/s2）
Fig. 16    Spoofing  interference  detection  in  GNSS/INS

loosely  combined  systems(spoofing  acceleration:
0.1 m/s2)

 

从图 13 可以看出，在受到欺骗干扰后，车

2 的 GNSS 间接测距受欺骗干扰影响逐渐偏离数

据链测距，进而导致欺骗干扰检测量的检验统计

量 Z 逐渐增大，逼近检测阈值，欺骗检测算法在

欺骗发生后第 37 s 检测到欺骗干扰。同时，可以

看出本次实验相对于仿真实验欺骗检测延时较

高，这是因为本次实验采用的数据链设备测距误

差较大，导致欺骗检测量方差变大，所以需要更

长的时间来检测检验统计量 Z 是否符合原始分

布。从图 14 可以看出，方法 2 提出的算法在欺骗

开始后 412 s 检测出欺骗干扰，而从图 15 可以看

出即使在没有欺骗干扰的情况下该方法依旧在对

应时间检测到了欺骗干扰，这说明发生了误检，

由图 12 可以看出在方法 2 检测点，车辆正在进行

急转弯，经过分析可能由于在车辆进行急转弯

时，角速度与线加速度变化较大，系统对 IMU 偏

差的可观测性提高，能更清晰地分离 IMU 偏差与

其他误差，导致 IMU 偏差补偿值激增，进而引起

误检。从图 16 可以看出，方法 3 在还未出现欺骗

干扰时检测到了欺骗干扰，这说明发生了误检，

通过观察图中曲线，可以看出，当时车辆的水平

加速度较大，且在持续增大，可能是因为车辆机

动过快，且 GNSS 加速度计算存在延迟，所以无法

与惯导加速度测量相一致，进而导致二者差异增

大，出现误检，可以认为该算法无法适应快速机

动环境。 

4   结束语

本文针对现有的 GNSS 欺骗干扰检测算法未

考虑编队测距信息的问题，基于假设检验的方法

开展了编队 GNSS 欺骗干扰检测算法研究。在对

测距设备与 GNSS 之间的测距信息差异进行分析

的基础上，构建欺骗检测量及其检验统计量，并

引入信任度评估方法对检测结果进行二次验证，

降低误检概率。分别通过仿真实验与实际试验数

据验证了本文提出的算法能够有效检测变化非常

缓慢的 GNSS 欺骗式干扰，检测速度主要受测距

设备测距精度以及欺骗误差变化速度影响。本文

研究成果可为协同编队提供一种新的 GNSS 欺骗

干扰检测方法，提高协同编队的导航安全性。
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