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摘    要：在线社交网络中虚假信息传播蔓延成为当前网络空间安全治理面临的重要挑战。提出一种融合用户

传播风险和节点影响力分析的虚假信息传播控制方法 DDC-UPRNI (disinformation diffusion control method integ-
rating user propagation risk and node influence analysis)。综合考虑虚假信息传播特征空间的多样性和复杂性，通过

自注意力机制实现用户传播虚假信息行为维度、时间维度和内容维度特征的嵌入表示，运用改进的无监督聚

类 K-means++算法实现不同用户传播风险等级的自动划分；设计一种自适应加权策略实现对离散粒子群优化

算法的改进，进而提出一种基于离散粒子群优化的虚假信息传播关键节点选取方法，用于从具有特定传播风险

等级的用户节点集合中选取若干个具有影响力的控制驱动节点，从而实现精准、高效的虚假信息传播控制；基

于现实在线社交网络平台上开展试验，结果表明，所提出的 DDC-UPRNI 方法与现有算法相比，在控制效果和

时间复杂度等重要指标上具有明显优势。该方法为社会网络空间中的虚假信息管控治理提供重要参考。

关键词：在线社交网络；虚假信息；传播风险；嵌入表示；节点影响力；自适应加权；离散粒子群；传播控制

中图分类号：TP309       文献标志码：A       文章编号：1673−4785(2024)02−0360−10

中文引用格式：荆军昌,  张志勇,  宋斌,  等.  融合用户传播风险和节点影响力分析的虚假信息传播控制方法 [J].  智能系统学报,
2024, 19(2): 360–369.
英文引用格式：JING Junchang, ZHANG Zhiyong, SONG Bin, et al. Disinformation diffusion control method integrating user
propagation risk and node influence analysis[J]. CAAI transactions on intelligent systems, 2024, 19(2): 360–369.

Disinformation diffusion control method integrating user
propagation risk and node influence analysis
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Abstract:  The  spread  of  disinformation  on  online  social  networks  (OSNs)  has  become a  critical  challenge  for  cyber-
space security governance. This paper presents DDC-UPRNI, a disinformation diffusion control method, by integrating
user propagation risk with node influence analysis. First, comprehensively considering the diversity and complexity of
the characteristic space of disinformation propagation, an embedded representation of the behavior, time and content di-
mensions of user propagation of disinformation is realized through the self-attention mechanism, and the automatic clas-
sification of different  user propagation risk levels is  achieved using the improved unsupervised clustering K-means++
algorithm. Second,  an adaptive weighting strategy is  designed to improve the discrete  particle  swarm optimization al-
gorithm, and a method for selecting key nodes of disinformation propagation is proposed based on the discrete particle
swarm optimization. This method determines several influential control driving nodes from the user node set with a spe-
cific propagation risk level to achieve accurate and highly efficient disinformation propagation control. Finally, experi-
ments are performed on a real OSN platform, and the results demonstrate that the proposed DDC-UPRNI method has
obvious advantages over other existing algorithms in some important indicators, including control effect and time com-
plexity. This method provides a significant reference value for the current governance of disinformation in social cyber-
space.
Keywords: online social networks; disinformation; propagation risk; embedded representation; node influence; adapt-
ive weighting; discrete particle swarm; diffusion control

 

在线社交网络（online social networks，OSNs）
已经成为人们传递信息和表达情感的重要载体。

然而，OSNs 在为用户带来便利的同时，也滋生了
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大量虚假信息和谣言 [1]。虚假信息由于具有突发

性、隐蔽性和散布性等特点，所以给社会带来了

巨大的负面影响力。相关研究表明，虚假信息在

早期传播阶段与真实信息在传播方式上具有明显

的区别 [2]。此外，虚假信息甚至比真实信息传播

得更快、更远和更广[3]。因此，虚假信息的控制和

治理已经成为政府和社交平台管理者亟待解决的

关键问题。

OSNs 虚假信息和谣言的传播控制指通过采

用合适的智能理论和技术，选取并控制某些特殊

的关键传播节点（驱动节点），从而达到控制信息

在整个网络中大规模传播的目的[4-5]。特别的，关

键传播节点是指在虚假信息传播过程中起重要作

用的节点。这些关键节点在传播广度、传播深度

和传播速度上对社交网络平台造成严重影响。因

此，准确有效识别关键传播节点成为 OSNs 虚假

信息和谣言传播控制的重要手段之一 [6]。目前，

关键传播节点的识别方法主要分为两类，1）贪心

算法[7-9]：该类算法在运行过程中能够获取很好的

近似解，但由于涉及到蒙特卡罗仿真，故计算成

本很高。此外，该类算法针对大规模社交网络时

表现的性能并不理想。2）元启发式算法 [10-12]：该

类算法的优势在于能够有效地避免在运行过程中

使用蒙特卡罗仿真，从而降低了计算的时间开

销。因此，元启发式算法更适用于大规模社交网

络中关键节点的识别。

情境分析作为一种以人为中心的新型计算范

式的基础，在软件工程领域得到了广泛关注 [13]。

随着社会网络服务的多样化，人−人和人−机器在

交互过程中产生了大量以人为中心的数据。在早

期的研究中，Zhang 等 [14] 通过将情境分析技术推

广到社会网络领域，提出了一套社会情境理论，

并将其用于社交用户行为模式的分析和发现。在

此基础上，张志勇等[15] 进一步提出了适用于社交

网络虚假信息传播场景的社会情境安全分析框架

（socialsitu security）。由于本研究开展的虚假信息

传播风险研究与用户传播行为模式之间具有潜在

的关系，因此社会情境安全分析框架为本研究工

作的开展奠定了重要的基础。

粒子群优化（particle swarm optimizer，PSO）算

法作为一种经典的群智能优化算法，具有简单、

高效和收敛速度快等显著优势，但该算法在迭代

过程中容易陷入局部最优。近年来，一些研究人

员开始通过设计一些加权策略对 PSO 算法进行

改进，但这些算法只适用于连续的搜索空间，不

能直接适用于求解离散空间的寻优问题 [16]。因

此，Gong 等 [17] 开始对离散粒子群优化（discrete
particle swarm optimizer，DPSO）算法进行深入研

究，提出了一种标准的 DPSO 算法，用于解决社交

网络离散空间的寻优问题。随后，Tang 和 Liu
等 [18-19] 开始对标准的 DPSO 算法进行改进，并将

其用于识别社交网络中具有影响力的关键节点。

在谣言传播控制方面，Liu 等 [19] 提出了一种基于

进化搜索策略的 DPSO算法，用于识别社交网络

中具有影响力的谣言传播节点。

虚假信息和谣言传播风险评估和感知研究近

年来受到了学者们的广泛关注[20-22]。研究人员主

要采用传播动力学模型和风险感知因素分析的方

式展开深入研究。例如，Zhang 等 [20] 基于改进的

谣言传播动力学模型 ICSAR(无知者 I、信息载体

C、信息传播者 S、倡导者 A、移除者 R) 和动态的

个人活动轨迹数据，建立了谣言传播动态时空综

合风险评估模型，得到社交网络中谣言传播风险

分布图。洪巍等 [21] 选取社交网络中关于食品安

全主题的谣言作为研究对象，重点针对谣言关注

度的风险感知影响因素进行深入研究，提出了“谣
言−风险感知−关注度”的理论研究框架。

本研究的创新点主要包括：

1）构建了一种用户传播风险划分模型，该模

型能够根据用户传播虚假信息的行为维度特征、

时间维度特征和内容维度特征，实现对具有不同

传播风险程度的用户自动划分。

2）提出了一种基于改进 DPSO 的虚假信息传

播关键节点选取方法，用于从具有特定传播风险

的用户集合中选取出具有影响力的关键传播节

点，使得传播控制效果达到最大化。 

1   相关工作

近年来，国内外研究学者主要通过采用贪心

算法和元启发式算法选取社交网络中合适的关键

用户节点，并对这些关键的用户节点进行阻塞，

从而实现虚假信息和谣言的大规模传播和控制。 

1.1    贪心算法

贪心算法作为一种传统的关键节点选取方

法，受到研究人员的广泛关注。例如，Kempe 等[23]

提出了一种爬山 (hill-climb, HC) 算法，该算法能

够用于识别社交网络中具有影响力的前 K 个关

键节点。Leskovec 等[8] 通过利用子模块特性开发

了一个有效的贪心算法 CELF（cost-effective lazy
forward）。Goyal 等 [9] 通过对 CELF 算法进行优

化，提出了 CELF++算法用于识别具有影响力的

关键节点。Taherinial 等 [24] 根据网络中的核心节
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点组成最小跨越节点集合，使用蒙特卡罗仿真估

计最小跨越节点集合的传播影响力。 

1.2    元启发式算法

近年来，相关学者开始针对一些元启发式算

法展开研究。例如，Tang 等[18] 设计了一种基于网

络拓扑结构的局部搜索策略，并对 DPSO 算法进

行改进，从而识别前 k 个具有影响力的关键节

点。Chen 等 [4] 设计了一种具有自适应维数选择

机制的蚁群优化算法，提出了一种多目标优化模

型，用于识别社交网络中关键传播者。图 1 给出

OSNs 虚假信息传播控制示意图。
 

 

虚假信息 1

虚假信息 2

虚假信息 k

虚假信息−用户交互集合

节点 1

节点 2

节点 m

...

... ...
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社交平台管理者: 应该重点控制哪些关键的用户节点？

?

传播关键
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传播控制模型

 
图 1    OSNs 虚假信息传播控制示意

Fig. 1    Schematic  diagram  of  OSNs  disinformation  diffu-
sion control

 
  

2   相关定义与解决方案
 

2.1    相关定义

定义 1[15]　社会情境 Socialsitu(t)={obj, ID, d,
A, E, T}t，其中，obj 指社交客体，ID 指用户所属的

群组和角色，d 指用户的意愿，A 指用户的行为集

合，E 指用户所处的环境，T 指受众实体的类型。

Gui

F = {(F,ui)|F = { f1, f2, · · · , fn},ui ∈ U} Gui

F

fn = {w1,w2, · · · ,wnm
} wnm

定义 2　用户历史传播虚假信息对应的集合

。 这 里 指 用

户 ui 传播虚假信息组成的序列 F，U 指社交网络

中用户的集合，虚假信息 ， 表

示虚假信息 fn 中的第 nm 个单词。

定 义 3 　 虚 假 信 息 传 播 路 径 序 列 集 合

P = { p ( f 1 ) ,  p ( f 2 ) ,  … ,  p ( f n ) } ， 这 里

p(fn)=<(u0,Socialsitu(t0)),(u1,Socialsitu(t1)),…,(uk,So-
cialsitu(tk))>。

B = {(ai,bi,ci,ui,∆t)|ui ∈ U,∆t ∈ φ} ai bi ci

∆t ui

定义 4　用户传播虚假信息的历史行为集合

。其中 、 和 分别

指在 时间段内用户 分享、点赞和评论虚假信

息的数量。

定义 5　虚假信息传播控制效果 L（S）。选取局

部影响估计子（local influence estimation, LIE） [17]

作为评估虚假信息传播关键节点集合 S在独立级

联（independent cascade, IC）模型 2-hop 区域内的

传播控制效果。LIE 函数的表达式如下
L(S ) = σ0 (S )+σ∗1 (S )+ σ̃2 (S ) =

|S |+

1+ 1∣∣∣N (1)
s \S

∣∣∣ ∑
u∈N(2)

s \S

p∗ud∗u

 ∑
i∈N(1)

S \S

1− ∏
(i, j)∈E, j∈S

(1− pi j)


(1)

σ0 (S ) σ∗1 (S ) σ̃2 (S )

N (1)
s

N (2)
s

p∗u N (2)
s \S

d∗u N (2)
s \S N (1)

s N (2)
s

式中： 表示 S中节点数量； 和 分别

表示 1-hop 和 2-hop 区域期望影响传播值； 和

表示 S中节点在 1-hop 和 2-hop 区域的邻居集

合； 表示 中节点 u在传播模型中恒定的激

活概率； 表示 中节点 u 在 和 中边数；

E表示节点之间的边集合；pij 表示虚假信息传播

概率。 

2.2    用户传播风险划分模型

本节首先对用户传播特征进行提取，并通过

自注意力机制实现特征的嵌入表示；其次，使用

改进的无监督聚类算法 K-Means++，对上述用户

传播特征嵌入向量进行聚类划分。最后，假定传

播虚假信息影响力越大的簇，其对应的用户传播

风险等级越高。根据每一个簇中包含的传播特征

向量，得到其对应的用户节点集合，进而计算这

些用户节点对应的 LIE 值。若上述得到的簇对应

的 LIE 值越大，则其对应的用户集合传播风险等

级越高。图 2 给出具体的用户传播风险划分流

程图。 

2.2.1   基于自注意力机制的用户传播特征嵌入

表示

用户行为维度特征包括用户传播虚假信息的

活动关注度、活跃度、交互度和转移概率。该维

度的特征具体描述如下。

1）用户活动关注度：用户活动关注度能够从

整体上度量用户对虚假信息的关注程度，具体定

义如下

A (ui) =
M(RT)

ui
+M(like)

ui
+M(RV)

ui

∆T × 1
N

N∑
i=1

(
M(RT)

ui
+M(like)

ui
+M(RV)

ui

) (2)

M(RT)
ui

M(like)
ui

M(RV)
ui ∆T式中： 、 和 分别表示用户在 时间

区间内对虚假信息的分享数量、点赞数量和评论

数量，N表示传播虚假信息的用户总数。

2）用户传播虚假信息的活跃度：用户在特定

时间内转发虚假信息数量，能够准确地反映用户

的活跃程度，具体定义为[25]

R (ui) =
nui

2

nui

1

(3)
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nui

2 ui ∆T
nui

1 ui ∆T

式中： 表示用户 在 时间段内转发虚假信息

帖子的总数量； 表示用户 在 时间区间内转

发所有帖子的总数量。

3）用户传播虚假信息的交互度：用户的交互

度是以在一定时间段内用户传播虚假信息的数量

为基数，以用户的好友数作为覆盖指数，具体定

义如下

I(ui) = ( frr)
lg(|Nout(ui)|+1) (4)

frr =
nui

2

∆T
nui

2 ui ∆T

Nout(ui) ui

式中： ， 表示用户 在 时间区间内转

发虚假信息帖子的总数量； 表示用户 的好

友数量。

4）用户传播虚假信息的转移概率：根据随机

过程中状态转移概率的定义，结合虚假信息传播

的行为模式，给出用户传播虚假信息的转移概

率，具体表示为

P (ui) =

∑
t

{X(t+1) = j,X(t) = i}∑
t

X(t) = i
，t ∈ T (5)

∑
t

X(t) = i∑
t

{X(t+1) = j,X(t) = i}

式中： 表示用户处于状态 i 的总数；

表示在 t 时刻用户处于状态

i，在 t+1 时刻处于状态 j的总数。
 

 

用户传播虚假信息集合

用户传播行为集合

用户社交关系集合

无监督聚类

风险等
级 1

风险等
级 2

风险等
级 k

…

用户传播行为维度特征
(关注度、活跃度、交互度、

转移概率)

用户传播时间维度特征
(平均时间间隔、平均时间间

隔熵)

用户传播内容维度特征
(信息类型、内容相似度、

流行度)

基于自注意力
机制特征嵌入

表示

(a) 用户集合
(b) 特征提取 (c) 风险等级划分

嵌入表示结果

用户 u1

用户 u2

用户 u
n

...

 

图 2    用户传播风险划分流程

Fig. 2    Flow chart of user dissemination risk division
 
 

用户时间维度特征包括用户传播虚假信息的

平均时间间隔和时间间隔熵。该维度的特征具体

描述如下。

1）用户传播虚假信息的平均时间间隔。用户

传播虚假信息的平均时间间隔由发布者发布信息

时间和传播者传播信息时间决定，具体定义如下：

T (ui) =
1

nui

2

K∑
k=1

(
t(k)
1 − t(k)

0

)
(6)

t(k)
1 t(k)

0 ui式中 和 分别表示用户 传播第 k 条信息的时

间及该信息对应的发布时间。

2）用户传播虚假信息的时间间隔熵。时间间

隔熵能够准确反应社交网络中用户行为在时间上

的分布规律，具体表示为[26]

H (ui) = −
nT∑
i=1

p(∆ti)lg(p(∆ti)) (7)

p(∆ti) =
n∆ti

nT∑
k=1

n∆tk

n∆ti

∆ti

式中： ， 表示用户在第 i个时间间

隔 内传播虚假信息的数量。

用户传播内容维度特征包括用户传播虚假信

息类型、流行度和内容相似度。该维度的特征具

体描述如下。

1）虚假信息类型。虚假信息通常以文本或文

本和图片相结合的形式存在于社交网络中，社交

用户通常更倾向于传播带有图片或 URL 的虚假

信息[27]，具体表达式如下

C(ui) =

∣∣∣nui
p
∣∣∣+ ∣∣∣nui

r
∣∣∣∣∣∣nui

∣∣∣ (8)∣∣∣nui
p
∣∣∣ ∣∣∣nui

r
∣∣∣

∣∣∣nui

∣∣∣
式中： 和 分别表示用户 ui 传播虚假信息

中包含图片的虚假信息数量和包含 URL 的虚假

信息数量； 表示用户 ui 传播包含所有虚假信息

类型的总数量。

2）虚假信息的流行度。社交网络中谣言和虚

假信息的传播过程类似于物理学领域放射性元素

半衰期过程 [28]。因此，根据放射性元素半衰期的

定义和 2.1 节的定义 2，将虚假信息流行度定义为

K(ui) =
n∑

i=1

(
D( fi, t)× (1/2)

t−t0

γ

)
(9)
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(1/2)
t−t0

γ

γ

式中：D(fi,t) 表示虚假信息 fi 从发布时刻 t0 到当前

时刻 t 的传播总数量； 表示虚假信息流行

度的半衰期函数； 表示正则化参数。

3）虚假信息的内容相似度。为了准确衡量用

户之间传播虚假信息内容的相似度，给出相似度

具体定义：

S (ui,v) =
∑

v∈N(ui )

J(ui,v) (10)

J(ui,v) =
Vi ·V j

∥Vi∥
∥∥∥V j

∥∥∥ N (ui)式中： ；这里 表示用户 ui 的邻

居用户集合；Vi 和 Vj 分别表示运用 Doc2vec 算法[29]

得到用户 ui 和邻居用户 v对应的 d维向量。

综上，首先分别对用户行为维度、时间维度

和内容维度特征进行建模，具体表示如下

fbehavior(ui) = A (ui)×R (ui)× I(ui)×P (ui) (11)

ftime(ui) = T (ui)×H (ui) (12)

fcontent(ui) =C(ui)×K(ui)×S (ui,v) (13)

然后通过嵌入层将每个用户对应的上述维度

特征进行嵌入表示，并输入到全连接层。根据加

性注意力机制 [30]，将每个用户对应特征的权重系

数表示为

α(ui)
p = Softmax

(
wTtanh(WH̃)

)T
(14)

w ∈ Rε2×1 W ∈ Rε2×ε1 Softmax(·) tanh(·)

r(ui)
p

r(ui)

式中： ， ， 和 指激活

函数。进而通过自注意力机制学习每个用户对应

的特征，得到其特征嵌入表示 。最后，构建全

连接层并将每个用户所有特征的嵌入向量进行拼

接，在输出层得到用户 ui 所有特征的嵌入表示向

量 。 

2.2.2   基于改进 K-Means++的用户传播风险等

级划分

r(ui)

R(U) = {r(ui ) |ui ∈ U}ni=1

R(U)

D(r(ui))

R(U)

p(r(ui))

标准的 K-Means 算法通常采用随机的方式选

取初始的簇中心，因此如果初始簇中心的选取不

合适，则容易导致算法陷入局部最优。为了有效

地克服上述聚类算法存在的不足之处，根据

2.2.1 节中用户嵌入表示向量 ，构建用户集合

U的传播特征矩阵 ，并将其作为

改进 K-Means++聚类算法的输入。该聚类算法首

先从传播特征矩阵 中随机选取一个用户特征

向量作为初始的簇中心，计算剩余用户对应的特

征向量与簇中心之间的最短距离 。然后，

从传播特征矩阵 中选取某一个用户特征向量

作为下一个簇中心，并通过以下方式计算其对应

的概率值 ，直至得到第 k 个初始的簇中心。

最后，通过标准的 K-Means 算法对用户特征嵌入

向量进行聚类，从而得到 k 个不同的簇。根据每

一个簇中包含的传播特征向量，得到其对应的用

户节点集合，进而计算这些用户节点对应的 LIE
值。若上述得到的簇对应的 LIE 值越大，则其对

应的传播风险等级越高。 

2.3    基于改进离散粒子群优化的控制驱动节点

集选取

本节将虚假信息传播控制驱动节点集选取作

为一种带约束的优化问题，即在 2.2 节风险节点

等级划分的基础上，通过设计一种改进的 DPSO
算法，用于从高风险节点集合中筛选出具有重要

影响力的关键传播节点，并将其作为控制驱动

节点。 

2.3.1   粒子位置和速度向量离散化表示和初始化

Xi Xi = (xi1, xi2, · · · , xis) i = 1,2, · · · ,n1

Vi =

(vi1,vi2, · · · ,vis) vi j ∈ {0,1} vi j = 1

vi j = 0

Vi = 0 Xi

D̂(xi j)

k∗s(xi j)

在 DPSO 中，粒子 i 的位置由 s 维整数向量

进行编码，即 ，（ ），

其中 xij 指高风险节点。粒子 i 的速度表示为

，其中， 。当 时，该处对

应的用户节点需要使用其他用户节点进行替换。

当 时，该处对应的用户节点保持不变。粒子

i 的初始速度向量 ，初始位置向量 由基于

度和 K-壳的启发式算法 (算法 1) 生成。算法 1 中

指节点 x i j 的度 k ( x i j ) 和改进标准 K -壳
的组合，具体表示为

D̂(xi j) = k(xi j)+ k∗s(xi j) (15)

k∗s(xi j)

k∗s(xi j) = ks(xi j)+
p(xi j)

max
k

q(xik)+1
ks(xi j)

D̂

式中：k(xij) 指节点 xij 的度； 指改进的标准 K-

壳，即 ； 表示节点

xij 的标准 K-壳值；q(xik) 表示节点 xik 在 K-壳分解

过程的阶段总数；p(xij) 表示节点 xij 在移除阶段的

次序。受万有引力定律的启发，将节点 值作为

其质量，将网络中 2 个节点之间的最短距离作为

它们的距离，则虚假信息传播的高风险用户节点

xij 的度和 K-壳通过引力模型可进一步表示为[31]

M̂(xi j) =
∑

j,k,d(xi j ,xik)⩽R

D̂(xi j)D̂(xik)
d2(xi j, xik)

(16)

d(xi j, xik)式中： 表示节点 xij 和 xik 之间的最短距离；

R表示截断半径。

　　算法 1　基于度和 K-壳的粒子位置向量初

始化

　　输入　种群个数 n1，种子节点个数 d，传播虚

假信息的高风险节点集合 M，截断半径 R
　　输出　粒子的初始位置向量 X
　　1）Begin
　　2）for i=1:n1 do

Xi D̂ Xi　　3）根据式（17）计算 中节点 ( )
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Xi M̂ Xi　　4）根据式（18）计算 中节点 ( )
Xi← Xi　　5） ( )

xi j ∈ Xi　　6）for all  do
Xi　　7） if r(xij)>1/2 then // r(xij) 表示 中 xij 位置对

应的 [0,1] 之间随机数

←　　8）xij l(xij,M) // l 表示将 xij 用高风险节点集

合 M中其他节点进行代替

　　9）endif
　　10）endfor
　　11）endfor
　　12）End 

2.3.2   粒子位置和速度向量更新规则的改进

粒子的速度向量使得粒子位置朝着更优的方向

前进，标准的粒子速度向量更新规则表示如下 [17]

Vi(l+1)← H
(
w×Vi(l)+ c1× r1×

(
Ei(l)∩(1)Xi(l)

)
+

c2× r2×
(
B(l)∩(1)Xi(l)

))
(17)

H(·) Vi

vi j ∈ {0,1} ∩(1)

式中： l 表示迭代次数；w 表示惯性权重；c1 和 c2

分别表示认知加速系数和社会加速系数； r1 和

r2 为 [0,1] 的随机数；决策函数 用于确定 中

的元素 ； 表示逻辑相似交叉运算符。

　　算法 2　虚假信息传播控制算法
U = {u1,u２, · · · ,u|U |}　　输入　用户集合 ，虚假信息

集合 F。
Gui

F = {(F,ui)|F =
{ f1, f2, · · · , fn},ui ∈ U} B = {ai,bi,

ci,ui,∆t |ui ∈ U,∆t ∈ ∅ }

用户历史传播虚假信息集合

，用户历史行为集合

。

　　虚假信息传播路径序列集合 P={p(f1), p(f2),…,
p(fn)}，聚类个数 k，传播概率 p
　　输出　控制驱动节点集合 S
　　1）Begin

S = ∅　　2）控制驱动节点集合 S初始化
ui ∈ U ← |U |　　3）for each 且 i 1 to  do

fbehavior(ui)

　　4）根据式 (11) 计算用户 ui 传播行为维度特

征

ftime(ui)

　　5）根据式 (12) 计算用户 ui 传播时间维度特

征

fcontent(ui)

　　6）根据式 (13) 计算用户 ui 传播内容维度特

征

r(ui)　　7）计算用户 ui 对应的特征嵌入表示向量

　　8）endfor
R(U)　　9）生成用户集合 U的传播特征

　　10）生成初始的簇中心集合 C
　　11）通过标准的 K-means 算法生成高风险用

户节点集合 M
　　12）根据集合 M 和改进的自适应加权 DPSO
算法生成控制驱动节点

　　13）对控制驱动节点进行筛选，生成控制驱

动节点集合 S
　　14）End

由于上述标准粒子速度向量更新规则中认知

加速系数 c1 和社会加速系数 c2 为常数，在算法迭

代过程中不能根据粒子个体当前的位置与其局部

最优位置（Pbest）和群体全局最优位置（Gbest）的
距离进行自适应地调整。本研究基于 Sigmoid
函数设计了一种自适应加权更新策略，具体表示

如下

Vi(l+1)← H(w×Vi(l)+ cgpi
(l)× r1×

(
Ei(l)∩(1) Xi(l)

)
+

cggi
(l)× r2×

(
B(l)∩(1)Xi(l)

)
) (18)

cgpi
(l) cggi

(l)式中，认知加速系数 和社会加速系数 分

别表示为

cgpi
(l) = F

(
gpi(l)

)
=

b
1+ e−a×gpi(l)

+ c (19)

cggi
(l) = F

(
ggi(l)

)
=

b
1+ e−a×ggi(l)

+ c (20)

F(·)

Xi

式中： 指自适应加权更新函数；参数 a指该函

数曲线的陡度；参数 b指该曲线的峰值；参数 c为
常数。此外，在标准的 Jaccard 系数定义基础上，

给出 DPSO 中粒子 i的位置 分别与其 Ei 和群体

B距离的定义，具体表示如下

gpi(l) = 1− |Ei(l)∩(2)Xi(l)|
|Ei(l)∪Xi(l)|

(21)

ggi(l) = 1− |B(l)∩(2)Xi(l)|
|B(l)∪Xi(l)|

(22)

|Ei(l)∩(2)Xi(l)| Ei(l) Xi(l)

|B(l)∪Xi(l)| B(l) Xi(l)

式中： 表示 与 中相同元素的个

数； 表示 与 中所有不同元素的

个数。

粒子对应位置的更新规则可表示为

Xi(l+1)← Xi(l)⊕Vi(l) (23)

Xi(l)⊕Vi(l) = X̃i(l) = (x̃i1, x̃i2, · · · , x̃id)式中， ，特别的，

x̃i j =

{
xi j, vi j = 0
R(xi j,M), vi j = 1 (24)

R(xi j,M)

xi j

这里， 表示从集合 M中随机选取节点

代替 ，并且确保替换之后 Xi 中没有重复的节点。 

2.3.3   适应度函数的选择

在虚假信息传播控制过程中，需要选择合适

的适应度函数来评估粒子群优化迭代过程中全局

最优位置。本研究选取 LIE 函数作为适应度函

数，并从传播风险节点中选取具有若干个具有影

响力的关键节点，使得 LIE 函数值最大化。图 3
给出具体改进的自适应加权 DPSO 流程。
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开始

个体粒子的位置和速度向量
离散化表示

根据式 (1) 计算每一个个体
粒子的适应度值

更新个体局部最优位置(Pbest)

和群体全局最优位置(Gbest)

根据式 (21) 和 式(22) 计算
个体粒子的加速系数

l=l+1

结束

根据式 (20) 和式 (25) 更新所有
粒子的位置向量和速度向量

是否满足
l<lmax

根据式 (23) 和式 (24) 计算个体粒子
当前的位置与 Pbest 和 Gbest 的距离

N

Y

 
图 3    改进的自适应加权 DPSO 流程

Fig. 3    Improved adaptive weighted DPSO flowchart
 
  

2.4    虚假信息传播控制算法描述

虚假信息传播控制算法包括 2 个方面：1）通
过用户传播虚假信息的行为维度、时间维度和内

容维度特征，实现不同用户节点风险的划分；2）通
过改进的 DPSO 算法，获取高风险节点集合中具

有影响力的关键传播节点。虚假信息传播控制算

法的具体描述如算法 2 所示。 

3   试验设计与结果分析
 

3.1    试验数据

本研究选取在线社交网络晒科网（又名晒我

的） （http://www.shareteches.com）作为试验研究平

台 [32]，该平台包括网站平台和移动应用程序（An-
droid 和 iOS）。用户通过晒科网 App 可以随时随

地交流和分享前沿的科技话题和附近的科技信

息。在晒科网服务器端，通过数据埋点动态实时

收集用户访问该平台时产生的社会情境 Socials-
itu 元数据 [33]。目前关于社交网络虚假信息和谣

言传播控制的相关领域研究，研究人员主要是通

过社交网络平台提供的 API (application program-
ming interface) 接口或者通过采用数据埋点技术

获取社交网络平台中相应的元数据。社会情境

Socialsitu 元数据已经在虚假信息传播分析 [34]、社

交用户行为模式分析 [14] 和恶意用户检测 [35] 等方

面得到广泛应用。表 1 给出该数据集的详细统计

信息。 

3.2    试验结果与分析 

3.2.1   传播风险用户聚类个数对虚假信息控制

效果的影响

为了探究不同聚类个数对应的虚假信息控制

效果，分别计算传播风险用户聚类个数 k为 3、4、
5、6、7 时对应的控制效果 LIE 值。

试验结果如图 4 所示，随着聚类个数 k 的增

加，虚假信息在传播概率 p=0.01 和 p=0.05 时对应

传播控制效果 LIE 值不断减小。这是由于随着聚

类个数 k 的增加，用户节点被更加细粒度的划分

为不同的风险等级，并且同一个簇中用户节点在

虚假信息传播模式上表现出更强的相似性。本研

究选取 k取值为 3 且 LIE 取得最优值时对应的用

户节点集合作为高风险用户节点集合。
 

  
表 1    试验数据集的统计信息

Table 1    Statistics of the experimental dataset
 

统计名称 数量

Socialsitu元数据 1 460 656
Socialsitu六元组元数据 649 987

真实信息 36 610
虚假信息 10 449
用户数量 28 857
转发数量 31 940
点赞数量 24 196
评论数量 7 019
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图 4    传播风险节点聚类个数对控制效果的影响

Fig. 4    Influence  of  the  number  of  propagation  risk  node
clusters on the control effect

 
  

3.2.2   不同离散粒子群优化算法的性能分析

为了证明本研究所提出的融合自适应加权策

略 DPSO 算法的有效性，选取标准的 DPSO 算

法 [17]、增强的离散粒子群优化（enhanced local dis-
crete particle swarm optimization，ELDPSO）算法[18]、

增强的局部搜索离散粒子群优化（enhanced local
search discrete particle swarm optimization，ELS-
DPSO）算法[19] 作为基线方法进行比较。由图 5(a)
和 (b) 分析得出，随着控制驱动节点个数的增加，

传播控制效果 LIE 值也在不断增加。图 5(a) 表明

本研究的算法相对于 DPSO、ELDPSO 和 ELSDPSO
算法分别平均提高 10.76%、7.83% 和 4.05%。图 5(b)
表明本研究的算法相对于上述 3 种算法分别平均

提高 8.91%、5.01% 和 2.45%。 

3.2.3   不同控制驱动节点选取算法的试验结果

对比分析

本研究选取改进的具有成本效益惰性前向选

择（CELF++）算法 [9]、中介中心度（betweenness
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centrality，BC）算法[36]、紧密中心度（closeness cent-
rality，CC）算法 [37]、PageRank（PR）算法 [38] 和模拟

退火期望传播值（simulated annealing expected dif-
fusion value，SAEDV）算法[7] 作为基线方法。
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图 5    当传播概率为 p=0.01 和 p=0.05 时，4 种不同的

DPSO 算法的性能比较
Fig. 5    Performance  comparison  of  three  different  DPSO

algorithms when the propagation probability p=0.01
and p=0.05

 
 

由图 6 可以发现，在传播概率 p=0.01 和 p=0.05
下，本研究所提出算法优于基于中心度的启发式

算法和贪心算法 CELF++。贪心算法 CELF++对
应的试验结果仅次于本研究的算法，基于中心度

的启发式算法 BC 和 CC 对应的试验结果最不理

想，这是因为该类算法通常是根据网络拓扑结构

特征，选取前 s个 BC 值或 CC 值最大的节点作为

控制驱动节点。
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图 6    当传播概率为 p=0.01 和 p=0.05 时，不同控制驱动

节点选取算法的性能比较
Fig. 6    Performance  comparison  of  different  control  driv-

en  node  selection  algorithms  when the  propagation
probability p=0.01 and p=0.05

 
 

由图 7 可以发现，在时间复杂度指标上，本研

究所提出的算法对应的运行时间优于贪心算法

CELF++和启发式算法 SAEDV，但是与基于中心性的

启发式算法相比，本研究算法需要消耗更长的运行

时间。因此，本研究所提出的算法在计算虚假信

息传播控制效果和运行时间上得到了很好的权衡。
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图 7    当传播概率 p=0.05 时，不同控制驱动节点选取算

法的时间复杂度比较
Fig. 7    Time  complexity  comparison  of  different  control

driver node selection algorithms when the propaga-
tion probability p=0.05

 
  

4   结束语

本研究提出了一种融合用户传播风险和节点

影响力分析的虚假信息传播控制方法 DDC-UP-
RNI。该方法能够准确有效地识别社交网络中虚

假信息传播的关键用户节点。社交平台管理者针

对这些关键用户节点及时实施“禁言”“封号”等措

施，能够大大降低平台的控制成本，从而达到有

效控制虚假信息大规模传播的目的。未来，将继

续从复杂社会网络和智能控制理论的视角，进一

步探究跨平台虚假信息的传播控制方法。
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