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AI 与人的新三定律

AI’s three new laws of robotics

杨强1,2

（1. 深圳前海微众银行股份有限公司，广东 深圳， 518000; 2. 香港科技大学 计算机科学和工程学系，香港）

 

现在大家都在探讨 A I 的下一步，我认为

AI 的下一步离不开和人的关系，下面就从科幻开

始讲起。在科幻小说里我们比较熟悉的是机器人

的三定律，这是阿西莫夫在很多小说里提到过

的。第一定律是如果制作出一个全自动的机器

人，那么机器人首先不能伤害人类的个体；第二

定律是机器人必须服从人给予的命令但不能违反

第一定律；第三定律是在保证第一、第二定律的

前提下，它要尽可能维护自己的生命不受到伤

害。如果真有这样一个机器人，既能为人类服

务，又能自主地做一些决定，在保证这些定律的

前提下，那么世界就真的像电视剧《西部世界》

里面的场景，人与机器人共同生活在一个社会

里。但我们逐渐发现，无论是做人工智能，还是

做人工智能驱动的机器人，事情并没有那么简单。

随着研究的深入，我们就会发现，第一，做人

工智能是离不开人的。第二，做人工智能的机器

学习也好，做模型也好，首先要无人化的 AI，就像

下面这个图，是一个无人工厂，充满了无人车、无

人机、无人商店……，但是，AI 需要人类做伙伴，

人类也需要 AI 做伙伴。首先，AI 的运算结果是

要解释给人类用户的。我们看到 AlphaGo 不是这

样的，它不能给我们解释为什么走这步棋而不走

那步棋。第二，AI 的运行问题是要能够让人类工

程师来做纠错的。我们看到 AlphaGo 也没有这个

功能，它里面有一些臭棋，到现在都没有办法去

给他纠错。第三，AI 的流程是需要人类来监管

的，但是 AlphaGo 是完全不受人的监管的，在棋

盘世界里它可以自由地驰骋。最后，AI 的模型系

统需要来解释因果是怎么推出来的，它也没有把

这个解释赋予人类。也就是说，它在设计的时候

就没有把人考虑进来，它就是一个全自动的过

程，包括后面的发展像自学习 (self supervised
learning)、AlphaGo Zero 都是往这个方向发展。这

就不是今天在工业和社会上我们所想看到的。

我们想看到的是什么呢？我们总结了一些新

的规律出来。首先，AI 要保护人的利益，这一点

是毋庸质疑的。我们知道人有很多利益，其中用

户隐私是一项重要的利益，这在设计 AlphaGo
时，还有以前很多的科学家可能是完全没有考虑

到的，因为今天的人工智能很多都是大数据驱动

的，大数据就要从不同的地方收集不同的数据、

聚合不同的数据源，那么就或多或少地会侵犯到

用户隐私。第二是说 AI 不仅需要保护人的安全，

而且要保证模型也是安全的，不受攻击。这一点

如何实现，我们的研究才刚刚开始，那么该如何

防止恶意的或非恶意但不小心造成的对模型的攻

击。第三是 AI 需要人类伙伴的理解并且要促成

这种理解，也就是说 AI 模型是需要可解释性的，

而且对于不同的人解释也应该不一样。

下面我们来逐条分析。首先是 AI 要保护用

户的隐私，今天 AI 的力量来自大数据，但是我们

周围更多的是小数据，可以看到在一些案例里

面，比如在法律上的人工智能应用，每一个案例

的收集都是旷日持久的，都需要很多的标注，需

要很多的积累，最后才形成案例，因此，它的案例

数量是不多的。第二个在金融领域的重要应用是

反洗钱，洗钱这种金融来往和非洗钱相比就远远

是小数据，所以每个案例都有具体的特点，这种

案例也是不多的；第三是我们现在特别关心的人

工智能在医疗方面的应用，但是医疗图像中高质

 

AlphaGo 时代的AI和我们想要的AI

• 自动化，无人化

• 无人机，无人车，无人商店，无人…

• 但是，AI需要人类做伙伴

• AI的运算结果要解释给人类用户

• AI的运行问题要人类工程师能够debug

• AI的流程需要人类监管

• AI的模型系统需要解释因果
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量且有标注的图像也是非常少的。

在金融领域的一个案例是第四范式，这是人

工智能领域的一个平台公司，公司在金融的实践

中发现小额贷款里样本数是很多的，但是大额贷

款里这种样本是极少的。那么如何对大额贷款做

一个风险控制的机器人，这种机器人能够大部分

地解决风险控制的问题，这是我们非常重要的一

个难题。我们在科幻小说里看到的这种无人车、

无人机、机器人，很多都相当于一种端计算，它不

断地与云端进行沟通。每一种终端的机器人就是

广义的机器人，甚至是一个摄像头。它看到的周

边的景象，只是反映了一个角度，只有把所有的

这些不同角度汇合起来，我们才能有全面的了

解。这种聚合的过程，就或多或少涉及到这种收

集，对于每一个终端来说，他的数量就是有限的。

这是问题的一个方面−我们的数据是有限的。

我们是不是可以很方便地把众多终端数据聚

合起来呢？人类社会出台了很多保护个人隐私的

法规，使得这种聚合变得不是那么直接，比方说

欧洲在 2018 年 5 月出台的 GDPR(General data pro-
tection regulation) 法案，即个人通用数据保护条

例，有各种各样的规定，使得数据是为一个目的

收集的就不能轻易地用在另外一个目的的机器学

习的训练上。否则就会因违法而遭受很严重的罚

款。那么国内的监管也在趋严，像各大数据公司

都在认真地学习国家的各项法规法案。一方面，

我们需要更多的数据整合，另一方面，我们也需

要遵从数据法规，所以就形成了这样一种理想和

现实的分离：理想中我们是有大数据可以驱动整

个人类的人工智能化，但是实际上我们所面临的

却是众多的数据孤岛。不管是人们考虑自己的利

益，还是考虑隐私的规定和条例，总之是至今大

部分应用并没有直接有效的办法把这些孤岛连接

起来。

为了解决这个问题，技术人员在寻找解决

方案，其中一个办法是联邦学习 (Federated learn-
ing)，主要思想总结为数据可以保持在原地，但是

模型通过孤岛、不同机构在加密的情况下沟通，

这个模型会成长起来，它的效果就是数据可以被

使用，但是各方看不到对方的数据。这听起来有

点像天方夜谭，但是还是可以通过技术实现。要

实现首先需确保用户的隐私得到保护，不仅是数

据包含的隐私成分，还是模型的参数都要受到保

护。同时我们关心模型的能力和效果，比如风险

控制的效果，坏账率是不是低？比如分类的效

果，准确率是不是高？效果也应该和数据完全聚

集在一起，可能会相差一点点，但是相差应该不

大。首先是要比单独用一方的数据进行建模的效

果好。

在这些要求之下，我举一个非常直观的例子，

就像我们要养一只羊，过去的做法是我们到各处

去买草来给羊吃。买草的过程就是数据聚合的过

程，在这个过程中，有各种各样的漏洞，使得数据

本身的隐私被泄露，因为草是要离开草场的。现

在我们让羊走动起来，让模型去访问不同的草

场，草就不用出本地了，羊也得到了壮大，这就是

联邦学习的主要思想。
 

 

将草从各地集中到一起喂羊，并不合规 联邦学习提供了新思路：
让羊群在各地移动，而草不出本地，主人无法知道它
吃了哪些草
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首先看一下开始举的例子，我们有不同的终

端，让终端每天都聚集一些新的数据，希望模型

不仅根据自己获得的新数据得到成长，而且可以

利用其他终端得到数据来成长。我们看一下这个

图的左边，每一种颜色、每一个表格就代表了一

个数据集，它的特点是所有的终端上面的特征

(纵向看 x1~x3) 这些数据的维度特征基本是差不

多的，比如手机上收集的数据特征几乎是大同小

异的，但是他的用户和样本却是不一样的。我们

把这一类问题叫做按照样本来分割，分割到每一

个终端上。从表格的形式来看，横向在切割数

据，所以称之为横向联邦学习。
 

 

第一类联邦学习问题：按样本分割 （横向切割数据）
ID X1 X2 X3

U1 9 80 600

U2 4 50 550

U3 2 35 520

U4 10 100 600

ID X1 X2 X3

U5 9 80 600

U6 4 50 550

U7 2 35 520

U8 10 100 600

ID X1 X2 X3

U9 9 80 600

U10 4 50 550
17

 
 
 

在 这 种 情 况 下 ， 应 该 怎 样 更 新 模 型 呢 ？

google 在 2016 年提出了联邦平均算法，往云端传
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递的消息只包含模型的参数，并且参数是受到加

密保护的。它在云端就得到了更新，这个更新就

是求一个平均值。更新后的模型被下发到各个终

端，使得每个终端的模型得到更新，并且整个过

程都不泄露本地的隐私和模型参数，所以这个做

法被用在安卓系统上。这个理念的关键技术就是

加密和解密的算法，现在有各种各样的算法可以

支持这两件事。第一是要能保护所包进去的数据

（数据可能是原始数据或模型参数），第二是允许

在加密层之上进行一系列数学操作和数学运算，

现在有一种加密方法叫做同态加密，它可以在多

项式的基础上进行加密运算，使得在云端进行聚

合和更新的效果可以在不暴露数据本身内容的情

况下进行，以上是 google 在横向联邦学习的思

路。从图中可以看到从 A 点一个用户数据过来，

形成一个模型。模型上传之后，在云端有各种各

样的模型包，可以在云端加以聚合，聚合形成了

新的模型再下发到终端，就形成了一个闭环，下

图的右边表示一个具体的过程。
 

 

谷歌的横向联邦学习（Federated Averaging）

H. Brendan McMahan et al, Communication-Efficient Learning of 

Deep Networks from Decentralized Data, Google, 2017

• 手机终端，多个用户，1个中心
• 所有数据特征维度相同
• 本地训练
• 选择用户训练

• 选择参数更新

Reza Shokri and Vitaly Shmatikov. 2015. Privacy-Preserving Deep Learning. In Proceedings of the 22nd ACM SIGSAC 

Conference on Computer and Communications Security (CCS ’15). ACM, New York, NY, USA, 1310–1321. 
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刚刚讲的是 To C 的应用，即一个很重的云

端，面对几千万上亿的终端用户，因此称之为 To
C 的应用。它的特点是按照样本来切割。一个对

应的应用是 To B 的应用，对于企业的应用往往是

这样的情况：有一些样本是重合的，但是他们的

特征却不重叠。比如银行希望和互联网公司合

作，做更好的风险控制模型，银行有一些金融相

关的数据，互联网公司有一些用户行为相关的数

据，由于为社会的监管和隐私要求，不能直接把

数据互传，但是他们有意愿把模型建好，变成一

个联合模型，这个模型应该具备各个方面的特

征。这就相当于在进行纵向的切割，即在特征的

维度进行切割。这就是特征不同但样本重叠的模

型，这种模型叫做纵向联邦学习，这是我们在微

众银行首先发起，现在国内很多大型企业都积极

加入并投入研发。现在基本上形成了两大模型的

方向：一个是横向联邦学习，是针对 To C 的方

向；一个是纵向联邦学习，是针对 To B 的方向。
 

 

纵向联邦学习 （特征不同，样本重叠）
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联邦学习有这么多方向，大家在哪个方向投

入呢？我们最近和 google 开了一个研讨会，在研

讨会上推出了一个白皮书，叫做《Advances and
Open Problems in Federated Learning》，我们把联

邦学习，不管是 To C，还是 To B，不管是在加密，

还是在分布式机器学习，还是在激励机制上面，

都做了一个总结，大家可以关注一下。

另外一个方向是联邦学习和迁移学习的有效

结合。迁移学习的主要思想是一个领域已经比较

成熟，比方有一个源领域，在这个领域已经形成

了很好的数据或很好的模型，有一个新的领域，

比方说红色的目标领域，在这里可能数据是有限

的，因此模型的效果也有限，但是这两个领域确

实有相似性，比如两个领域都是关于图像分类

的，在这个时候，就有希望把知识从左边迁移到

右边。整个知识迁移就像举一反三能力一样。假

设两个领域的数据不能交换，参数也要互相保

密，那么是不是还可以做迁移学习？第 2 个问题

是如果涉及到两个机构，有不同的特征但是有类

似的样本，他们有意愿去合作，但是他们的数据

格式不一样（比如一个数据是图像，另一个数据

是文字），相当于是一种异构的协作，在这种情况

下如何做联邦学习？所以这种研究问题就可以囊

括在联邦学习和迁移学习的一种有机的结合，我

们称之为联邦迁移学习。
 

 

Step 1
Party A and B send public keys to each other

Step 2
Parties compute, encrypt and exchange intermediate 

results 

Step 3
Parties compute encrypted gradients, add masks 

and send to each other

Step 4
Parties decrypt gradients and exchange, unmask 

and update model locally

Source Domain Party A Target Domain Party B

source classifier

Domain distance

minimization

source input

target input

tied layers adaptation layers

L = L
source

+ L
distance

Towards Secure and Efficient FTL
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下面介绍一下联邦迁移学习的一些新进展。

第一个进展是可以用迁移学习的思想来协助联邦

学习。由于既涉及迁移学习，又涉及联邦学习，

它的速度会大大减慢，所以一个值得研究的问题

就是如何把两个机构沟通的效率提高。我们最近

写了一篇文章，里面用了一个很简单但是非常有

效的办法把这个效率提高。这个办法就是尽量减

少两边的沟通次数，在他们沟通一次的时候，让

他们这一次的沟通发挥最大的作用，使得尽量能

够在本地进行多次的运转，然后才进行机构间的

沟通。而且尽量能够在设计这个机器学习算法的

时候，让两个机构之间的沟通并行化。我们发

现，不仅效率在提高，而且运行成本大大降低、运

行速度大大提高，并且效果也能保证。第 2 个办

法就是引入一些比较精密的高端的加密算法，比

如我们可以把梯度值变成一些矢量运算和向量运

算，在做加密的时候会大大提高效率，效率能提

高 20 倍甚至到百倍不等。第 3 个办法是可以用

一些新的加密手段，比如姚期智先生的密钥分享

和一些新算法的有机结合。能够让加密的算法速

度大为提升，比如在左边的图最上面的曲线对应

的是原始的同态加密，最下面的这条绿色的线代

表的是新的算法叫做 ABY(Arithmetic sharing,
Boolean sharing, and Yao’s garbled circuits)，
这样每一次的加密和解密效率就大为提升。
 

 

Reasonably increasing Q leads to 70% reduction in communication rounds

26

I. From FedSGD to FedBCD (Federated Block 
Coordinate Gradient Descent)

• Implemented on FATE with homomorphic encryption

Y. Liu, Y. Kang, X. Zhang, L. Li, Y. Cheng, T. Chen, M. Hong, Q. Yang, Communication-Efficient Vertical Federated 
Learning, Neurips'19 Workshop on Federated Learning for Data Privacy and Confidentiality, https://arxiv.org/abs/1912.11187 

 
 

同时，我们也用以上的这些做法，来帮助工

业界证实行之有效的非常通用的算法，比如 XG-
Boost 算法，在纵向联邦学习之下就变成 Secure-
Boost 算法，SecureBoost 也被做到了开源的联邦

学习的平台 FATE 上。横向联邦的研究已经有

了大规模的应用，新加坡国立大学何炳胜教授团

队的研究成果已经发表在 AAAI 2019 上。同时，

这个领域如果要持续发展，离不开公开的数据

集。我们很高兴地看到，最近有些公开的数据集

也出现了，比如 Federated AI Dataset 这个网站，其

中的一部分就是利用计算机视觉方面的联邦学

习，这样的一种数据有点像当年的 Internet。 In-
ternet 是数据全部在本地，我们这个数据的特点

是分布式的，大家在建模的时候要比的就是在加

密状态下的效率和效果，所以要比的维度就会更

多。同时在联邦学习的国际标准很快就会出台，

我们国家也有相应的国家标准和团体标准出

现。我前面提到的开源算法也被纳入 Foundation
开源平台上，并且有多个工业级别的联邦学习的

商业应用现在已经出现了。我们目前正在写第

二本联邦学习的书，将会有大量的实用案例在这

本书里面。

这里我特别要提的是一个和新冠病毒相关的

我们一直在考虑的问题，健康码在我们国家使用

得非常好，而且充分体现了我们国家大规模的互

联网化的优势。我们在考虑能不能在使用健康码

快速控制疫情的情况下，同时保护用户的隐私。

比如红色的用户和蓝色用户，在不知情的情况下

有过密切的交互，比如他们坐过同一辆车或者在

同一个餐馆吃过饭，当发现红色用户已经是感染

者的时候，如何能够让蓝色的用户去检查自己有

没有这种密切交互的历史，在检查的过程中，我

们不希望把蓝色用户的行程透露给其他任何人。

这件事情如果能做到，就既能保护用户隐私又能

安全可靠地控制疫情。比如蓝色用户要进入大楼

时，保安员就要看他的二维码，这个时候他就会

主动提请一些信息来证明自己的健康程度。整个

触发的过程可以用联邦学习来保证隐私不被泄

露，同时准确地反映了接触的历史。

AI 同时要保护模型的安全。模型在什么情

况下会变得不安全？我们知道人工智能机器学习

的流程可以被分解为以下几步：1）我们要获取许

多训练数据；2）通过这些训练数据训练一些算法

来形成模型；3）要把模型应用在实际当中，使得

存在一些测试数据的时候，我们能得到一些结

果。这里面就有一些薄弱的环节，一个可能被攻

击的薄弱环节就是训练数据本身，这就是数据下

毒；第二是可能会对模型进行攻击，即模型的隐

私可能会被泄露；第三是测试数据可能会作假，

模型本身无法识别，这也相当于对模型的一种攻

击。下面分别从这三个方面，来看一下人工智能

界是如何应对这种攻击的，同时又是如何保证人

工智能模型安全的。

下图给出了这三种攻击方法。第一个是对训
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练数据下毒攻击，这相当于对模型的目标进行攻

击，同时在训练过程中对目标进行攻击。第 2 种

相当于对目标进行攻击来影响模型的效果；同时

在推理的过程中进行攻击，相当于对测试样本的

攻击。第 3 种是在对目标进行攻击的过程中，要

了解数据所包含的用户隐私，相当于隐私攻击。

下面分别来看一下这三种情况。
 

 

对机器学习模型的攻击
攻击阶段：
训练

攻击阶段：
推理

攻击目标：
模型效果

攻击目标：
数据隐私

A 训练下毒攻击

C 隐私攻击

B 对抗测试样本

从模型或训练过程中,

获取训练数据的信息

攻击训练数据，导致模
型整体性能下降

给定固定模型，设计
特定测试数据, 以诱导
模型误分类
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第一种对训练下毒攻击，可以叫做毒化数

据。那么它如何实现呢？比如可以在训练数据中

植入后门，这些骷髅就相当于一些加入的带毒的

数据。但是这个 stop sign 上面有一个黄色的像素

点，这个黄色的像素点对于攻击者来说，是植入

了训练数据，以至于模型见到了这个黄色点就不

顾其余了，因此就没有把 stop sign 识别出来，使车

开过去没有停，这里有个行人就会出事，这种是

恶意的攻击。
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训练下毒攻击：毒化数据

对训练数据下毒，训练得到的 模型性能必然受损
• 例如：在训练数据中植入后门(Backdoors) ，使包含后门的数据被误分类，而不含后门的

数据正常分

• 含有后门的停止标识 ➡ 限速牌

后门：黄色像素点

T. Gu, B. Dolan-Gavitt, S. Garg. BadNets: Identifying Vulnerabilities in the Machine Learning Model Supply Chain. IEEE Access, 2019
X. Chen, C. Liu, D. Song et al. Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning. Arxiv preprint, 1712.05526.

 
 
 

那么如何防止类似事情发生呢？有不同的研

究者提出了解决方案。比如一种方案是在数据上

面故意加一些扰动，使得原来的数据 x 变成

x+△x。当扰动小的时候，观察模型分类的结果是

否会发生突变。如果发生了突变就是被下毒了，

如果非常稳定，就认为是安全的。比如各种手写

体“8”的写法，如果加像素变成“7”了，那么就认为

加了△x 以后分类效果就变了，因此认定这个样

本可能是带毒的样本。这是一个解决的思想，还

有其他的做法。总之，这个领域是非常活跃的。
 

训练下毒攻击：如何检测并清理被植入后门的数据？

• 如果数据X做明显的改变为X+ΔX，却不能改变其分类 C(X+ΔX)=C(X) 

• 则认定X为后门数据加以清除 (假设后门数据特征不容易被ΔX所更改, 如下图中黑色小方块)

如果模型输出分类发生大幅变化，则不存在后门
如果模型输出固定（例如，都输出7），可能存在后门

43

Y. Gao, C. Xu, D. Wang, S. Chen et al. STRIP: A Defense Against Trojan Attacks on Deep 
Neural Networks. In ACM ACSAC, 2019

 
 
 

第 2 种攻击方法是针对测试样本，如果对模

型机制有所了解，可以设计一种测试样本，使得

他蒙混过关，这也相当于是对模型的一种攻击。

比如下图左边这种情况，这个人脸本来不能通过

人脸检测的闸机口，但是如果在测试数据里加入

一些噪音，这样就使得他有可能通过。这样细微

的对测试数据的扰动使得从不可以通过到可以通

过，这相当于系统被欺骗了。这个现象也有各种

各样的解决方案，比如应用对抗样本，这也是对

原始数据进行扰动，使得证明模型具有一定的鲁

棒性，也就是在小的邻域内，要求模型的输出是

一致的。这里还有大量其他的工作，就不一一赘

述了。
 

 

对抗测试样本

即使是正常训练得到的模型，用户也可以对测试数据进行细微扰动，使得模型分类错误

- 例如：欺骗基于人脸的身份验证

46

I. J. Goodfellow, J. Shlens, C. Szegedy. Explaining and Harnessing Adversarial Examples. In ICLR 2015
C. Szegedy, W. Zaremba, I. Sutskever et al. Intriguing Properties of Neural Networks. In ICLR, 2014.

 
 
 

第 3 种是对隐私的攻击，这就相当于我们有

不同的机构，比如在联邦学习的分布式架构下，

有一个坏人，他希望通过模型参数反推出原始数

据。联邦学习的一个标配是同态加密，另外也可

以应用各种比较安全的多方安全计算来加强保

护，在不牺牲模型性能的情况下来保护隐私。但

是世界上没有免费的午餐，往往需要大量的计算

才能实现这样的加密算法，所以它的计算时间是

非常长的，计算开销非常大。因此在实施当中，

有些应用就选用了差分隐私来代替同态加密，我

们知道差分隐私是在模型参数沟通的时候加上

噪音。差分隐私有很多的研究，但在工业界应用

却非常少，原因是隐私保护和模型的性能即准确
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率是矛盾的。我们要保护的隐私的程度高，就要

加入很多的噪音，这使得模型的准确率大为下

降，这在工业的很多应用中都是不能接受的。比

如训练数据是一些手写识别的数据，如果有一个

恶意的攻击者能看到一系列模型的沟通，而且加

密如果是用差分隐私实现的，他还是可以在某些

状态下重构原始的训练数据，这在同态加密下是

无法做到的。但是用同态加密，时间开销及复杂

度会大大升高，因此有些实施者或使用者使用差

分隐私。

麻省理工学院的韩松教授就证明了这一点，

他的团队去年在 NeurIPS 大会上一篇关于“深度

泄露攻击”的最佳论文，其大概意思是：当多方在

沟通数据梯度的时候，即使梯度是部分加噪的，

比如使用差分隐私，对方还是可以不同程度地学

到原始数据的。实验结论是噪音加得多，对方学

到得少，同时效果也会变差。最近微众银行范力

欣老师团队的一项工作在理论上证明了在差分隐

私情况下，也可以几乎完全保证隐私不被泄露。

这就分为 3 个状态：一个是完全泄露，隐私完全不

加密也不加噪；另外一个是完全加噪，这时候坏

人没法学到东西，但是好人的模型也会受到影

响；我们要在中间找到一个最佳点，坏人无法学

到，好人也能学到最好的结果。

什么是可解释？我们把它分成两部分：第一

是要让人明白他在做什么，第二是要让不同背景

的人用不同方式去明白，我们在金融界就有特别

深的体会，比如做一个银行的人工智能算法来保

证对风险进行评估。一个新的申请过来了，一个

人在进行交互，监控系统要对他的风险进行评

估。评估系统对不同的人要做不同的解释，比如

我们有监管方，有银保监，那么他要对银保监解

释整个结果产出的逻辑；第二个是对系统开发的

工程师同事也要解释，使得工程师同事能够进入

系统进行修改，不断地进行系统改进；第三是对

贷款的申请人要能解释他得到的结果，比如资产

正常、负债水平较低，因此你的风险较低，像这样

给申请的终端用户去解释。所以可解释性并不是

铁板一块，对于不同的人，解释要不一样。

最近在人工智能界可解释性被大量提出。在

一个可解释性的专题研讨会上 (https://www.darpa.
mil/program/explainable-artificial-intelligence) 就提

出了 3 种可解释性定义。第 1 种是模型本身要可

解释，要学习更多结构化可解释，具有因果关系

的模型，叫做 Interpretable Models；第 2 种是对于

“深度解释”，就是可以改进深度学习已学到可解

释特征的技术。比如我们知道结果是由黑箱模型

的哪一部分来推断的。第 3 种是可以从黑箱模型

推断出一个可解释的模型。比如有一个很复杂的

黑箱模型，是否可以用一个比较简单的模型来基

本上覆盖黑箱模型。这个简单模型是可解释的，

这在学习的有效性和可解释性上就有不同的平

衡，当然最终我们要的是右上角这种高度可解释

又有高度的性能。
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可解释AI主要方法与关系

C. Model Induction
Techniques to infer an 
explainable model from any 
model as a black box

B. Deep Explanation
Modified deep learning 
techniques to learn 
explainable features

A. Interpretable 
Models

Techniques to learn more 
structured, interpretable, 
causal models

Gunning, David. "Explainable artificial intelligence (xai)." Defense Advanced Research Projects Agency (DARPA), nd Web 2 (2017): 2. (citation 536)

各种机器学习方法模型精度与模型可解释/说明的关系

B. Deep 
Explanation

C. Model 
Induction

A. Interpretable 
Models

A. 可解释模型
学习更多结构化、可解释的、
因果关系模型的技术

B. 深度模型解释
改进深度学习以学到可解释特
征的技术

C. 模型归纳
从黑箱模型中推断一个可解释
模型的技术

 
 
 

首先来看一下可解释模型，下图罗列了一些

机器学习模型，有线性回归、逻辑回归等类数据

参数模型。这些模型的优点和缺点这里都有总

结，总之目前没有一个模型是可以适合我们既能

高效率、高效果又能高度可解释的，所以这个方

向还有待大量的研究。
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A. Interpretable Models 可解释模型
模型 描述 优点 缺点

线性回归 预测结果为所有特征与其权重乘积
之和

• 结果是加权和，易于理解

• 保障可以找到最优权重

• 需人工干预非线性问题

• 预测方面性能不佳

逻辑回归 模型为二分类问题产生两个概率输
出

• 可以给出概率结果

• 可以扩展成为多分类器

• 模型表现能力有限

• 以乘法形式对权重进行解释

广义线性模型 线性模型的推广，用来求解非线性
问题

• 模型被广泛使用

• 可以转变为更灵活的模型
• 可解释性稍差

决策树 多次将数据特征依据某些规则进行
分割

• 节点划分清晰易懂

• 树模型节点间的关系直观

• 不能处理线性关系

• 平滑性较差、不稳定

 
 
 

其次是基于“深度解释”，如果能拿图像做一

个推理，最后得出一个结论是这个图像里面有一

个攻击。那么如何知道哪些像素是可以解释攻击

的，我们人是很容易知道的，那么黑箱模型如何

能找出高度适配的像素，这就可以用反向传播来

实现，这技术叫层次相关传播 (LRP)。
第 3 种是做模型归纳。比如拿哈士奇做分

类，系统错误地把它分成了一只狼。我们知道这

不是一只狼，于是想归因，想知道为什么系统错

了。我们把这个错误例子作为输入，通过对他周
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边像素特征的解释，最后得出结论原来是由于把

它放在了雪地上，导致了错误的解释。这种解释

对于我们设计模型是非常有用的。现在也有各种

各样的办法，其中有一种办法叫 Shapley Additive
Explanation。应该说这种技术的研究是日新月

异的。

AI 的可解释的标准建设也刚刚开始，IEEE 新

成立了一个可解释人工智能的标准组，也希望大

家来参加。这是对各个方面的人 (不仅仅是对技

术人员、监管者和政策的制定者等) 都会很有帮

助的。

人工智能的发展，不仅要芯片，不仅要数据，

不仅要算法，同时我们也要注意人。跟人相关的

我们今天讲了三个定律：第一是要保护人的隐

私；第二是要保护模型的安全；第三是要保证对

人类可以解释。
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