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摘    要：在无线传感器网络 (wireless sensor network, WSN) 节点故障检测领域的研究过程中，故障检测准确率会

受节点数据的不确定性和专家知识模糊性的影响。针对这一问题，本文提出了一种基于置信规则库 (belief rule
base, BRB) 的 WSN 节点故障检测方法。首先，根据 WSN 工作原理及节点工作特性描述 WSN 节点故障检测过

程；然后，从空间和时间 2 个维度对节点数据提取特征，建立基于空间和时间相关性的 WSN 节点故障检测模

型；最后，利用 Intel Lab Data 无线传感器数据集进行案例研究以验证模型的有效性。结果证明，本文方法能够

统筹利用专家知识和节点数据实现 WSN 节点故障检测。
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Constructing a WSN node fault detection model using the belief rule base

ZHU Hailong1，GENG Wenqiang1，HAN Jinsong2，ZHANG Guangling1，FENG Zhichao3

(1. School of Computer Science and Information Engineering, Harbin Normal University,  Harbin 150025, China; 2.  Department of
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Abstract:  The  WSN node  fault  detection  accuracy  is  affected  by  uncertain  factors,  including  the  uncertainty  of  node
data and the ambiguity of expert knowledge. This paper proposes a WSN node fault detection method based on the be-
lief rule base. First, the WSN node fault detection process is described according to the working principle of the WSN
and the working characteristics of the node. Node data are extracted from two dimensions of space and time, and then
the WSN node fault detection model is established based on space and time correlation. We use the Intel lab data wire-
less sensor data set to conduct a case study to verify the effectiveness of the model.  The experimental results indicate
that the method proposed in this paper can coordinate the use of expert knowledge and node data to realize the fault de-
tection of WSN nodes.
Keywords: wireless sensor network; fault detection; data uncertainty; expert knowledge ambiguity; time correlation;
spatial correlation; belief rule base; Intel Lab Data dataset
 

无线传感器网络 (WSN) 已广泛用于大型工

业结构件的安全检测 [1]、军事领域的实时信息采

集 [2]、生态环境监测 [3]、辅助农业生产和复杂的机

械控制等领域 [4-5]。在实际应用中，传感器节点发

生故障和通信信道受到干扰等因素会导致传感器

节点采集数据不完整不准确，同时传感器节点工

作环境的复杂性和 WSN 的无中心特性也会增加

人工维护和故障排查的难度，所以对 WSN 节点

进行实时准确地故障检测对无线传感器网络的应

用和发展具有十分重要的意义。目前对 WSN 节

点的故障检测方法主要分为 2 种：1) 基于数据驱

动的 WSN 节点故障检测方法 [6-15]；2) 基于专家知

识的 WSN 节点故障检测方法[16-17]。
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方法 1 需要处理大量的传感器数据，且算法

准确性依赖于传感器节点发送数据的完整性和准确

性。典型的数据驱动方法又分为构建神经网络[6-8]

及构建数据模型 2 种方式 [9-15]。方法 2 基于专家

知识，算法检测准确率较高，但检测准确率依赖

于专家知识的准确性。如文献 [16] 提出一种基于

可信度和邻居协作的 WSN 节点故障检测算法，

依赖可信度模型以及邻居节点的诊断回复完成节

点故障检测过程。目前大部分 WSN 故障检测方

法无法准确地描述不确定、模糊以及未知信息，

导致故障检测失去可靠性。为解决该问题，有学

者使用证据推理规则描述不确定、模糊以及未知

信息[18]。杨建波等[19] 在证据推理基础上进一步提

出置信规则库 (belief rule base，BRB) 模型。相比

其他故障检测算法，置信规则库在具备数据样本

可训练的优势上集成了专家知识，同时使用半定

量信息描述数据不确定性和专家知识模糊性 2 个

不确定信息，还具有过程可解释、结果可追溯等

优点。因此，本文引入置信规则库开展故障检测

算法的研究。同时，为了准确地描述传感器数据

的变化趋势和节点间数据的相关程度，在置信规

则库基础上加入时间相关性和空间相关性来描述

故障检测过程。 

1   问题描述
 

1.1    基本假设

Ŷ(t)

假设 1　故障检测输出的结果包括正常故

障、偏移故障、高噪声故障、离群点故障和固定值

故障，用  表示。

Xn
m(t)

假设 2　数据处理中心接收到的传感器数据

用矩阵  表示，该矩阵为第 n个传感器在 t时
刻接收到的第 m个属性的数据，如式 (1) 所示：

Xn
m(t) =


x1

1(t) x1
2(t) · · · x1

m(t)
...

...
xn

1(t) xn
2(t) · · · xn

m(t)

 (1)

An
m(t)

故障检测过程需要的数据特征 (模型的前提

属性) 用矩阵   表示，为第 n 个传感器在 t 时
刻获取的第 m个前提属性的值，见式 (2) 所示：

An
m(t) =


a1

1(t) a1
2(t) · · · a1

m(t)
...

...
an

1(t) an
2(t) · · · an

m(t)

 (2)
 

1.2    WSN 节点故障检测

为检测故障需要依据式 (3) 提取数据特征：
An

m(t) = g(Xn
m(t),σ) (3)

g(·) σ式中：  为特征提取函数； 表示转换过程中用

到的参数集合。在此基础上，故障检测的过程可

用式 (4) 描述：

Ŷ(t) = h(An
m(t),λ) (4)

h(·)
λ

式中：  表示从前提属性到故障检测结果的转

换过程；  表示转换过程中用到的参数集合。结

合式 (3)、(4)，故障检测过程可描述为

Ŷ(t) = h(g(Xn
m(t),σ),λ)) (5) 

2   构建节点故障检测模型
 

2.1    故障检测模型建立

由第 1 节可知本文的故障检测包括前提属性

提取和传感器故障类型确定 2 个过程，可用图 1
直观表示出来。

 

 

传感器原
始数据

前提属性
提取

BRB 模型
参数设置

WSN传感器
节点故障
检测结果

BRB 模型训
练及结果

评估

传感器故障类型确定前提属性提取

构建同属
性矩阵

 

图 1    故障检测模型工作流程

Fig. 1    Workflow of the fault detection model
 
 

An
m(t)

An
m(t)

在模型前提属性提取部分，数据处理中心采

集汇聚节点发送的传感器数据后，由故障检测模

型进行同属性数据筛选；将被检测传感器节点集

群同属性数据构建成数据矩阵，然后以同属性矩

阵为目标提取前提属性以构建前提属性矩阵

。在传感器节点故障类型确定过程中，利用时空

相关性对当前传感器网络进行数据分析，然后采

用专家知识确定置信规则库模型的初始参数，再

将前提属性矩阵  作为样本集输入 BRB 模型

中进行训练，并通过 CMA-ES 算法对模型进行优

化后，最终构建 WSN 传感器节点故障检测模型。 

2.2    BRB 前提属性提取 

2.2.1   时间相关性

采用文献 [20] 提出的趋势相关性表述相邻节

点在某一时间段内数据的趋势变化相似性：

Xi
m(t) = [xi

m(t− k) xi
m(t− k+1) · · · xi

m(t)]

Xi
m(t)

X
i

m(t)

c(i, j)

式中  为节点 i在某个滑动时间窗口 [t-k,t] 内
采集到的属性 m的 k+1 维传感器数据。计算数据

方差 v(i) 和均值  后可得节点 i、j数据集合的

协方差 ：
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c(i, j) =
m+1∑
k=1

[
xi

m(t− k+1)−X
i

m(t)
]
×

m+1∑
k=1

[
x j

m(t− k+1)−X
j

m(t)
]
×m−1

进一步可得节点 i、 j 在时刻 t 的趋势相关性

系数定义为

χi, j(t) = c(i, j)/
√

v(i)v( j) (6)
χi, j(t)

Xi(t)

X j(t)

趋势相关性系数   取值范围为 [−1,1]，该
系数趋近于 1 时表示传感器数据序列   和

 正相关性程度越高。 

2.2.2   空间相关性

本文用空间相关性表示相邻节点在某一时刻

的数据相似程度，空间相关性使用残差计算获得：

Xi
m(t) =

[
xi

m(t− k) xi
m(t− k−1) · · · xi

m(t)
]

Xi
m(t)

ηi (t)

式中  表示节点 i在某个滑动时间窗口 [t−k,t]
内获得的关于属性 m的 k+1 维的传感器数据集合。

用  表示节点 i在某个时刻 t的残差值，即

ηi(t) = xi
m(t)−Xm(t) (7)

Xm(t)式中   为当前传感器簇内除节点 i 以外所有

传感器节点在 t时刻采集到属性 m的平均值。 

2.3    建立置信规则库模型 

2.3.1   模型规则建立

置信规则库 (BRB) 的建模依赖于一系列的置

信规则，其中第 k条置信规则可以描述为

Rk :ifx1 is A1, · · · , xM is AM

then{(D1,β1,k), (D2,β2,k), · · · , (DN ,βN,k)}
with rule weight θk

and attribute weight δ1, δ2, · · · , δM

Rk

x1, x2, · · · , xM

A1,A2, · · · ,AM

D1,D2, · · · ,DN

βN,k

θk

δ1, δ2, · · · , δM

其中：  表示置信规则库模型的第 k条置信规则；

 为 一 个 样 本 的 M 个 前 提 属 性 ；

 表示 M 个前提属性对应的参考值；

 表示置信规则库输出的 N 个结果；

 表示在第 k 条置信规则下第 N 个结果对应的

置 信 度 ；  为 第 k 条 置 信 规 则 的 规 则 权 重 ；

 表示每个前提属性的属性权重。 

2.3.2   模型推理

在置信规则库的构建过程中需要设定前提属性

和与之对应的参考值，通过前提属性间的一一映射，

初始置信表被构建出来。基于杨剑波等[19-22] 提出

的 ER 解析算法对置信规则进行规则融合，可得

本文置信规则库模型的推理过程：

1) 计算规则匹配度

Fk
i =


(
Rl+1

i − xi
)× (Rl+1

i −Rl
i

)−1
, k = 1且 Rl

i ⩽ xi ⩽ Rl+1
i

1−Fk
i , k = l+1

0, k = 1, · · · ,K;k , l;k , l+1

2) 计算激活规则的激活权重

ωk = θk

M
Π
i=1

(
Fk

i

)δi ×
 K∑

i=1

θl

M
Π
i=1

(
Fk

i

)δi

−1

3) ER 解析算法进行规则融合

βn =

 µ× L
Π
l=1

ωlβn,l+1−ωl

N∑
i=1

βi,l

−µ× L
Π
l=1

1−ωl

N∑
i=1

βi,l

 × [1−µ× [ L
Π
l=1

(1−ωl)
]]−1

µ=

  N∑
i=1

L
Π
l=1

ωlβn,l+1−ωl

N∑
i=1

βi,l

−(N −1)
L
Π
l=1

1−ωl

N∑
i=1

βi,l

 
4) 效用计算得出结果

y =
N∑

n=1

µ(Dn)βn
 

2.3.3   模型优化

θk

δM βn,k

在优化之前首先需要确定规则权重 、属性权

重  和置信度  的约束条件，具体描述如下：

Rk θk

0 ⩽ θk ⩽ 1,k = 1,2, · · · ,L

1) 规则权重，在置信规则库模型构建时，对

于每一条置信规则  所对应的规则权重  需要

满足的约束条件为 。

δM

0 ⩽ δi ⩽ 1, i = 1,2, · · · ,M

2) 属性权重，在置信规则库模型构建时，需

要确定 M个前提属性对应的属性权重 ，其对应

的约束条件为 。

DN

βn,k βn,k

3) 对于第 k条规则，其对应的第 N个结果 
出现的概率可以用置信度  表示，置信度  的
约束条件可描述为

0 ⩽ βn,k ⩽ 1, n = 1,2, · · · ,N;k = 1,2, · · · ,L

同时所有置信规则置信度总和可以表示为
N∑

n=1

βn,k ⩽ 1, n = 1,2, · · · ,N;k = 1,2, · · · ,L

其次，模型预测结果的精度表示为

ψ(Ŷn(t)) =
1
N

N∑
n=1

(
Ŷn(t)− φ̂n(t)

)2
(8)

Ŷn(t)

φ̂n(t)

式中：N为测试样本的数量；  表示第 n个样本

的实际预测值；  表示第 n 个样本的期望预测

值。根据文献 [23-25] 中对 CMA-ES 优化算法的

描述，定义模型优化过程如图 2 所示。 

3   案例研究

在本节中，使用 Intel Lab Data 无线传感器数

据集作为验证数据集，来检验本文所提故障检测

方法的有效性。
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给出 BRB 初始参数集合：
Ω={θ1, θ2, 

… , θL, βn, 1, βn, 2, 
… , βn, L, δ1, δ2, 

… , δM}

确定 CMA-ES 算法的初始参数

确定 CMA-ES 优化目标

执行样本采样操作生成样本总体

执行自适应操作更新协方差矩阵

递归执行第 1)~7) 步直到输出最佳结果

第 1) 步

第 2) 步

第 3) 步

第 4) 步

第 5) 步

第 6) 步

第 7) 步

第 8) 步

执行投影操作以满足约束条件：
V g+1 (1+ne×( j−1):ne×j)=i

V g+1 (1+ne×( j−1):ne×j)−AT×(Ae×A
T)−1×

V g+1 (1+ne×( j−1):ne×j)×Aei

eei

执行选择操作更新平均值

ψ g+1=ΣSolu
i
Vg+1

i:λ

τ

i=1

 
图 2    BRB 模型优化流程

Fig. 2    BRB model optimization flow
 
  

3.1    实验定义

根据不同的实验要求生成的实验样本集描述

如下：

1) 数据集 1：选取 3 月 1−7 日内传感器所有节

点的温度数据，采样完成后以 10 min 为间隔求解

温度数据均值。经过上述处理得到数据集 1，共
包含 1 008 个样本数据。

2) 数据集 2：通过对传感器节点进行分簇，选

择传感器 1、2、3、4 作为实验节点，节点 1 为故障

节点，以 6 个样本点为步距将 1 008 个温度数据分

为 168 组，每组 6 个样本点。1~32 组为正常样

本，33~66 组为偏移故障，67~100 为高噪声故障，

101~134 为离群点故障，135~168 为固定值故障。

基于故障类型设置相应的故障类型标签 0、1、2、
3、4，并生成数据集 2。 

3.2    模型参数设置

A1 A2

A1

A1

为构建基于 BRB 的 WSN 节点故障检测模

型，需要事先确定模型的前提属性。通过分析前

提属性   和前提属性   的数值特性与变化趋

势，可以确定这 2 个前提属性的参考点。对于前

提属性 ，确定其 7 个参考点，分别是非常低 (S)、
较低 (J)、低 (L)、中等 (M)、高 (H)、较高 (B)、非常

高 (T)。前提属性  的参考点可描述为
A1 = {S , J,L,M,H,B,T } (9)

前提属性 2 参考点的选取方式与前提属性 1

A2保持一致，前提属性  的参考点可描述为
A2 = {S , J,L,M,H,B,T } (10)

Ŷ(t)

对于 BRB 模型的输出结果，确定 5 个参考

点，分别是正常 (N)、偏移故障 (O)、高噪声故障

(G)、离群点故障 (D)、固定值故障 (F)。结果  
的参考点可描述为

Ŷ = {N,O,G,D,F} (11)
前提属性 1、前提属性 2 和输出结果参考点

及其对应参考值设置如表 1、2 所示。
 

  
表 1    前提属性 1、2 参考点及参考值

Table 1    Referential points and values of the premise at-
tributes 1 and 2

 

参考点 S J L M H B T

属性1 −16 −2.70 −0.38 3.1 5.40 14 18

属性2 −1.10 −0.80 −0.35 0 0.35 0.80 1.10
 
 
  

Ŷ (t)表 2    输出结果 参考点及参考值
Ŷ (t)Table 2    Referential points and values of 

 

参考点 N O G D F

参考值 0 1 2 3 4
 
 

前提属性和输出结果的参考点及参考值设置

合理以后，即可进行置信表的设置，将前提属性 1
和前提属性 2 的所有参考点进行充分组合，组成

置信规则。本文中置信表置信规则数目为 2 个前

提属性参考点数量之积，置信规则数为 49 条，每

条规则对应的 5 个结果的置信度由专家知识进行

确定。 

3.3    实验结果分析 

3.3.1   实验结果

为了使模型具有较强的泛化能力，在实验过程

中将训练集设置为测试集的一半，在本实验中，将

168 组残差、趋势相关性以及结果标签组成测试

集，则可确定模型训练所需的样本规模为 84 组。

ψ

τ ρ

为验证 BRB 模型进行传感器节点故障检测

的有效性，重复了 10 轮实验，每轮最大迭代次数

为 2 000 次；使用 3 个指标进行性能描述以准确地

衡量故障检测方法的性能：均方误差 ( )、检测准

确率 ( ) 和错检率 ( )。经过计算，得到本文方法

的 3 个性能衡量指标计算结果为 0 .14、 0 .95、

0.065。本文所提方法在 10 轮验证实验过程中，

具有 95% 的故障检测准确率，表明本文方法可以

将 95% 的样本节点状态检测准确，故障错检率为

0.065 表明方法可以将 93.5% 的样本故障类型正

确检测。 

3.3.2   对比实验

在本节设置对比实验验证置信规则库 (BRB)
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在 WSN 传感器节点故障检测领域中的优越性。

设置对比对象为 KNN 神经网络、随机森林 (RF)
神经网络、极限学习机 (ELM) 和 BP 神经网络。

KNN 神经网络、RF 神经网络、ELM 和 BP 神经网

络是典型的数据驱动方法，每轮测试的迭代次数

为 2 000 次，每种方法都进行了 10 轮测试。测试

后计算不同方法的各项性能指标 (均方误差、故

障检测准确率、故障错检率) 平均数值。其余性

能指标 MSE、检测准确率、错检率的均值对比如

图 3~5 所示。
 

 

1 2 3 4 5 6 7 8 9 10

测试轮次/次
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图 3    MSE 值比较

Fig. 3    Comparison of MSE values
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图 4    检测准确率比较

Fig. 4    Comparison of detection accuracies
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图 5    错检率比较

Fig. 5    Comparison of false detection rates
 
 

通过 3 个指标的比较，可以看出本文所提的

基于 BRB 的 WSN 节点故障检测方法相比其他

4 种方法，具有最高的平均检测准确率、最低的平

均 MSE 值和最低的平均错检率，主要指标 10 轮

测试平均值如表 3 所示。通过表 3 和图 3~5 对

5 种方法的性能进行观察比较，发现本文所提方

法相比较 KNN、RF、ELM 以及 BP 神经网络具有

更高的故障检测精度。
 

  
表 3    性能指标平均值对比表

Table 3    Comparison of average performance indicators
 

参数 BRB KNN RF ELM BP

ψ 0.14 0.48 0.19 0.95 0.20
τ 0.95 0.89 0.94 0.81 0.83

ρ 0.065 0.13 0.061 0.24 0.20
 
  

4   结束语

本文提出的基于置信规则库的 WSN 传感器

节点故障检测算法，用残差和趋势相关性描述

传感器数据趋势变化和数值相似性，进行故障

节点定位和故障类型确定；同时使用残差和趋

势相关性并结合专家知识来确定模型的初始参

数。实验结果证明，该方法减少了不确定性信息

对故障检测准确率的影响，增强了 BRB 在 WSN
传感器节点故障检测中的有效性。但 BRB 在

WSN 中的应用仅仅处于开始阶段，日后的工作将

从以下几方面进行：

1) 探索 BRB 在干扰环境下对 WSN 传感器节

点故障检测的有效性；

2) 探索深度学习、大数据技术与 BRB 的融合

应用，并运用到 WSN 传感器节点故障检测中；

3) 探索 BRB 在复杂网络拓扑 WSN 中故障检

测的应用。
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