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人工智能系统故障分析原理研究
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摘    要：为研究未来系统在人工智能控制下的系统故障预测、预防、控制和恢复能力，提出一种基于信息生态

方法论的人工智能系统故障分析方法。将研究对象划分为人、功能、自然和智能系统；以智能系统为核心，研

究故障信息、知识和智能安全生成原理；论述了基础故障意识、情感和理智的特点。研究表明，系统故障的人

工智能分析必须采用信息生态方法论结合安全科学理论进行。分析原理是基于信息生态方法论，考虑基础故

障意识、情感与理智，及即时故障语义信息进行的综合决策与反应，以确保系统在规定条件下完成预定功能。
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Research on system fault analysis principle based on
artificial intelligence system

CUI Tiejun1，LI Shasha2

(1. College of Safety Science and Engineering, Liaoning Technical University, Huludao 125105, China; 2. School of business admin-
istration, Liaoning Technical University, Huludao 125105, China)

Abstract: To study the ability of system fault prediction, prevention, control, and recovery under the control of artificial
intelligence, an  artificial  intelligence system fault  analysis  method based on information ecology methodology is  pro-
posed. The research object is divided into human beings, function, nature, and intelligent system. Taking the intelligent
system as the core, the fault information, knowledge, and intelligent safety generation principle are studied. In addition,
the characteristics of basic fault consciousness, emotion, and reason are discussed. Results show that the artificial intelli-
gence system fault  analysis  method must  adopt  the  information  ecology methodology in  combination  with  safety  sci-
ence  theory.  The analysis  principle  is  based on the  information ecology methodology,  considering the  comprehensive
decision and response of basic fault consciousness, emotion and reason, and real-time fault semantic information, to en-
sure that the system can complete the predetermined function under the specified conditions.
Keywords: safety system engineering; space fault tree; intelligent science; system fault; analysis principle; information
ecology methodology; system movement space; system mapping
 

随着科技水平的进步，未来系统必将是无人

化、智能化、信息化和数据化的复杂系统。人们

设计系统必须解决两个问题：1）系统的功能性，

2）系统的可靠性。它们都将导致系统故障 [1-2]。

系统的功能性是系统必须达到设计的功能和目
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的。现在设计制造系统都能达到这种要求，即实

现系统功能性是相对简单的，技术是成熟的。系

统可靠性指系统在规定条件下和规定时间内完成

预定功能的能力。可靠性强调系统在完成功能的

前提下保持功能的稳定性。例如：系统可以完成

一项工作，但该类系统中每个实例系统完成该工

作的能力不同。在技术不足时系统对功能性的要

求一般大于可靠性；而在技术成熟后对可靠性要

求大于功能性。而且一般可靠性和功能性难以兼

得。例如，某型坦克的炮管规定发射 2 000 发炮弹

后必须更换。但实际情况可能发生 3 000 发后仍

可继续发射，但这时极有可能发生炸膛。因此必

须在炮管可靠性较高时停止使用，以保证其可靠

性，但牺牲了它的功能性。这种情况对简单系统

分析是容易的，但对具有复杂特征的系统而言很

困难。

这些困难当然与系统的复杂性有关，但更为

重要的是方法论的天然缺陷。由于伴随着人类发

展而建立的科学体系之前面对的系统都是较为简

单的，进而形成了机械唯物主义科学观，即机械

还原方法论。认为系统可不加限制地进行拆分，

再研究拆分得到的子系统的功能性和可靠性，最

终通过系统与子系统的结构关系叠加子系统功能

性和可靠性，得到系统的功能性和可靠性。这种

思路广泛应用于系统功能设计过程和可靠性分析

过程，但忽略了子系统之间的相互作用，造成系

统功能性和可靠性降低。特别是，复杂系统基于

机械还原方法论将导致严重且频繁的系统故障。

因此，对于具有无人化、智能化、信息化和数据化

的复杂系统，其系统故障分析必须克服上述问题。

系统故障的智能化分析在一定程度上可解决

该问题。这方面最新的国内研究包括：天文望远

镜智能故障辅助诊断 [3]，使用强化学习的电力通

信网故障恢复[4]，智能变电站二次设备故障诊断[5]，

地铁车辆智能故障监测系统 [6]，多尺度熵滚动轴

承故障可拓智能识别 [7]，高速公路机电设备智能

维护 [8]，安全科学的故障信息转换 [9]，人工智能电

网调控[10]，继电保护智能运行管控[11]，汽车发动机

运行故障智能诊断 [12]。国外也有大量研究，包括：

机器学习与人工智能在复杂制造系统故障预测中

的应用 [ 1 3 ]，分散群智能空调系统传感器故障检

测[14]，深度学习散热器智能故障诊断[15]，轴承故障

分类特征提取方法 [16]，基于 RPVM 和神经网络的

异步电动机转子断条检测[17]，高速铁路故障诊断[18]，

风力发电机组先进人工智能保护技术 [19]，水轮机

智能故障诊断[20]。虽然这些研究在相关领域取得

了成果，但仍未摆脱方法论的本质问题。

目前人工智能研究主要有三大流派 [21-24]。结

构主义流派，认为信息与智能是人脑结构决定

的，将人对信息的处理和智能行为归结于人脑结

构，例如神经网络模型。功能主义流派，认为只

需要在功能层面上对信息和智能进行处理，如专

家系统。行为流派，通过感知客体的运行和行为

来模拟智能行为。它们实质是对人工智能在三个

角度的诠释，不同角度理解不同。人工智能应该

是脑的结构、功能和行为的统一，而不是相互割

裂，甚至对立的。这也是目前智能科学发展中使

用机械还原论造成的结果。

综上，将以系统故障分析为主线，利用钟义信

教授提出的信息生态方法论作为智能分析方法

论，讨论人工智能系统故障分析原理。进而规避

分而治之的机械还原方法论对系统故障分析带来

的问题。最终保障系统的功能性和可靠性，使系

统安全运行。 

1   系统故障的智能分析思路

随着科技进步和人类发展，人造系统势必将

代替人的大部分功能。系统在完成这些功能的同

时需要面对另一个重要问题，即完成这些功能的

可靠性，或者说是否有阻碍完成这些功能的事

件，即系统故障。在未来系统必将拥有高度的人

工智能，那么如何满足系统正常实现功能，预测、

预防、控制和恢复系统故障是必须提前考虑的

问题。

为研究该问题，将研究对象划分为人系统、

功能系统、人工智能系统故障分析系统及环境系

统。人系统指正常的自然人。功能系统是人设计

的，完成预定目的的系统。人工智能系统故障分

析系统指人设计的，帮助人分析功能系统故障

的，具有人工智能特征的，能代替人的系统，简称

智能系统。环境系统指人系统、功能系统、智能

系统所在的环境的总和。以智能系统为核心研究

对象，论述人工智能系统故障的分析原理。

传统的且现在主流的方法论是机械还原方法

论，是一种机械唯物科学观。认为复杂系统拆分

后所得子系统的功能之和与原系统相同。认为个

体与个体，个体与主体相互独立，具有封闭性和

确定性。但系统故障分析显然不这么简单。美国

科学院院士，系统安全知名专家南希 ·莱文森教

授 [25-26] 指出，目前系统故障分析方法得到的系统

故障概率远小于实际系统故障发生概率。他给出

的原因是：子系统与子系统、子系统与系统之间
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的相互作用往往是意外的，不知情的。这导致系

统设计时完全无法考虑这些联系。即是作者想说

明的使用传统机械还原方论研究系统故障情况、

演化过程及其结果难以适用的根本原因。这种方

法论割裂了子系统之间的联系，相反大多系统故

障是子系统之间能量、信息、物质传递错误引起

的。而这些错误在机械还原方法论中不能体现。

幸运的是钟义信教授提出了信息生态方法

论，其是辩证唯物科学观，认为事物具有普遍联

系，个体与个体及主体有着相互作用，是开放的、

具有生态演化的方法论。智能系统作为保障功能

系统完成功能的控制系统，与其余系统的相互作

用是一种普遍存在的联系。智能系统作为主体，

客体分为人系统、功能系统和环境系统。这种划

分也考虑到安全领域对研究对象的划分，即人

(人系统)、机 (功能系统)、环 (环境系统) 和管 (智
能系统)。未来复杂系统中，智能系统必将成为整

个系统的核心，将调解功能系统、环境系统与人

系统的关系，如图 1 所示。
 

 

人系统
系统的监督者和需求者

智能系统
预测、预防

和控制系统故
障的系统

功能系统
完成人提出的

预定功能的系统
环境系统

系统运行的环境

 
图 1    研究对象系统的划分

Fig. 1    Division of research object system
 
 

文献 [9] 指出，故障信息转化定律可描述为本

体论故障信息—认识论故障信息—故障知识—智

能安全策略—智能安全行为。本体论故障信息指

客体系统状态及变化的方式，是客体系统本身表

现出来的信息，即人系统、自然系统和功能系统

给出的信息。认识论故障信息指主体系统能够感

知到的客体系统的本体论信息，是主体系统能接

收的故障信息，即为智能系统接收的信息。故障

知识指认识论故障信息由主体系统进行智能加工、

分析和记忆，形成可处理客体系统故障的规则。

智能安全策略指主体利用基础故障意识、情感和

理智综合决策生成的智能策略，用于指导主体实

施带有减少故障目的智能安全行为。智能安全行

为指主体根据智能策略对客体实施的带有防止故

障目的行为。智能系统要完成上述故障信息转

化，必须根据故障控制目标，且具备故障知识的前

提下完成。文献 [27] 给出了人工智能系统通用模型，

提出了人工智能系统故障分析原理，如图 2 所示。
 

 

人、环境系统、功能系
统，提供客体故障信息

故障认识 故障知识库

基础故障意识

故障理智

故障情感

智能安全策略

感知故障信息

智能安全行为

效果校验

Y

N

 
图 2    人工智能系统故障分析原理

Fig. 2    Fault analysis theory of artificial intelligence system
 
 

图 2 的思路钟义信教授称为信息转化与智能

创生 [27]，本文将其称为故障信息转化与智能故障

分析，即故障分析原理。如果运用结构主义 (如
神经网络)、功能主义 (如专家系统) 或者行为主

义 (感知系统) 进行故障分析，那么形成的故障分

析原理图只是图 2 展示流程的一部分 [27]。因为上

述 3 种主义都是机械还原方法论，割裂了子系统

之间的关系，得到的故障分析原理图是图 2 在某

一方面的化简。其结果并不完全，也不能适用于

图 1 给出的系统结构划分。

因此研究适应未来智能和数据环境下的人工

智能系统故障分析原理，只能使用辩证的信息生

态方法论。其具备了机械还原论对于各子系统的

研究特点，即人系统、功能系统、环境系统、智能

系统各自特征；也能够辩证地讨论各子系统之间

的相互作用，即能量、信息、物质的相互传递。信

息生态方法论满足系统故障分析特点，适合于无

人化、智能化、大规模、数据化的系统故障分析。 

2   故障信息、故障知识和智能安全
生成原理

根据信息生态方法论，系统故障分析所使用

的智能系统的任务应为研究故障信息的整体变化

过程，即本体论故障信息—认识论故障信息—故

障知识—智能安全策略—智能安全行为的过程。

进一步可简化为信息—知识—智能 [ 9 ]，对应的

3 个主要过程为故障信息生成、故障知识生成和

智能安全生成。 

2.1    故障信息生成原理

基于第 1 节对主体 (智能系统) 和客体 (人系

统、功能系统和环境系统) 的划分给出定义 1、2。
定义 1   客体故障信息：人系统、功能系统和

环境系统状态及其变化过程体现出的信息。
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根据文献 [28]，客体信息包括因素流和数据

流。因素流为表征人系统、功能系统和环境系统

的所有状态类别的连续状态。数据流是蕴含在因

素流中，连续不断的人系统、功能系统和环境系

统的各因素状态变化的数据。这两个概念是笔者

提出的空间故障树理论的第四部分系统运动空间

与系统映射论的研究成果。

系统运动空间认为人建立的人工智能系统是

对自然系统 (包括人工系统或自然系统) 的无限

功能接近，但无法达到 [28]。期间自然系统与人工

智能系统存在着对应关系。自然系统以数据流为

先，智能系统接收数据流，进而归类数据确定因

素，形成因素流；智能系统改变因素流，进而对自

然系统进行控制。由于科技水平的限制，智能系

统无法辨识所有的数据流，现有手段也无法控制

所有的因素流，智能系统只能模仿自然系统功能

的一部分。因此因素流和数据流可表征客体系

统 (人系统、功能系统和环境系统) 的存在，进而

表征系统故障。

定义 2   感知故障信息：主体 (智能系统) 能够

感知的客体状态及其变化过程中散发出来的因素

流和数据流，包括故障信息的形式 (语法信息)、内

容 (语义信息) 和效用 (语用信息)。
故障信息形式又称为语法信息，包括因素流

和数据流，描述故障过程变化和特征；故障信息

效用又称为语用信息，描述在具备故障信息形式

时对应的故障变化情况；故障信息的内容称为语

义信息，代表了故障形式与故障效用的对应关

系，即一种映射。文献 [28] 中类似的研究称为系

统映射论，认为系统内部结构是因素流与数据流

的对应关系。这种系统内部结构就是系统外部影

响与系统目标的对应关系，对应于这里的语义信

息。主体对于客体的认识是语法、语义和语用三

位一体的认识。故障信息生成过程：客体发散出

数据流给主体，主体分辨出因素流，因此主体感

知到客体的存在，并由数据流和因素流形成故障

信息形式；对应的在此情况下客体表现出主体设

定目标的达成情况，形成故障信息效用；故障形

式和效用组成了对应关系，形成了故障信息内

容，即映射关系。这就生成了一条故障信息。故

障信息经过处理将进一步形成常识故障知识、经

验故障知识和规范故障知识，加之本能故障知识

就建立起了故障知识库。 

2.2    故障知识生成原理

将故障信息转化为故障知识即为故障知识的

生成原理。故障信息与故障知识是有区别的。故

障信息是表面的，是客体变化过程中散发出的因

素流和数据流。由于技术限制，故障信息往往是

离散的、随机性和模糊性，并伴随着错误信息，是

系统故障变化的表象。故障知识是在因素流与数

据流基础上得到的对应关系，可表征根本的系统

故障变化过程。可对新出现的故障语法信息，在

没有语义情况下进行预测和判断与语法对应的语

用，从而采取应对措施。从故障信息到故障知识

的生成过程主要通过归纳总结完成，形成故障知

识后存入故障知识库，如图 2 所示。 

2.3    智能安全生成原理

智能安全包括智能安全策略和智能安全行

为。钟义信 [27] 指出，智能安全至少包括故障意

识、故障情感和故障理智 3 个概念层次。它们都

涉及知识的获取并做出对应的反应，但不同层级

的知识和反应是不同的。

定义 3   基础故障意识 [9]：根据主体本能故障

知识和常识故障知识产生的基础意识反应。

主体对客体故障的认识包括本能故障知识和

常识故障知识：本能故障知识是主体自有的，不

需要经验积累形成的知识；常识故障知识是通过

故障知识反复校验客体系统得到的。则故障意识

过程如式 (1) 所示：
M(I(F,D),Kic,G) = Ric (1)

Kic

Ric

式中：M代表从信息和知识到反应的映射；I代表

主体对故障的语义信息；F 为因素流；D 为数据

流；  表示本能故障知识和常识故障知识；G 表

示系统故障最少的目标；  表示基础意识反应。

定义  4   故障情感：主体根据本能故障知识、

常识故障知识和经验故障知识产生情感反应。

经验故障知识可从故障语义信息 (它是感知

信息/认识论信息的代表) 归纳得到。故障情感比

基础故障意识利用了更多的经验故障知识，故障

情感只在基础故障意识之上才能发生。则故障情

感过程如式 (2) 所示：
M(I(F,D),Kice,G) = Rice (2)

Kice

Rice

式中：  表示本能故障知识、常识故障知识和经

验故障知识；  表示情感反应。

定义  5   故障理智：主体根据本能故障知识、

常识故障知识、经验故障知识和规范故障知识产

生理智反应。

故障理智比基础意识利用了更多的经验故

障知识和规范故障知识，故障理智只在基础故

障意识之上才能发生。则故障理智过程如式 (3)
所示：

M(I(F,D),Kices,G) = Rices (3)
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Kices

Rices

式中：  表示本能故障知识、常识故障知识、经

验故障知识和规范故障知识；  表示理智反应。 

3   4 种故障知识的获得、特性与应用

由于研究的主体是智能系统，它本身是由人

设计的，通常情况下独立于人运行的，保证系统

正常运行的智能故障分析控制系统。因此对于智

能系统而言，使用故障意识、故障情感和故障理

智是不恰当的。实际上钟义信教授认为智能应该

包括这 3 层次。进一步地，它们基于本能故障知

识、常识故障知识、经验故障知识和规范故障知

识，而智能系统获得这些知识是可行的、合理的。

本能故障知识对智能系统最难理解但确是最

易接受的知识。它包含了人对于系统故障过程的

最基本观点和看法。人可以将对系统故障的本能

语义信息写入智能系统的故障知识库，作为智能

系统最基本的反应规则，而不需要进一步处理和

推理。由于上述特点，智能系统可利用本能故障

知识最为快速地进行故障处理。

经验故障知识往往来源于系统设计者知识的

直接写入，而系统运行后则来源于系统运行过程

中的故障语义信息收集和写入。经验故障知识往

往偏重于个体经验，可体现功能系统在特定条件

下独有的故障语义信息，具有排他性。

规范故障知识是经过经验故障知识在同类的

不同个体 (同类功能系统对应的智能系统) 之间

传播，并经过智能系统验证、修正、提炼和写入故

障知识库的故障语义信息。具有一定范围内的通

识性。

常识故障知识是规范故障知识经过长期的、

大量同类的不同个体验证，并达成一直且有统一

认识的故障语义信息。一旦确定一般不进行

修改。

因此这 4 种故障知识都可以通过主体 (智能

系统) 对客体 (功能系统和环境系统) 的学习，或

客体 (人系统) 直接授予主体完成。对实际系统

的故障分析、预测和控制，智能系统可根据实际

情况 (故障信息语法) 运用基础故障意识、故障情

感和故障理智和 4 种故障知识进行应对。

基础故障意识根据故障语义信息利用主体本

能故障知识和常识故障知识进行主体反应。首先

考虑本能故障知识，其代表了智能系统最基本的

趋利避害的原则目标，且本能故障知识相对较

少，可直接通过识别以最快的响应速度给客体提

供支持。常识故障知识较本能故障知识更多，通

过寻找匹配条件完成对客体的支持，更为具体，

但效率降低。

故障情感根据本能故障知识、常识故障知识

和经验故障知识产生主体情感反应。本能故障知

识和常识故障知识的处理与基础故障意识相同。

经验故障知识往往是针对同一类故障的经验。由

于经验本身具有一定的不确定性，智能系统可能

会得到一些可选方案。作为主体的智能系统可根

据客体的即时故障语法信息得到故障语义信息并

采取行动，这是一种模糊决策过程，当然也可以

使用其他方法。

故障理智根据本能故障知识、常识故障知

识、经验故障知识和规范故障知识产生主体理智

反应。与故障情感的区别在于故障理智拥有规范

故障知识。当故障问题在上述层面难以解决，可

利用规范故障知识进行逻辑推理获得主体理智反

应。当问题更加困难时在规范故障知识基础上运

用智能方法加以分析，如深度学习、神经网络等

方法。

可见基础故障意识、故障情感和故障理智可

处理逐渐复杂的故障问题，但处理效率则是降低

的，反应时间变慢。虽然本能故障知识、常识故

障知识、规范故障知识和经验故障知识对系统故

障语义信息抽象的程度越来越低，但语义信息的

数量则是增加的。

智能系统的核心任务是根据故障语义信息提

供适合的智能安全行为保障系统完成预定功能。

智能安全行为取决于智能安全策略。智能安全策

略需要综合考虑基础故障意识、情感与理智。因

此最终得到的人工智能系统故障分析原理可表述

为基于信息生态方法论，考虑基础故障意识、故

障情感与故障理智，及即时故障语义信息的综合

安全决策与降低故障反应生成过程，目的是确保

系统在规定条件下完成预定功能。 

4   结束语

本文研究了利用信息生态方法论对系统故障

进行智能分析处理的基本原理，主要结论：

1) 对系统的研究对象进行了划分，针对未来

系统特点将智能系统作为研究主体。认为研究适

应未来智能和数据环境下的人工智能系统故障分

析原理，只能使用辩证的信息生态方法论实现。

2) 结合信息生态方法论和系统运动空间及系

统映射论，提出了故障信息、故障知识和智能安

全生成原理。它们涉及了本能故障知识、常识故

障知识、经验故障知识、规范故障知识、故障语义

信息的因素流和数据流，以及系统故障最少的目标。
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3) 研究了 4 种故障知识的获得和特性，及基

础故障意识、故障情感和故障理智的特点和应

用。认为人工智能系统故障分析原理是基于信息

生态方法论，考虑了基础故障意识、故障情感与

故障理智，及故障语义信息的综合安全决策与降

低故障反应生成过程，目的是确保系统在规定条

件下完成预定功能。
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