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摘    要：预警卫星系统在弹道导弹预警方面发挥着重要的作用，一旦受到攻击，将造成重大损失。针对这一实

际情况，利用博弈论知识，将预警卫星系统的攻防过程构建为静态博弈模型。提出攻防状态下刻画系统抗毁性

的方法，将其分为防御者抗毁性和攻击者抗毁性，在完全信息和不完全信息情况下，分析双方应采取的策略，

用仿真得到的容量数据刻画节点受攻击后的失效概率，提出基于仿真数据的攻防策略。并根据仿真数据分析

提出不完全信息下模型的优化方向。
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Abstract:  Satellite  systems  play  an  important  role  in  the  early  warning  of  ballistic  missile  attacks,  which  may  cause
heavy losses. In view of this actual situation, using the knowledge of game theory, the attack and defense processes of
the early warning satellite system are constructed as a static game model. A method is proposed to characterize the in-
vulnerability of the system in the attack and defense states, and then it  is divided into defender invulnerability and at-
tacker  indestructibility.  In  the  case  of  complete  information and incomplete  information,  the  strategies  that  both  sides
should adopt are analyzed. The capacity data obtained from simulations is used to characterize the failure probability of
the node under attack, and the attack and defense strategies are proposed based on the simulation data. The optimization
direction of the model under incomplete information is proposed according to the analysis of simulation data.
Keywords: early warning satellite; attack and defense game theory; game model; system invulnerability; defender invul-
nerability; attacker invulnerability; attack strategy; defensive strategy
 

自 1957 年苏联成功发射第一颗人造地球卫

星以来，人类进入航天时代，卫星被广泛应用于

科学探测和研究、天气预报、通信、导航、军事等

领域。预警卫星，又称为导弹预警卫星，是天基

预警系统的核心组成部分，主要利用星上红外探

测器和可见光探测器，探测导弹尾焰及弹体辐

射，跟踪、识别导弹从发射到助推段、自由段和再

入段的过程，测量来袭导弹的发射时间、发射地

点、攻击目标、飞行方向等参数，提供给地面拦截
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和反击的各种信息，取得预警时间[1]。

目前空间领域竞争不断加剧，以卫星为主体

的航天系统将是一体化全球感知、全球交战系统

的核心，以美、俄为代表的国家已经认识到卫星

系统特别是预警卫星系统在军事活动中起到的重

大作用 [2]，在大力发展卫星的同时，也投入大量的

精力研究反卫星武器，从这一方面来说，在保护

己方卫星提高抗毁性的同时，利用反卫星武器来

干扰、破坏乃至摧毁敌方预警卫星系统具有巨大

的军事价值和战略意义。

因此，对于预警系统信息网络来说，攻击通常

是不可避免的，考虑受到攻击情况下的系统抗毁

性有着重大意义。本文以天基红外系统 (space-
based infrared system，SBIRS) 为主要研究对象，基

于博弈论，区别于传统的系统抗毁性，在攻击/防
御框架下将系统抗毁性分为攻击者抗毁性和防御

者抗毁性进行研究。 

1   研究现状
 

1.1    天基红外系统 (SBIRS)
天基红外系统 (SBIRS) 是美国建造的逐步取

代原有 DSP 卫星系统的下一代导弹预警和跟踪

系统，是由地球同步轨道卫星 (GEO)、低轨道卫

星 (LEO) 以及大椭圆轨道卫星 (HEO) 组成的复合

型星座。SBIRS 用来执行 4 项任务：导弹预警、导

弹防御、技术情报和作战空间特征描述[3]，是目前

技术最先进的军事红外探测卫星，大大增强了美

国的全球导弹预警能力。

SBIRS 系统可分为 3 部分，即高轨道部分

(SBIRS-high)，低轨道部分 (SBIRS-low) 和地面支

持部分。

SBIRS-high 由 4 颗 GEO 和 2 颗 HEO 卫星构

成，SBIRS-GEO 卫星主要用于探测和发现处于助

推段的弹道导弹，SBIRS-HEO 主要任务在于对北

极地区的探测预警，将 SBIRS 的预警能力扩展到

两极地区。SBIRS 最大的改进是采用了双探测器

方案，每颗卫星载有一台高速扫描型探测器和高

分辨率凝视型探测器。卫星工作时，扫描型探测

器先对地球进行快速扫描，然后将探测到的数据

提供给凝视型探测器。紧接着，凝视型探测器将

目标画面拉近放大，获取详细信息，进而确定是

否发生导弹发射活动。双探测器协调工作，共同

完成任务，有效增强了  SBIRS 探测弹道导弹的

能力[4]。

SBIRS-low 后更名为空间跟踪和监视系统

(STSS)，设想由分布于 3 个高度为 1 600 km 轨道

的 24 颗卫星组成，卫星之间利用 60 GHz 的星间

链路传递弹道导弹飞行中段的跟踪信息，提供立

体的探测，实现对弹道导弹和洲际导弹飞行全过

程的持续跟踪。通过与 SBIRS-high 的配合，为拦

截导弹提供飞行轨迹及坐标。

地面支持部分由控制站、国外中继地面站、

可移动终端及相关的通信设备组成。 

1.2    抗毁性

关于抗毁性一直以来并没有形成统一的定

义，抗毁性注重的是系统的关键部分遭受到攻击

或摧毁，系统的恢复性和适应性，并在此情况下

仍能完成关键服务的能力[5]。

目前，针对预警卫星的抗毁性研究甚少，针对

卫星网络的抗毁性研究也局限于拓扑结构、路由

方案、容量优化及星座架构等方面 [6-9]。但是卫星

网络工作在极其复杂的空间环境中，卫星节点之

间的星间链路在任意时刻都可能发生随机故障，

甚至遭受蓄意攻击，从而导致性能下降甚至完全

损坏，这一情况下的抗毁性很少受到关注。 

2   攻防博弈论
 

2.1    网络攻防博弈论

博弈论 (game theory) 是研究具有斗争或竞争

性质现象的数学理论和方法，其实质是从对抗双

方的角度出发，考虑各自的预期行为和实际行

为，并研究它们的优化策略。博弈过程中，参与

对抗的双方都试图寻找使得自己利益最大化的最

合理的策略。

博弈论作为一种在竞争对抗环境下博弈参与

方策略选择的理论，其与网络攻防行为所具有的

目标对立性、非合作性以及策略依存性高度契合[10]。

攻防双方选择各自的策略进行攻击与防御，在实

际的攻防博弈场景中，防御者采取的防御策略和

攻击者使用的攻击策略，双方均无法确定，例如

防御者知道攻击者可能的几种攻击类型但无法确

定，造成了信息的不完全性，攻防双方选取策略

的过程可以看作不完全信息博弈过程。博弈图如

图 1 所示。
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图 1    博弈图

Fig. 1    Game diagram
 
 

网络攻防对抗过程，即是攻击方对网络系统

中存在的脆弱性加以利用，为达到某种损害网络
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系统的目标而采取一系列的攻击行动；防御方针

对网络系统的性能要求及所遭受的攻击而采取一

系列的防御行动，整个对抗过程的实质就是博弈

的过程 [11]。在这一过程中，攻击者的收益即为目

标网络的破坏程度，而防御者的收益为网络正常

运行满足需求。网络攻防博弈过程与传统博弈过

程的对应关系如图 2 所示。
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攻击策略
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图 2    博弈要素对应关系
Fig. 2    Correspondence between game elements

 
  

2.2    预警卫星薄弱环节

卫星本身的一些特性使卫星比地面系统更容

易遭受攻击，且难以修复。

1) 卫星轨道固定，易被探测。人造卫星是环

绕地球在空间轨道上运行的无人航天器，一旦发

射，只能沿着预定的轨道飞行，仅仅为躲避反卫

星武器攻击做微小变动都很困难，变轨更是需要

付出极大代价。同时，卫星最主要的特点就是覆

盖面广，但也使得地面上很容易观测到卫星，通

过雷达等探测仪器可以很轻易地获得卫星的轨道

参数。尤其是低轨预警卫星，轨道高度仅为

1 600 km，一旦进入监视范围，会被立刻探测。因

此，会受到反卫星及动能反卫星武器的攻击，被

直接摧毁。

2) 在激光武器攻击下卫星的组件性能下降乃

至失效。使用激光武器可以使得卫星的一些部件

性能受损，当能量密度达到一定阈值时，能对卫

星造成更迅速的破坏，导致卫星中高压容器破

裂、摧毁太阳能电池板、破坏表面热控制材料、损

毁卫星天线等。对于光电探测器，当照射激光超

过最大负载值时，将发生饱和现象，无法正常工

作，尤其是预警卫星搭载的探测器，为了探测到

导弹尾焰，灵敏度极高，使得饱和所需的功率更低。

3) 上下行及星间链路实时性要求高，易受干

扰。预警卫星在探测到导弹的相关参数后，通过

下行链路传送给地面控制站，同时卫星也需要通

过上行链路获取指挥信息。在卫星工作时，星上

数据处理系统会接收到大量数据并进行预处理，

为了确保预警信息的实时性，必须建立高效的通

信链路。正常情况下，由于无线通信易受干扰，

链路会采用编码、加密等技术来抵抗干扰与欺

骗。但是，攻击者利用与实际信号相同的频率但

功率较大的干扰信号来扰乱卫星通信，或者加大

功率并模仿真实信号的特征，使得地面无法接受

信息或接收到虚假信息，星间和星地间无法正常

通信，从而影响预警性能。

4) 低轨卫星需要组网才能完成全球覆盖。

SBIRS-low 轨道高度仅为 1 600 km，运行周期短。

为了更好地全程持续跟踪导弹飞行，必须组网才

能实现对全球的覆盖监视。SBIRS-low 协同工

作，才能进行对导弹的监视跟踪，若对其中某些

卫星实施攻击导致其失效，将会破坏整个系统的

预警能力。 

3   系统抗毁性
 

3.1    影响抗毁性的因素

系统的可靠性一般被认为是：在规定的条件

下，系统在给定时间段内执行所需功能的概率。

因此，在条件相同时，两个系统如果各方面均相

同，则其有着相同的可靠性，即可靠性是静态

的。抗毁性与其看似十分相似但却大有不同，抗

毁性关注的是系统在受攻击后继续正常运行的概

率，在攻击/防御框架下，这一概率会受到以下几

个因素的影响：

1) 攻击者目标：干扰系统，完全禁用系统，对

系统造成不可修复的最大损害等。

2) 攻击者资源：单次攻击或者可重复攻击，

攻击所采用的技术手段等。

3) 攻击策略：系统禁用则停止攻击，攻击所

有组件，攻击顺序等。

4) 防御者资源：第一次攻击后是否及时做出

反应，拦截攻击的能力，虚假目标误导攻击等。

5) 防御策略：隐藏目标使攻击者无法接触，

改变传输方式等。 

3.2    抗毁性博弈模型

基于上述研究，在攻击 /防御框架下，建立预

警卫星的抗毁性问题博弈模型如下：

1) 参与者：预警卫星系统攻击者与防御者。

①攻击者：攻击预警卫星系统，干扰、破坏和摧毁

卫星节点，降低系统性能。如果预警系统无法完
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成预警任务，则认为攻击成功。②防御者：保护

预警卫星系统正常运行，最小化系统失效概率，

完成既定的预警任务。

2) 攻击策略集：攻击者选择攻击任意数量的

卫星节点，以及攻击顺序和攻击方式。

3) 防御策略集：防御者采取最短路或者其他

通信方式，选择不同的预警模式。

4) 攻击者收益：预警卫星系统被破坏的程度。

5) 防御者收益：预警卫星系统维持正常的预

警性能。
6) 攻击方式：根据卫星受到攻击的实际情

况，将攻击方式分为两类：一是直接摧毁，卫星节
点及相连的星间链路全部失效，对应于卫星受到
的硬杀伤攻击；二是卫星受到干扰，性能受到影
响，抽象为饱和攻击、篡改攻击、删除攻击，对应
于卫星受到的软杀伤攻击。 

3.3    系统抗毁性

为了更好地从攻守双方刻画预警卫星系统抗

毁性，将其分为防御者抗毁性和攻击者抗毁性。

定义如下：

定义 1　防御者抗毁性是系统在攻击下存活

的概率。

定义 2　攻击者抗毁性是攻击失败的概率。

在 3.2 节博弈模型下，防御者为提高自身收

益，会尽可能提升防御者抗毁性，而攻击者为了

最大可能禁用系统预警功能，会选择合适的攻击

策略，提高攻击成功的概率，降低攻击者抗毁性。
在完全信息的情况下，防御者将采取最大化

预警卫星系统预警能力的策略，而攻击者也将针
对这一策略进行攻击，防御者抗毁性和攻击者抗
毁性在这种情况下一致，显然，这是一种零和博
弈，其中防御者收益的任何增加都是以攻击者收
益的减少为代价获得的，反之亦然。因此，防御
者不会选择策略减少收益以使攻击者受益，防御
者没有动力在当前完全信息背景下采取误导攻击
者的举动，纳什均衡保持不变，攻防双方坚持最
佳策略。

但是预警卫星系统完全信息基本不可能实
现，在不完全信息的情况下，防御者采取不同的
通信方式使得最佳策略不同，而攻击者不了解防
御者策略，双方均采取随机策略。此时防御者和
攻击者的最佳收益不一致，博弈被认为是不稳定
的并且纳什均衡不适用。下面，以 SBIRS-low 为
例，说明在不完全信息情况下，攻防双方选择的
策略，以及防御者抗毁性和攻击者抗毁性的不同。

图 3 所示为 SBIRS-low 的网状拓扑结构，3 条

轨道，每条轨道均匀分布 8 颗卫星，协同工作完成

预警任务。卫星暴露于外太空，轨道及拓扑结构

极易被攻击方获取，但是防御方采取的通信策略

则是保密的，如路由算法、拥塞控制方案等，在这

种情况下，可选择的攻防策略如下。
 

 

LEO-3-1

LEO-3-2

LEO-3-3

LEO-3-4

LEO-3-5

LEO-3-6

LEO-3-7

LEO-3-8

LEO-2-1

LEO-2-2

LEO-2-3

LEO-2-4

LEO-2-5

LEO-2-6

LEO-2-7

LEO-2-8

LEO-1-1

LEO-1-2

LEO-1-3

LEO-1-4

LEO-1-5

LEO-1-6

LEO-1-7

LEO-1-8

 
图 3    SBIRS-low 拓扑结构
Fig. 3    SBIRS-low topology

 
 

防御策略：在博弈过程中，防御方是率先做出

决策的一方，防御方所采取的通信方式和预警模

式，决定了每颗卫星在系统中的作用，也就确定

了其在受到攻击情况下失效的概率大小。防御者

仍然选择最佳策略，也就是使得攻击时系统失效

概率最低的策略，因为如果防御者网络的抗毁性

降低，将有利于攻击者，与防御者的收益相矛盾。

此时防御者抗毁性与防御者选取的最佳策略

有关。防御者在受到攻击后，应该如何应对以提

高自身抗毁性，是后续动态博弈的主要研究内容。

攻击策略：考虑到有非常多的候选防御策略，

保险起见，攻击者应该攻击卫星网络的点割集，

一旦完全禁用该点割集，无论防御者采取何种策

略，网络将无法连通，攻击成功。虽然这可以被

视为攻击者采用的保守方法，但当攻击者目标为

完全禁用卫星网络时，可以认为这是充分现实

的。因此，攻击者应该做出最佳的攻击选择。换

句话说，攻击者应该以攻击成功的概率来定位点
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割集，并依据攻击时可以继续操作的概率来确定

攻击顺序。

在 SBIRS-low 中，为了确保卫星网络不连通，

应该分别在每条轨道上选择不相邻的两个卫星节

点进行攻击，从而使得网络不连通。目前暂不考

虑由于极地的存在导致在高纬度区域，卫星轨道

间链路不存在的情况。

pi j

Pa = 1− p1 j1 p1 j2 p2 j3 p2 j4 p3 j5 p3 j6

Pa

设  (i 为轨道编号，j 为轨道内卫星编号) 表
示卫星 LEO-i-j受到攻击时失效的概率，则系统的

攻击者抗毁性为  ，攻击

者应该选择使得   值最小卫星节点集合进行攻

击。同时在攻击不同卫星节点成本一致的情况

下，按照节点攻击成功概率从小到大的顺序进行

攻击，一旦某一个节点的攻击失败，则本次攻击

失败并停止攻击，攻击者应该重新选择攻击策

略，这一问题属于动态博弈，本文暂不考虑。

此外，SBIRS 系统主要依靠高轨卫星来探测

导弹的发射，因此在攻击时可以首先考虑攻击所

在地区上空的 GEO 卫星，例如欧洲国家应选择首

先攻击欧洲地区上空的 GEO 卫星。 

4   性能测试与分析
 

4.1    博弈策略分析

使用 STK 搭建 SBIRS 系统的轨道模型，相关

参数如表 1 所示。图 4 展示了轨道模型的结果，

图 4(a) 中展示了 SBIRS 系统 30 颗卫星的轨道模

型，图 4(b) 是 SBIRS-low 的轨道模型，可以清楚地

看到 3 个轨道面。在 OPNET 软件中导入 STK 生

成的轨道模型，在全球范围内布置地面控制站。
 

  
表 1    SBIRS 轨道参数

Table 1    SBIRS orbital parameters
 

卫星 半长轴/km 轨道倾角 偏心率 近地点幅角/(°)

GEO卫星 42 164.2 0 0 0

HEO卫星 26 553.9 63.4 0.729 677 270

LEO卫星 7 978.14 102.49 0 0
  

 

 

HEO

GEO

LEO

(a) SBIRS 轨道模型 (b) SBIRS-low 

图 4    轨道模型

Fig. 4    Track model
 
 

由于 SBIRS-low 卫星运行周期短，拓扑时变，

采取时间片方法，认为在一定的时间内，拓扑固

定。路由算法采取最短路算法。仿真运行得到节

点容量，如表 2 所示。
 

  
表 2    卫星节点容量 (实验 1)

Table 2    Satellite node capacity (Experiment 1)
 

卫星编号 容量(数据包)/个 卫星编号 容量(数据包)/个 卫星编号 容量(数据包)/个

GEO-1 114 100 LEO-1-5 65 967 LEO-2-7 65 533

GEO-2 118 467 LEO-1-6 69 967 LEO-2-8 70 233

GEO-3 109 567 LEO-1-7 68 567 LEO-3-1 64 366

GEO-4 118 433 LEO-1-8 64 767 LEO-3-2 74 700

HEO-1 104 333 LEO-2-1 70 433 LEO-3-3 73 833

HEO-2 109 133 LEO-2-2 69 833 LEO-3-4 68 367

LEO-1-1 65 800 LEO-2-3 75 333 LEO-3-5 60 333

LEO-1-2 70 500 LEO-2-4 64 700 LEO-3-6 65 366

LEO-1-3 78 167 LEO-2-5 70 466 LEO-3-7 64 133

LEO-1-4 69 600 LEO-2-6 60 966 LEO-3-8 63 733
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采用节点容量来刻画节点受到攻击时失效的

概率，节点容量越大，受到攻击时更易造成拥塞

和饱和现象，失效的概率越大，在系统中越重

要。由表 2 中数据可知，SBIRS-high 中的 GEO 和

HEO 卫星承担着更加重要的作用，其中 GEO 重

要性更高。在 SBIRS-low 中，由于卫星组网周期

性运动，重要程度差别不大，但是仍然有着区

别。轨道 1 中，LEO-1-2 和 LEO-1-3；轨道 2 中，

LEO-2-3 和 LEO-2-5；轨道 3 中，LEO-3-2 和 LEO-
3-3，承载了更多的容量，因此在受到攻击时更容

易失效。

1) 如果完全信息情况下，双方处于非合作博

弈状态，防御者采取最高效的路由方式传输数

据，而攻击者也根据该路由方式进行攻击。防御

者不会降低自己的传输效率，采取其余的路由方

式来欺骗攻击者，同时攻击者也不会选择攻击其

余节点降低攻击成功的概率。

2) 在不完全信息情况下，双方都将采取自身

收益最大的策略，无法达成纳什均衡。根据表 2
数据，初步的攻防博弈策略如下：

防御者：防御者应加强对 GEO 卫星的保护，

同时加大对 SBIRS-low 中承载容量更多节点的关

注，根据节点的组件性能以及在网络中的重要程

度，选择攻击下失效概率低的节点传输数据，例

如 LEO-1-8、LEO-2-6 和 LEO-3-5，以提高系统防

御者抗毁性。与此同时，防御者可以采取迂回的

路由方式，改变节点受攻击时失效的概率，设置

虚假节点误导攻击者。

攻击者：根据 3.3 节中描述，在成本一致的情

况下，攻击者应该首先攻击 GEO 卫星。由于信息

不完全，攻击者无法得知防御者采取的路由方

式，因此只能选择使得 SBIRS-low 网络不连通的

攻击策略。以实验 1 的数据来刻画失效概率，应

选择攻击节点 LEO-1-3、LEO-1-6、LEO-2-3、LEO-
2-5、LEO-3-2 和 LEO-3-4 来断开 SBIRS-low 网络，

同时按照节点攻击成功概率从小到大的顺序进行

攻击，即最先攻击 LEO-3-4。其中为了满足不相

邻节点，轨道 1 和轨道 3 中的节点做了相应调

整。攻击这些易于失效的节点，攻击成功的概率

变大，使得攻击者抗毁性最小。

实验 1 的仿真时间较短，得到的结果数据差

异不显著，实验 2 延长了仿真时间，结果如表 3 所示。
 

  
表 3    卫星节点容量 (实验 2)

Table 3    Satellite node capacity (Experiment 2)
 

卫星编号 容量(数据包)/个 卫星编号 容量(数据包)/个 卫星编号 容量(数据包)/个

GEO-1 295 385 LEO-1-5 167 121 LEO-2-7 165 567

GEO-2 307 640 LEO-1-6 176 787 LEO-2-8 177 935

GEO-3 283 156 LEO-1-7 173 421 LEO-3-1 163 540

GEO-4 307 584 LEO-1-8 164 037 LEO-3-2 190 124

HEO-1 270 665 LEO-2-1 178 432 LEO-3-3 187 663

HEO-2 283 052 LEO-2-2 175 640 LEO-3-4 174 423

LEO-1-1 166 850 LEO-2-3 190 214 LEO-3-5 153 571

LEO-1-2 176 752 LEO-2-4 163 689 LEO-3-6 165 795

LEO-1-3 198 003 LEO-2-5 178 280 LEO-3-7 161 668

LEO-1-4 176 349 LEO-2-6 153 283 LEO-3-8 161 571
 
 

对比表 2、3 的数据，可以发现，在仿真时间

增加后，GEO 和 HEO 承载的数据量明显区别于

LEO，且 GEO-2 和 GEO-4 一直处于更加重要的位

置。SBIRS-low 系统中差距显著，LEO-1-3 明显属

于重要节点，攻击时极易失效，而 LEO-3-5 的失效

概率则比较低。这些数据也进一步验证了上述提

出的攻防策略。
 

4.2    模型分析

根据攻防对抗双方的攻击选择策略可以看

出，在非完全信息状态下存在 3 种博弈的收益：

1) 攻击方对于防御方 GEO、HEO 和 LEO 所

构成的预警系统完全不知情，因此在选择攻击位

置时是完全随机的，其收益为给防御方造成的损

失在 3 种模式下的平均值。
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根据实验 1 表 2 中 GEO、HEO 和 LEO 所有节

点的容量 (数据包)，计算其平均值为 76  990。实

验 2 表 3 中平均值为 196 273。
2) 攻击方对于防御方 GEO、HEO 和 LEO 所

构成的预警系统而言，其 GEO 和 HEO 的作用是

部分知情的，因此在选择攻击位置时不是完全随

机的，其收益为给防御方 GEO 和 HEO 造成的损

失的平均值。

根据实验 1 表 2 中 GEO 和 HEO 节点的容量

(数据包)，计算其平均值为 112  339。实验 2 表 3
中平均值为 291 247。

3) 攻击方对于防御方 GEO、HEO 和 LEO 所

构成的预警系统而言，其 GEO 的作用是部分知情

的，因此在选择攻击位置时也不是完全随机的，

其收益为给防御方 GEO 造成的损失的平均值。

根据实验 1 表 2 中 GEO 节点的容量 (数据

包)，计算其平均值为 115 142。实验 2 表 3 中平均

值为 298 441。
进而，可以获得 3 种模式下，攻击者随机发起

攻击造成防御方的损失最大值为第 3 种情形，第

1 种情形最小。其中实验 1 为 115  142 和 76  990，
实验 2 为 298 441 和 196 273。

两种不完全信息下的网络攻击者对防御者攻

击带来的攻击收益 (防御方损失) 的优化百分比

计算如下：实验 1 为 (115  142−76  990)/115  142=
33.13%，实验 2 为 (298  441−196  273)/298  441=
34.23%。因此，基于博弈论的网络抗毁性指标优

化后，可区别不同的不完全信息情况优化模型。

然而，在攻击方对于防御方造成的攻击收益

为防御方的数据损失量均值的计算方式也不完全

符合实际的情况，具体的损失还应该考虑攻击者

的成本和实施难度。 

5   结束语

本文针对预警卫星系统，在攻击 /防御框架

下，基于博弈论，利用不完全信息静态博弈，将

SBIRS 系统的抗毁性分为攻击者抗毁性和防御者

抗毁性，区别于传统仅对系统本身进行研究，分

别从攻击方和防御方对预警系统分析研究，提出

攻防状态下刻画系统抗毁性的方式，并利用

OPNET 仿真平台模拟卫星工作状态，用卫星节点

的容量大小来刻画节点受攻击时干扰及失效概

率，提出了攻防双方的初步策略，并分析了博弈

模型，可进行相应优化。但是攻击和防御并不是

静止不变的，双方都需要根据当前情况来修正自

己的策略，尤其是攻击者将根据已经攻击的结果

结合攻击成本等来重新选择策略，这将是一个动

态博弈的过程，如何准确的刻画这一过程，并提

出合理的攻防博弈策略是作者接下来的主要研究

方向。
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生物信息学与智能信息处理 2021 年学术会议（BIIP2021）
由中国人工智能学会主办的 “生物信息学与智能信息处理 2021 年学术会议 (BIIP2021)” 将于 2021 年

5 月 21 日—23 日在湖北省武汉市召开。 2020 年是不平凡的一年，武汉经受了新冠疫情的严峻考验，中国向
全球展示了中国速度和抗疫经验。 后疫情时代，如何运用人工智能技术推动与人类健康相关的研究，具有
重要的现实意义。本次大会的主题： 人工智能+健康，旨在为广大从事生物信息学、合成生物学、人工生命
及其它与生命科学相关的智能信息处理研究的专家、学者和学生提供一个学术交流的平台， 推动人工智能
与生命科学的深度融合，促进我国生物信息学、合成生物学等学科的发展。本次会议将开设生物信息学教
育论坛，交流生物信息学人才培养、课程体系建设等方面的经验。

本次会议由中国人工智能学会主办，中国人工智能学会生物信息学与人工生命专委会及华中农业大学
信息学院承办，并由湖北省农业大数据工程技术研究中心协办。会议将邀请信息科学和生命学科领域著名
的国内外专家做大会特邀报告，并分多个主题对相关领域的最新研究进展和动向进行大会报告、分会报告
和张贴报告交流。

本次会议从即日起接收中英文摘要投稿 (截至日期 4 月 21 日)，经组委会评议和筛选，符合要求的摘要
将收录到会议摘要集，优秀摘要的提交人将受邀做大会口头报告或海报展讲。接收两类论文的中英文摘
要： (1) 已发表论文：近三年在重要学术期刊上发表的研究成果； (2) 未发表论文：尚未正式发表的原创性研
究成果。 详细信息查看：会议征文， 投稿模板下载：摘要模板，邮件中请注明已发表论文/未发表论文。投稿
邮箱:biip2021@126.com。

会议简要日程安排

• 5 月 21 日（周五）：下午报到，晚上 19：30 专委会会议

• 5 月 22 日（周六）：上午主旨报告，下午分会场报告，晚宴

• 5 月 23 日（周日）：上午主旨报告，下午分会场报告（4：30 闭幕）
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