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摘    要：为了在获得少故障数据条件下得到适合的系统故障演化过程（system fault evolution process，SFEP）中最
终事件发生概率分布，提出一种考虑信息扩散且数据较少情况下的最终事件发生概率分布计算方法。该方法
利用信息扩散原理以事件发生时因素为中心在研究区域内形成正态分布。同一事件的多次发生在研究区域中
取最大值形成该事件发生概率分布，从而得到 SFEP 中边缘事件发生概率分布。将 SFN 中事件关系表示为关
系组从而叠加关系，得到最终事件发生概率分布解析式计算分布。研究表明，所得结果与原有精确结果具有较
高的符合性，但所需故障数据则少得多。可借助该方法在少故障数据条件下研究 SFEP 最终事件发生特征。
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Determination method of target event occurrence probability in SFEP
under the condition of less fault data
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Abstract: To get suitable probability distribution of the target event in the system fault evolution process (SFEP) with
less fault data, we propose a calculation method of the probability distribution of the target event occurrence consider-
ing the information diffusion and less data. This method uses the information diffusion principle to form a normal distri-
bution in the study area with the factors at the event occurrence as the center. Take the maximum value for many times
of occurrence  of  the  same  event  in  the  study  area, forming the  probability  distribution  of  the  event  occurrence. 
Thereby, the  probability  distribution  of  the  edge  event  occurrence  in  the  SFEP is obtained.  The  event  relationships in
SFN are expressed as relationship set and then the relationships are superposed, and the analytic formula of probability
distribution of target event occurrence is obtained. The research shows that the results are in good agreement with the
original accurate results with much less fault data. This method can be used to study the target event occurrence charac-
teristics of SFEP under the condition of less fault data.
Keywords: safety system engineering; space fault network; system fault evolution process; less fault data; information
diffusion; target event occurrence probability

系统发生故障的过程涉及因素很多，在相同

因素作用下也可能经历不同的发展过程。这些过

程各具特征，涉及的事件也是不同的。因此在研

究 SFEP 时首先要解决过程的描述问题。作者在
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前期研究中提出了 SFEP 的概念[1-4] 表示系统在不

同因素、不同关系和不同事件情况下故障发生、

发展和最终结果情况。进一步地，提出了空间故

障网络 (space fault network, SFN) 来描述系统故障

演化过程 (SFEP)。
面对的另一个问题，SFEP 的边界是演化过

程的开始和结束。在 SFEP 表示为 SFN 后，起始

于边缘事件，结束于最终事件，其间经历的事件

称为过程事件，而各种事件之间的逻辑关系则用

连接表示。SFN 可通过两种方式研究，一是转换

为空间故障树 (space fault tree，SFT)[5-16]，二是结构

化表示。可证明最终事件发生概率分布可由边

缘事件发生概率分布表示，因此获得 SFEP 边缘

事件发生概率分布成为研究最终事件发生情况

的关键。目前已有的事件发生概率分布计算方

法有两种：一是经过大量实验，记录不同条件下

的事件发生情况形成分布；二是通过相对较少的

实验通过统计得到特征函数，最终得到概率分

布。但这些实验的工作量仍然很大，难以满足实

际研究要求。

对于少故障数据条件下的系统故障分析目前

研究不多，主要包括：基于卷积网络的高速列车

转向架故障辨识 [17]，改进 SVDD 算法的升降机轴

承故障检测 [18]，改进 AlexNet 的滚动轴承变工况

故障诊断[19]，数控机床小样本可靠性建模[20]、栈式

自编码网络的故障诊断方法研究 [21]、小样本条件

下化工设备可靠性预测 [22]、指数正则化零空间鉴

别分析的故障识别 [23]、小样本数据下数控刀架可

靠性研究 [24]、小样本数据的数控机床 MTBF 评

估[25]。这些方法和理论都是基于小样本或少数据

情况下的研究方法。但这些方法缺乏系统层面的

描述和研究，缺乏通用性方法研究。

本文在提出 SFN 基础上，从获得少量故障数

据方面入手，考虑信息扩散思想，建立了少故障

数据条件下 SFEP 最终事件发生概率分布计算方

法。目的在于：在得到与准确结果精度可比条件

下，大幅减少故障数据量；在获得少故障数据条

件下，得到满足故障分析要求的事件发生概率分布。

1   SFEP 和 SFN

SFEP 描述了系统发生故障的过程。该过程

中蕴含了众多事件，也蕴含了这些事件之间的关

系。SFEP 是在系统层面对系统故障过程进行描

述，在系统层面抽象各种类型系统，并予以分

析。最终达到对故障演化过程描述、分析、预测

和干预的目的。SFEP 就研究对象而言大体分为

两个方面：一是人工系统；二是自然系统。虽然

人工系统和自然系统的目的、发生、发展、结果、

预测和控制措施不同，但在系统层面上都可表示

为众多事件相互作用的过程。

为描述和分析 SFEP，作者 2018 年提出了

SFN 理论，作为 SFT 理论的第三阶段。SFEP 是众

多事件及其逻辑关系组成的网络结构，同时网络

中蕴含着事件间的各种逻辑关系和相互作用的联

系。使用目前常规方法难以分析，如系统动力学[26]、

符号有向图 [ 2 7 ]、解释结构 [ 2 8 ]、形式概念分析 [ 2 9 ]

等。因此在 SFT 前期研究基础上提出了 SFN，将

表示结构扩展为网络结构，来表示更具一般性的

SFEP。SFN 结构上由点和线段组成。点表示

SFEP 中的事件，箭头线段表示事件之间的关系。

事件由对象、状态和逻辑关系组成。对象是作用

的承受者和行为执行者。状态是对象的表象和体

现。逻辑关系表示了原因事件导致该事件发生的

逻辑关系。有时为了研究方便将事件分离成实体

事件 (对象和状态) 和关系事件 (逻辑关系)，以表

达演化过程中更为复杂的逻辑关系。

通过上述分析可知，SFN 描述 SFEP 是通过

网络实现的，则需要确定网络中的各种事件和边

界。SFN 包括 3 种事件：边缘事件、过程事件和

最终事件、边缘事件是 SFEP 的起点；最终事件则

是演化达到的最终状态；过程事件负责两者之间

能量、物质和信息的传递。因此边缘事件和最终

事件是 SFEP 的边界。事件之间的因果传递关系

使用箭头线段表示称为连接，从原因事件指向结

果事件。边缘事件是最基本的原因事件。连接蕴

含了传递概率，代表原因事件导致结果事件的可

能性。目前传递概率分为两种形式：一是延续性

传递概率，认为原因事件在合理的情况下总有一

定可能性导致结果事件发生；二是过滤性传递概

率，认为原因事件发生概率只有大于传递概率才

按照原因事件发生概率传递。这两种方式针对的

问题不同，这里使用第一种方式。

如何获得基本原因事件，即边缘事件发生情

况是另一个问题。在不同的基础数据条件下，获

得原因事件发生情况的方法也不同。最基本的是

只有发生概率或者元件故障概率，理想情况下获

得事件发生概率分布 [5]。发生概率是不考虑不同

影响因素时得到的平均情况。实际上影响因素变

化注定导致发生概率的变化，因此在 SFT 和 SFN
中使用事件发生概率或故障概率来表示不同因素

值情况下的不同发生概率，称为概率分布。但在

实际研究中发现获得完整的事件发生概率分布非

第 1 期 崔铁军，等：少故障数据条件下 SFEP 最终事件发生概率分布确定方法 ·137·



常困难，给后期研究带来问题。

本文提出一种基于信息扩思想的少故障数据

条件下事件发生概率分布确定方法。实际中获得

系统运行条件因素范围内的故障或事故发生条件

是简单的。例如：系统可能工作在 0~50 ℃ 之间，

数据统计的故障时间是 0~100 天。统计每一次故

障或事故发生时系统运行时间和温度。将 0~50 ℃
和 0~100 天作为分布的 2 个因素，事件发生作为

第 3 个因素，建立事件发生概率坐标系。0~50 ℃
和 0~100 天组成了研究范围 D。再将事件发生的

温度和时间因素在 D 中对应位置的发生概率设

为 100%。得到了因素坐标系统的离散点，进而使

用信息扩散思想得到事件发生概率分布。

2   边缘事件发生概率分布确定

在得到离散事件发生情况的分布后，需将其

转化为边缘事件发生概率分布，最后得到最终事

件发生概率分布。离散事件发生的分布可表示为

式（1）：

P(x1, x2, · · · , xn) =
{

1(100%), 发生
0, 不发生 (1)

式中：x表示因素；n表示因素数量。

使用信息扩散概念将事件发生的离散点转化

为以该点为中心的正态分布。将该点的发生概

率 1 作为正态分布的最高点，对应的投影位置是

各因素在 D 中的交点。并且将 D 范围都进行对

该点的分布计算，参照正态分布形式，得到一个

事件 (mj) 的事件发生概率分布，如式 (2) 所示：

Pm j(x1, x2, · · · , xn) =

exp
(
−

( n∑
i=1

(xi− xi0)2

)1/2

2τ

)
, x1, x2, · · · , xn ∈ D

(2)

xi

xi0

式中：  表示在研究区域 D 内第 i 种因素的所有

值；  代表事件 mj 发生时第 i 种因素的值；D 代

表由 n个因素变化范围组成的研究区域；τ为调整

系数，以调整正态分布的宽度。

M = {m1,m2, · · · ,mJ}

进一步地，在 D中已经收集到了多个实际发

生的事件并且记录了因素条件，那么这些事件组

成了发生事件集合 ，共有 J个事

件。进一步将 M中事件发生概率分布进行综合，

并绘制于区域 D内。这里需要强调的是，M中事

件都是同一个对象在不同因素影响下发生的事

件。由于各事件发生条件不同，相互没有传递关

系，因此各个事件的发生都可以认为是独立的。

这样事件在 D 中的分布可通过所有事件根据式

(2) 得到的独立分布对 D中所有位置取最大值获

得，如式 (3) 所示：

PM(x1, x2, · · · , xn) =
max(Pm j

(x1, x2, · · · , xn)) =

max
(
exp

(
−

( n∑
i=1

(xi− xi0)2

)1/2

2τ

))
,

m j ∈ M; j = 1,2, · · · ; J; x1, x2, · · · , xn ∈ D

(3)

式 (3) 可研究在 D区域内的各类事件发生概

率分布。通过论述可知，SFEP 起始于边缘事件，

因此研究 SFN 最终事件发生概率分布只能从边

缘事件开始。可用式 (3) 计算 SFEP 中边缘事件

发生概率分布。这样只需记录少量该边缘事件的

发生情况，就可确定该事件发生概率分布。

3   最终事件发生概率分布确定

最终事件是由过程事件得到的，而所有过程

事件是由多个边缘事件通过多次演化得到的。因

此想要了解整个 SFEP 在得到边缘事件发生概率

分布后还要分析由边缘事件到最终事件的演化过

程。演化过程主要体现在事件间逻辑关系和传递

概率，这里使用延续性传递概率。

首先分析事件间最基本的逻辑关系，即原因

事件−连接−结果事件。针对同一最终事件，将涉

及的所有关系组成关系组 S。一般情况下，SFN
有 3 种逻辑关系，与、或和传递蕴含在连接中。

与关系和或关系分别表示多个原因事件同时或其

一导致结果事件；传递则表示原因事件直接导致

结果事件。当然根据柔性逻辑得到的事件发生逻

辑关系有 20 种，这里只对上述 3 种进行讨论，关

系组 S如式 (4) 所示：

S = {CE→ RE|pRE =∏(qCE→RE pCE) or
pRE = Π(qCE→RE pCE) and; pRE = (qCE→RE pCE) trans} (4)

pRE qCE→RE

pCE

式中：CE 代表原因事件，包括边缘事件和过程事

件；RE 代表结果事件，包括过程事件和最终事

件；  结果事件发生概率/分布；  原因事件

到结果事件的传递概率；  原因事件发生概率 /
分布； or 表示原因事件或关系导致结果事件；

and 表示原因事件与关系导致结果事件；trans 表

示原因事件导致结果事件。

S 相当于关系字典，记录了原因事件和结果

事件之间的逻辑关系。将最终事件作为起点寻找

其原因事件，再将该原因事件作为结果事件继续

寻找原因事件，直到原因事件为边缘事件时停

止。将这些关系从 S中提出进行叠加，得到由边

缘事件发生概率分布表示的最终事件发生概率分

布解析式。
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4   实例分析

一个 SFEP，用 SFN 表示如图 1 所示。
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图 1    SFN 网络图

Fig. 1    Network of SFN
 
 

图 1 中，包含了 22 个事件，其中事件 A、B、

C、F 和 K 都是边缘事件，发生概率分布用 pA、pB、

pC、pF、pK 表示；事件 V 和 U 是最终事件，发生概

率分布用 pV、pU 表示；其余为过程事件。逻辑关

系为 28 个，用 28 个传递概率表示。当有多个传

递概率，即多个原因事件时，结果事件增加了逻

辑关系标注。其中，·表示与关系，+表示或关系，

传递关系不标出。从实际系统研究故障过程，事

件发生可认为是系统中具体元件发生故障，因此

事件发生概率分布可理解为元件故障概率分布。

根据前述过程，首先统计边缘事件在研究区

域内的故障情况。研究区域 D 为 0~50 ℃ 和 0~
100 天。根据式 (1) 得到了各边缘事件在区域 D
中的发生情况，A 发生 30 次、B 发生 50 次、C 发

生 100 次、F 发生 70 次、K 发生 25 次。各事件发

生情况如图 2 所示。图中红色位置即为事件发

生 (故障) 位置，并对应了使用时间和使用温度因

素。图中故障发生没有明确的分布特征，具有一

定的随机性。但也有一些位置集中或稀疏，这些

稀疏位置实际上对应了元件的更换状态，即新元

件进入系统工作状态。进一步，根据式 (2) 和式

(3) 得到各事件发生概率分布 (故障概率分布)，如
图 3 所示。调整系数 τ=30。

图 3 中蓝色区域表示故障概率分布较低的区

域，红色部分代表较高区域。由于各事件发生情

况和数量的不同，导致在相同研究区域 D内分布

状态的不同。原则上能够得到的发生次数越多，

调整系数 τ 越小，越接近实际情况。但也受限于

实际故障数据统计情况。

根据式 (4) 得到的最终事件 U 和 V 的关系

组，可最终叠加得到这两个事件的发生概率分布

解析式，分别如式 (5) 和式 (6) 所示 (MATLAB 化

简得到)。

pU = q2(1− (1−q4q6(1− (1−q8q13(1− (1−q20 pA)(1−q28q21(1− (1−q24 pA)(1−q25 pB))))q14(1−
(1−q19q21(1− (1−q24 pA)(1−q25 pB)))(1−q18q23 pFq22(1− (1−q26 pB)(1−q27 pC)))(1−

q17 pK)))(1−q9q15(1− (1−q19q21(1− (1−q24 pA)(1−q25 pB)))(1−q18q23 pFq22(1− (1−q26 pB)(1−
q27 pC)))(1−q17 pK)))))(1−q5q10q15(1− (1−q19q21(1− (1−q24 pA)(1−q25 pB)))(1−

q18q23 pFq22(1− (1−q26 pB)(1−q27 pC)))(1−q17 pK))))q3(1− (1−q11q15(1− (1−q19q21(1−
(1−q24 pA)(1−q25 pB)))(1−q18q23 pFq22(1− (1−q26 pB)(1−q27 pC)))(1−q17 pK)))(1−q12q16 pK))

(5)

pV = q1q7q13(1− (1−q20 pA)(1−q28q21(1− (1−q24 pA)(1−q25 pB))))q14(1− (1−q19q21(1−
(1−q24 pA)(1−q25 pB)))(1−q18q23 pFq22(1− (1−q26 pB)(1−q27 pC)))(1−q17 pK))

(6)

将图 3 中得到的各边缘事件发生概率分布分

别带入式 (5) 和式 (6)，替换 pA、pB、pC、pF、pK 可得

到 pU 和 pV 的分布，传递概率为 0.1，如图 4 所示。

图 4 给出了得到的最终事件发生概率分布，

图 5 给出了使用完整边缘事件发生概率分布得到

的最终事件发生概率分布。对比二者，由于边缘

事件数量、传递概率数值和演化结构是相同的，

U 和 V 最终事件概率数量级相同。图 5 可认为在

研究范围 D内是正确的分布状态。图 5 中故障概

率低的分布区域，在图 4 中同样较低。图 4 中故

障概率高的分布区域，在图 5 中都是高分布区

域。因此给出的方法在一定程度上可以反映客观

情况，但符合度取决于观察故障样本的数量。

综上，实质上论文给出了一种在少故障数据

条件下的 SFEP 最终事件发生概率分布计算方

法。通情况下，对于所给实例研究区域，D={使用

时间∈[0,100] 天，使用温度∈[0,50]℃}，需要对每

一个因素整数值位置进行实验，得到元件故障次

数和总实验次数，进而得到故障发生概率。这样

的测试工作显然是不可取的，当然这是最原始的

方法。也可以使用 SFN 中因素变化对元件故障

概率影响表征的特征函数，进而得到在多因素影

响下的元件故障概率分布，但这也需要相当数量

实验确定特征函数。论文所提方法需要的故障数

量少于上述方法几个数量级。当然故障数量越

多，可越真实的反映实际情况。但通过实例分布

可知，故障数量小于 100 时即可表现元件故障概

率分布。从而叠加得到更为复杂的 SFEP 最终事

件发生概率分布。而这种结果也与上述两种方法

得到的结果类似，也表明了论文方法的效用。
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图 2    各事件发生情况

Fig. 2    Occurrence situation of events
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图 3    各事件发生概率分布

Fig. 3    Probability distribution of each event
 
 

5   结束语

论文使用信息扩散思想，研究了少故障数据

条件下的 SFEP 最终事件发生概率分布计算方

法。研究了少故障数据条件下边缘事件发生概率

分布确定方法。根据边缘事件发生的因素条件，

对 D 内的该边缘事件的多次发生都生成正态分布，

相同因素状态下取所有分布的最大值，得到该边

缘事件在 D 中的发生概率分布。研究了少故障

数据条件下最终事件发生概率分布确定方法。根

据各边缘事件在 D 中的发生概率分布，按照 SFN
得到的关系组，叠加产生从边缘事件到最终事件

的发生概率分布解析式。通过实例所得最终事件

发生概率分布与以往结果对比说明方法的效用。

所提方法在少故障数据条件下与真实结果在定性

方面是可比的。可用于 SFEP 的 SFN 分析和应用。
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图 4    最终事件发生概率分布

Fig. 4    Probability distribution of target events
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图 5    完整的最终事件发生概率分布

Fig. 5    Complete probability distribution of target events
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全国第 17 届可拓学年会
“全国第 17 届可拓学年会”将于 2020 年 8 月 14—16 日在江苏南京召开。会议由中国人工智能学会主

办，由中国人工智能学会可拓学专业委员会、南京审计大学、《智能系统学报》编辑部、广东工业大学可拓
学与创新方法研究所等单位联合承办。会议将交流近年来可拓学的理论和应用研究成果，讨论可拓学发展
方向、学科建设和人才培养等问题。为此诚邀国内外相关领域的专家学者、管理人员和工程技术人员参加会议。

本次会议征文范围为可拓学理论、方法与应用方面的最新研究成果，包括但不限于：

1）可拓论：基元理论、可拓集、可拓逻辑。

2）可拓创新方法:可拓模型建立方法，拓展分析方法，可拓变换方法，优度评价方法，矛盾问题求解方法等。

3）可拓工程：可拓智能、可拓设计、可拓控制、可拓检测、可拓决策、可拓管理，以及可拓学与其他学科
（如计算机、数学、自动化、审计、经济、教育、教学等）的交叉研究成果。

征文要求：

1）文笔精练、资料可靠，字数不超过 7000 字，并附中英文摘要和关键词。

2）论文应是新的研究成果，严格按照科技论文规范撰写，且未在学术会议或刊物上发表。

会议征文中被大会录用的论文，需要作者参加会议交流，再由可拓学学术委员会评审出优秀论文，推荐
到《智能系统学报》、《数学的实践与认识》等核心期刊和《广东工业大学学报》（中国科技核心期刊）
“可拓论坛”正式发表。

欢迎相关领域的研究人员、高校师生、企业家、工程技术人员、以及一切爱好和有志于可拓学研究的朋
友踊跃投稿。

本届大会的征文采用 E-mail 投稿的方式，投稿邮箱：extenics@vip.163.com
重要日期：

征文截止日期：2020 年 5 月 30 日

录用通知日期：2020 年 6 月 30 日

会议时间：2020 年 8 月 14—16 日

联系方式：

联系地址：广东工业大学可拓学与创新方法研究所

联系人：李剑明 汤龙

E-mail：extenics@vip.163.com
联系电话：020-39322973，传真：020-39322019
会议网址：http://extenics.gdut.edu.cn/
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