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安全科学中的故障信息转换定律
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摘    要：为在安全科学领域实现从故障信息到安全决策过程，本文提出了安全科学中的故障信息转化定律。安

全科学核心之一是系统可靠性。随着信息数据和智能科学的发展，系统可靠性理论也应跟随并发展。信息生

态方法论是不同于传统机械还原论的方法论，可全方位研究故障信息。因素空间理论是基于因素的智能科学

数学基础。空间故障树理论则是研究可靠性与因素关系的系统科学方法。因此三者在因素、系统变化及其特

征研究方面具有天然的集成性。分别提供了研究系统可靠性的方法论、智能数学基础和具体实施平台。信息

生态方法论和因素空间理论可指导并融入空间故障树理论的发展。从而为安全科学基础理论提供符合信息和

智能科学的系统可靠性分析理念和方法，为安全科学的信息化及智能化作出尝试。

关键词：安全科学；智能科学；数据科学；信息生态方法论；因素空间；空间故障树；故障信息转化定律；系统可靠性

中图分类号：TP391; X913; C931.1       文献标志码：A       文章编号：1673−4785(2020)02−0360−07

中文引用格式：崔铁军, 李莎莎. 安全科学中的故障信息转换定律 [J]. 智能系统学报, 2020, 15(2): 360–366.
英文引用格式：CUI Tiejun, LI Shasha. Conversion law of fault information in safety science[J]. CAAI transactions on intelligent
systems, 2020, 15(2): 360–366.

Conversion law of fault information in safety science

CUI Tiejun1,2，LI Shasha3
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Abstract: To obtain fault information and enable safety decision-making in safety science, this study proposes the con-
version law of fault information in safety science. System reliability is a core concept of safety science. With the devel-
opment  of  information  and  intelligent  science,  the  theory  of  system reliability  should  also  be  developed.  Information
ecology methodology is different from traditional mechanical reductionism and can be used to conduct comprehensive
research on fault information. Factor space theory is the mathematical basis of intelligent science based on factors. Space
fault tree theory is a systematic scientific method used to analyze the relationship between reliability and factors. There-
fore, these three methods enable the natural integration of research factors, system changes, and their characteristics. The
methodology, intelligent mathematics foundation, and specific implementation platform for the analysis of system reli-
ability are provided herein. Information ecology methodology and factor space theory can guide and integrate the devel-
opment of a space fault tree. This paper provides the basic theory of safety science with information and intelligent sci-
ence for system reliability analysis concepts and methods. Moreover, it attempts to integrate information and intelligent
science with safety science.
Keywords: safety science; intelligent science; data science; information ecological methodology; factor space; space
fault tree; conversion law of fault information; system reliability

安全科学中，安全系统工程研究的系统可靠

性是来源于系统科学的。但中国的安全科学源于

矿业生产，由于行业的局限性，安全科学的发展
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主要集中在安全技术的发展，而对安全科学基础

理论的研究相对较少。特别是当今随着信息科

学、数据科学、智能科学及系统论的发展，现有安

全科学基础理论越来越难以适应未来要求。但借

助于信息、数据、智能科学及系统论发展安全科

学基础理论，无论是对安全领域研究者或是信

息、数据及智能科学领域研究者都是困难的问

题。他们与安全科学有何切入点，如何将他们的

理念融入安全科学具体地研究系统可靠性，使系

统可靠性方法具备信息分析、数据处理和智能推

理能力都是亟待解决的问题。

对于上述问题的相关研究并不多见[1-4]。这些

方法在安全科学系统可靠性研究领域都尝试了信

息化、数据化和智能化，也都取得了相当的研究

成果，但都缺乏适合的方法论和数学基础。因此

本文尝试一种新的思路研究系统可靠性。首先将

空间故障树 [5-18] 理论作为系统可靠性研究的平

台，从而接纳新方法论和数学基础理论。使用基

于信息的信息生态方法论作为故障信息分析的方

法论，从系统总体来考虑主体客体之间信息的流

动，而摒弃分而治之的机械还原方法论。使用因

素空间[19-22] 理论作为故障数据的智能分析数学基

础，从因素差异角度对可靠性进行研究。三者在

因素、系统及其变化方面具有相同或类似的出发

点和立足点，因此具有天然地结合性。

本文主要论述信息生态方法论，三种思想和

方法结合的可行性，及在空间故障树框架内实现

故障信息转化定律。这也是首次将信息生态方法

论引入安全科学领域，也是三种思想的首次结

合。从而为故障信息到安全决策提供有效信息处

理和智能分析方法，实现安全科学中的故障信息

转化定律。

1   信息生态方法论概述

信息生态方法论是钟义信等 [23-26] 提出的以信

息为核心的处理客体与主体之间信息流动的一种

方法论。与传统的基于物质方法论的分而治之做

法不同，信息生态方法论是一种综合的、全局的、

完备的方法论。

基于传统物质方法论的机械还原方法论已在

当今科学界各领域根深蒂固。这种方法论可以有

效地用于调节物质之间及物质与人之间的关系。

但随着信息科学和大数据的发展，信息与信息之

间及信息与人之间的矛盾凸显出来。当然这些矛

盾使用机械还原方法论来处理也取得了令人瞩目

的成就。信息与智能的处理起源于二战时期，以

1936 年图灵机的出现为标志，直到今天机械还原

方法论仍是智能科学及信息科学的主流方法论。

目前国际学界对于智能及信息处理形成了三大流

派。结构主义流派，他们认为信息与智能是人脑

结构决定的，基于现代医学研究成果，将人脑结

构剖析为神经元、连接及电信号的传递。因此此

流派将人对信息的处理和智能行为归结于人脑结

构，从而在 1943 年提出神经元数理逻辑并最终发

展成为神经网络模型。神经网络已广泛应用于对

各行业数据的预测分析。但随着研究的深入，神

经网络的庞大结构及指数爆炸导致其难以扩展。

因此诞生了功能主义流派，他们认为只需要在功

能层面上对信息和智能进行处理，最终与人所表

现的功能相同即可。随着计算机的出现，便使用

计算机对人脑进行模拟。在 1956 年提出了物理

符号系统，后逐渐退化为专家系统，其代表为“深
蓝”和“AlphaGo”。进一步地，使用计算机实现专

家系统，最重要的前提是有完备的知识库。而知

识来源于客体表现出的现象和行为，主体对这些

现象和行为进行抽象形成知识，因此基于客体行

为的行为流派诞生了。其思想是通过感知客体的

运行和行为来模拟智能行为，从而使客体表现出

智能行为，如“六脚甲虫机器”。
上述三大流派虽然在各自方向都取得了成

绩，但都是基于机械还原方法论的分而治之理

念。将人对信息处理和智能行为割裂，分别从人

脑结构、智能功能、智能行为角度来研究信息处

理和智能。但任何方法论都应该是系统的，可惜

的是系统论在 20 世纪 50 年代才提出，其兴起和

普及更是滞后的。从系统论角度出发，分而治之

的方法明显存在不足。机械还原方法论将系统拆

分，所得到的若干子系统根据其特征分别使用不

同的方法论、方法、概念和模型进行研究，然后再

组合起来还原系统。当然这种方法自身也具有简

化问题的能力，但忽略了系统内部各子系统物

质、能量和信息的交流。使用机械还原方法论研

究的系统必将失去系统的整体性和功能性。

钟义信教授提出的基于信息的信息生态方法

论初步解决了三大流派分而治之的状态。信息生

态方法论是基于系统层面研究问题的。提出了人

类智能活动的典型模型，认为智能过程可表示为

“信息−知识−智能转换”，即信息转换定律。更具

体的过程“本体论信息—认识论信息—知识—基
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础意识—情感—理智—智能策略—智能行为”。
给出相关定义和概念[23-26]。

定义 1　本体论信息：客体的运动状态以及

状态变化的方式，是客体本身散发出来的信息。

定义 2　认识论信息：主体能够感知到的客

体的本体论信息，是主体能接收的信息。

定义 3　全信息：同时具备语法信息、语义信

息、语用信息的认识论信息，是三位一体的

概念。

定义 4　知识：认识论信息由主体进行智能

加工、理论和记忆，形成可处理客体的规则。

定义 5　基础意识：根据主体本能知识和常

识知识产生基础意识反应。

定义 6　情感：主体根据本能知识、常识知识

和经验知识产生感情反应。

定义 7　理智：主体根据本能知识、常识知

识、经验知识和规范知识产生理智反应。

定义 8　智能策略：情感与理智两者的综合

决策生成智能策略，用于指导主体实施带有目的

性的智能行为。

定义 9　智能行为：主体根据智能策略对客

体实施的带有目的性的行为。

上述过程就是信息生态方法论的核心，即信

息转换定律，也是机制主义的人工智能理论。从

系统论角度，该过程完整地、全面地、相互联系地

阐明了信息转化过程中主体与客体之间的联系和

交互。在系统层面上完成了信息的智能处理，其

所包含的信息转换与智能创生定律及其各种简化

形式将成为整个生物界的一个普适定律[23-26]。

2   智能的机制主义及数学原理与故
障信息处理

作者长期从事安全科学基础理论研究，深知

目前安全领域的发展难以适应当今和未来的科技

发展。首先安全科学方法论分析问题的基础即为

故障数据，是故障信息的一种形式，而获得故障

数据存在很大困难。主要在于设备系统的误差、

人系统的失误和环境系统的扰动。而且当影响客

体的因素多样、显性和隐形因素并存，特别是当

基于人的知识进行决策时，这些故障信息如何进

行处理才能形成认知论信息，从而形成知识，产

生智能策略从而指导人们或机械采取智能行为处

理客体，成为目前和今后一段时间内安全科学所

要面对的问题。

中国的安全科学起源于矿业工程，由于行业

特征的影响，安全科学研究的重点仍聚焦于矿业

技术，当然随着时代的发展又出现了化工安全、

建筑安全等一系列子领域。但这些领域只关注于

具体行业技术，从技术层面保证安全，虽然成效

显著但对安全科学基础理论贡献甚微。更为深层

次的，安全科学理论也是基于物质的机械还原方

法论，也是分而治之的处理手段。因此安全科学

本身缺乏对信息的处理能力。但安全科学的研究

对象是系统可靠性，只有保证系统功能完全，才

可能保证系统安全。而系统可靠性研究也具有着

独特之处。

系统可靠性是在系统层面上研究客体完成功

能的能力。那么这个过程应该包括：信息收集、

信息处理、安全评价、得出结论和采取措施等，实

际上就是从故障信息到安全决策的过程。进一步

抽象就是主体和客体之间寻求系统安全的信息流

动问题。该信息流动问题的解决需要信息转化机

制、需要信息智能处理的数学基础，还需要站在

系统论高度着眼安全科学领域的立足点，因此对

该问题的解决是一项艰巨任务。这些问题导致了

各领域研究人员难以在更高层次系统范围内对该

问题达成共识。

由于钟义信等提出的信息生态方法论，作者

崔铁军提出的空间故障树理论，及汪培庄提出的

因素空间理论，使上述问题的解决成为可能。第

一节介绍了钟义信等提出的信息生态方法论，这

里不再论述。需要说明的是信息生态方法论着眼

于信息系统的生态 (而不是静态) 本质，通过研究

信息系统各个部分的相互关系，以及信息系统与

其环境之间的相互关系来实现系统整体良性生

长 [26]。从该定义中可知，关键点在于信息系统、

运动本质、相互联系、环境影响和系统良性生长，

因此信息生态方法论称为信息处理的机制。因素

空间理论认为事物的描述、分类、辨识及处理的

基础都是因素，因素是区分事物最基本的要素。

因素空间根本目的是要为信息描述提供普遍框

架，为思维科学奠定严格的数学基础。在当前，

它要为数据科学提供数学理论基础，为构建人机

认知体的巨大工程效力[23]。因此因素空间理论被

誉为信息科学和智能分析的数学基础，其关键点

在于因素、系统、背景关系及因素推理等。空间

故障树理论在安全科学领域内主要研究系统可靠

性问题。该理论认为系统工作于环境之中，由于
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系统本身物理性质决定了在不同因素影响下其完

成自身功能的能力不同。即主要研究安全科学与

系统科学交叉领域，安全系统工程的系统可靠

性。其关键点在于因素、环境、系统和可靠性。

空间故障树理论是安全科学与系统科学的交

叉研究，目前已完成了基本框架。并与因素空间

理论相结合，由于两种理论的出发点都是因素与

系统的关系，因此具有良好的兼容性。进而将智

能科学和大数据处理技术引入到安全科学中。但

空间故障树理论仍是机械还原方法论的分而治之

的方法，因此需要进一步完善故障信息处理能

力。信息生态方法论中的信息转换定律是否可以

融入空间故障树理论，是否故障信息的处理也满

足信息转化定律是需要进一步研究的问题。

那么如果该定律可以在空间故障树理论中实

现，则可认为信息生态方法论和因素空间理论在

安全科学中存在切入点和立足点，那就是空间故

障树理论。从上述 3 种思想的关键点可知，信息

生态方法论的信息系统、运动本质、相互联系、环

境影响和系统良性生长可对应于空间故障树的系

统可靠性、安全状态变化、因素之间的相互影响

和系统故障信息的不断更新。另一方面空间故障

树对应于因素空间理论的最基本要素−因素，

而且两种理论已进行了初步结合，效用良好。因

此上述 3 种思想可形成统一的系统可靠性研究方

案。信息生态方法论可作为系统可靠性信息处理

的方法论，因素空间可作为系统可靠性分析的数

学基础，而空间故障树理论成为可靠性问题研究

的主体，承接上述两种理论的作用。这样在安全

科学领域的系统可靠性分析方向，就形成了以信

息生态作为方法论，因素空间作为数学基础，空

间故障树理论作为具体实施平台的框架结构；同

时空间故障树理论也在安全科学中为上述两种理

论提供了与具体科学结合的纽带。

3   空间故障树框架内的故障信息转
换定律

基于上述思想，在安全科学领域的空间故障

树框架内实现信息转换定律，即故障信息转换定

律。根据信息转化定律给出的信息转化过程，与

空间故障树与因素空间理论结合，完成故障信息

转换定律的建立。结合因素空间，空间故障树理

论中的故障信息转换定律的基本定义和解释

如下：

定义 10　本体论故障信息：客体系统的可靠

性状态及可靠性变化的方式，是客体系统本身表

现出来的信息。

客体系统是系统可靠性研究的对象，其可靠

性的变化只源于因素的变化。因素的变化及导致

的客体系统变化是通过故障信息表现出来的。这

些故障信息是客体系统自身特征，因素的变化是

客体系统可靠性变化的动力。当然这个动力分别

来源于客体系统的内部和外部，而信息是客体系

统变化的表现。

定义 11　认识论故障信息：主体系统能够感

知到的客体系统可靠性的本体论信息，是主体系

统能接收的故障信息。

主体系统是能监控、掌握和调节客体系统的

系统。主体系统在物质和精神上影响客体系统。

这种影响是通过改变客体系统影响因素和系统结

构完成的。主体系统采取何种措施对客体系统进

行调节是基于已有故障知识确定的。这些故障知

识来源于先期对本体论故障信息的收集。认识论

故障信息是本体论故障信息的子集，甚至可能不

在同一维度上。因此无论主体系统采取何种方式

收集和感知客体系统的本体论故障信息，都将是

难以全部获得的，只能无限趋近本体论故障信息

的全集。因为因素和信息存在隐视性。主体系统

在不知道何种因素影响客体系统时难以抓住这些

因素；且主体系统在不知道某种信息存在的情况

下更不知晓如何感知这些信息。因此故障信息在

客体系统和主体系统间流动的过程中，客体系统

都是主动的，而主体系统反而是被动的，主体系

统始终处于不利位置。进一步的结论是，本体论

故障信息只有一部分能转化为认识论故障信息，

转化的程度代表了主体系统认知客体系统的程度

和能力。

定义 12　全故障信息：同时具备故障语法信

息、故障语义信息、故障语用信息的认识论故障

信息。

故障语法信息指主体系统能够理解客体系统

的本体论故障信息的形式，是故障信息的解析形

式。故障语义信息指主体系统能够理解客体系统

的本体论故障信息的含义，是故障信息本身代表

的客体系统的故障内涵。故障语用信息指客体系

统在主体系统确定目标上的一致性和效用。

定义 13　故障知识：认识论故障信息由主体

系统进行智能加工、理论和记忆，形成可处理客
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体系统故障的规则。

故障知识是主体系统对认识论故障信息的进

一步抽象，是从客体系统故障外延到内涵的过

程。这些故障知识将客体系统表现出来的故障信

息与客体系统故障的实质形成对应关系，进而为

后继形成智能策略和智能行为奠定基础。

定义 14　基础故障意识：根据主体本能故障

知识和常识故障知识产生的基础意识反应。

主体对客体故障的认识可分为本能故障知

识，这部分是主体自有的，不需要经验积累形成

的知识。另一部分为常识故障知识，是通过故障

知识反复校验客体系统得到的，且众所周知的经

验故障知识。

定义 15　智能安全策略：主体的情感与理智

两者的综合决策生成智能故障策略，用于指导主

体实施带有减少故障目的的智能行为。

由于客体系统在各种因素影响下其实现自身

功能的能力变化多样；相对地，主体系统则希望

客体系统的可靠性保持不变，因此主体系统根据

得到的故障知识和信息必然采取有利于自身的防

止故障的策略，即智能故障策略。

定义 16　智能安全行为：主体根据智能策略

对客体实施的带有防止故障目的的行为。

主体系统在制定了防止故障的智能故障策略

后，根据自身情况及采取策略后客体系统故障情

况，决定采取的智能安全行动。

提出故障信息转化定律是在安全科学领域实

现了信息生态方法论。在安全领域的安全信息处

理方法很多，但由于学科限制所得到的一般是解

析规律，少有信息、智能和数据科学参与。相较

于传统方法，利用信息生态方法论提出故障信息

转换定律最大的特点就是全方位立体地考虑故障

信息之间的关系，相互影响的关系，以及人、机、

环、管之间的数据流动。最终建立安全信息生态

系统。为更好地分析系统安全和故障提供方法论。

那么综上所述，在安全科学中，空间故障树框

架内的故障信息转化定律可描述为：本体论故障

信息−认识论故障信息−故障知识−智能安全策略−
智能安全行为。该过程运用了信息生态方法论，

因素空间理论作为数学基础，空间故障树理论作

为实现平台。因此是将信息科学和智能科学引入

安全科学理论的一次有益尝试。作者也非常希望

可以切实地将信息科学方法论，及智能科学数学

基础在安全科学的故障信息处理领域展开研究，

为未来安全科学的智能化和信息化做出贡献。

4   结束语

本文从信息科学的信息生态系统方法论出

发，研究将该方法论结合智能科学数学基础的因

素空间理论，最终将安全科学的系统可靠性问题

作为落脚点，研究三者融合的可能性，即安全科

学中的故障信息转换定律。主要结论如下：

1) 总结已有文献，给出信息生态系统的论述

和定义。

2) 研究了智能的机制主义及数学原理与安全

信息处理相融合的可能性。将信息生态方法论作

为安全科学中系统可靠性研究领域故障信息处理

的方法论；将因素空间理论作为故障信息智能处

理的数学基础；而将空间故障树理论作为上述两

种思想的具体实现平台和安全科学领域的切入

点。分析三者融合的可行性及其意义。

3) 在空间故障树框架内重新诠释了信息转换

定律，即故障信息转化定律。给出了相关定义及

其解释，并给出了本体论故障信息−认识论故障

信息−故障知识−智能安全策略−智能安全行为的

故障信息转化定律。
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