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摘　 要：为了解决 ＳＣＡＤＡ 系统信息安全的问题，本文提出了一种基于因素神经网络的主动防御方法。 将 ＳＣＡＤＡ 系

统信息安全的影响因素映射到因素空间坐标中，然后利用知识因素的因素神经元表示方法，通过云模型推理机实现

了语言值表示的模糊概念到定量数据的转换，并通过云模型多规则多条件发生器进行规则推理，最后根据得到的期

望值又可以转换为定性语言值，这样就实现了对未知恶意程序行为操作可能性的预测。 本文着重于利用基于云模

型的多条件多规则发生器实现推理，通过 ＭＡＴＬＡＢ 进行算法设计和仿真，为油气 ＳＣＡＤＡ 系统信息安全防御的解决

方法提供了一种思路。
关键词：ＳＣＡＤＡ 信息安全；因素空间；因素神经元；云模型：ＭＡＴＬＡＢ 仿真

中图分类号：ＴＰ１８ 　 文献标志码：Ａ　 文章编号：１６７３⁃４７８５（２０１６）０５⁃０６８８⁃０８

中文引用格式：熊柳，曹谢东，李杰，等． ＳＣＡＤＡ 安全因素神经元的云推理机研究与仿真［Ｊ］ ． 智能系统学报， ２０１６， １１（５）： ６８８⁃６９５．
英文引用格式：ＸＩＯＮＧ Ｌｉｕ， ＣＡＯ Ｘｉｅｄｏｎｇ， ＬＩ Ｊｉｅ， ｅｔ ａｌ． Ｓｔｕｄｙ ａｎｄ ｓｉｍｕｌａｔｉｏｎ ｏｆ ｔｈｅ ＳＣＡＤＡ ｓｅｃｕｒｉｔｙ ｆａｃｔｏｒｓ ｎｅｕｒｏｎ’ｓ ｃｌｏｕｄ ｉｎｆｅｒ⁃
ｅｎｃｅ ｅｎｇｉｎｅ［Ｊ］ ． ＣＡＡＩ ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ ｉｎｔｅｌｌｉｇｅｎｔ ｓｙｓｔｅｍｓ， ２０１６，１１（５）：６８８⁃６９５．

Ｓｔｕｄｙ ａｎｄ ｓｉｍｕｌａｔｉｏｎ ｏｆ ｔｈｅ ＳＣＡＤＡ ｓｅｃｕｒｉｔｙ ｆａｃｔｏｒｓ ｎｅｕｒｏｎ’ ｓ
ｃｌｏｕｄ ｉｎｆｅｒｅｎｃｅ ｅｎｇｉｎｅ

ＸＩＯＮＧ Ｌｉｕ１， ＣＡＯ Ｘｉｅｄｏｎｇ１， ＬＩ Ｊｉｅ１， ＹＡＮＧ Ｌｉ２， ＬＩＵ Ｚｅｎｇｌｉａｎｇ３

（１． Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｉｃａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ， Ｓｏｕｔｈｗｅｓｔ Ｐｅｔｒｏｌｅｕｍ Ｕｎｉｖｅｒｓｉｔｙ， Ｃｈｅｎｇｄｕ ６１０５００， Ｃｈｉｎａ； ２． Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅ， Ｓｏｕｔｈｗｅｓｔ Ｐｅｔｒｏｌｅｕｍ Ｕｎｉｖｅｒｓｉｔｙ， Ｃｈｅｎｇｄｕ ６１０５００，Ｃｈｉｎａ； ３． Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｏｐｅｒａｔｉｏｎ， Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｎａｔｉｏｎａｌ Ｄｅ⁃
ｆｅｎｓｅ， Ｂｅｉｊｉｎｇ １０００９１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｏｖｅｒ ｒｅｃｅｎｔ ｙｅａｒｓ， ｗｉｔｈ ｔｈｅ ａｍｏｕｎｔ ｏｆ ｉｎｃｉｄｅｎｔｓ ｉｎｖｏｌｖｉｎｇ ｉｎｄｕｓｔｒｉａｌ ｃｏｎｔｒｏｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓ， ｔｈｅ ｓａｆｅ⁃
ｔｙ ｏｆ ｔｈｅｓｅ ｓｙｓｔｅｍ ｈａｓ ｂｅｅｎ ｇｉｖｅｎ ｉｎｃｒｅａｓｅｄ ｉｍｐｏｒｔａｎｃｅ ａｃｒｏｓｓ ｔｈｅ Ｇｌｏｂｅ， ａｎｄ ｓｅｖｅｒａｌ ｔｅｃｈｎｉｃａｌ ｍｅａｓｕｒｅｓ ｈａｖｅ ｂｅｅｎ
ｉｍｐｌｅｎｔｅｄ ｔｏ ｉｍｐｒｏｖｅ ｔｈｉｓ． Ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａｎ ａｃｔｉｖｅ ｄｅｆｅｎｓｅ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ａ ｆａｃｔｏｒ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｉｎ ｒｅｆｅｒ⁃
ｅｎｃｅ ｔｏ ＳＣＡＤＡ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ． Ｔｈｅ ｄｉｆｆｅｒｅｎｔ ａｓｐｅｃｔｓ ｏｆ ＳＣＡＤＡ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｗｅｒｅ ｍａｐｐｅｄ ｔｏ ｆａｃｔｏｒ ｃｏ⁃
ｏｒｄｉｎａｔｅｓ， ａｎｄ ｔｈｅ ｆａｃｔｏｒ ｎｅｕｒｏｎ ｍｅｔｈｏｄ ｆｏｒ ｋｎｏｗｌｅｄｇｅ ｆａｃｔｏｒｓ ｗａｓ ｔｈｅｎ ｕｓｅｄ ｔｏ ｔｒａｎｓｆｏｒｍ ｔｈｉｓ ｆｒｏｍ ａ ｆｕｚｚｙ ｃｏｎｃｅｐｔ
（ｒｅｐｒｅｓｅｎｔｅｄ ｂｙ ｌａｎｇｕａｇｅ） ｔｏ ｑｕａｎｔｉｔａｔｉｖｅ ｄａｔａ ｔｈｒｏｕｇｈ ａ ｃｌｏｕｄ ｉｎｆｅｒｅｎｃｅ ｅｎｇｉｎｅ． Ｉｎｆｅｒｅｎｃｅ ｗａｓ ｔｈｅｎ ｃｏｎｄｕｃｔｅｄ
ｔｈｒｏｕｇｈ ｇｅｎｅｒａｔｅｄ ｍｕｌｔｉ ｃｏｎｄｉｔｉｏｎｓ ａｎｄ ｍｕｌｔｉ ｒｕｌｅｓ ｂａｓｅｄ ｏｎ ａ ｃｌｏｕｄ ｍｏｄｅｌ， ｓｏ ｔｈａｔ ｉｔ ｃｏｕｌｄ ｔｈｅｎ ｂｅ ｔｒａｎｓｆｏｒｍｅｄ ｉｎｔｏ
ａ ｑｕａｌｉｔａｔｉｖｅ ｌａｎｇｕａｇｅ （ｅ．ｇ． ‘ｍｏｒｅ ｌｉｋｅｌｙ’ ｂａｓｅｄ ｏｎ Ｅｘ） ｔｏ ｂｅ ａｂｌｅ ｔｏ ｆｏｒｅｃａｓｔ ｔｈｅ ｃｏｎｓｅｑｕｅｎｃｅｓ ｏｆ ｕｎｋｎｏｗｎ ｍａｌｉ⁃
ｃｉｏｕｓ ｐｒｏｇｒａｍｓ． Ｔｈｉｓ ｐａｐｅｒ ｆｏｃｕｓ ｏｎ ｕｓｉｎｇ ａ ｇｅｎｅｒａｔｏｒ ｗｉｔｈ ｍｕｌｔｉｐｌｅ ｃｏｎｄｉｔｉｏｎｓ ａｎｄ ｒｕｌｅｓ ｂａｓｅｄ ｏｎ ａ ｃｌｏｕｄ ｍｏｄｅｌ ｔｏ
ａｃｈｉｅｖｅ ｉｎｆｅｒｅｎｃｅ， ｔｈｕｓ ｐｒｏｖｉｄｉｎｇ ａｎ ｉｄｅａ ｏｆ ｔｈｅ ｏｉｌ ａｎｄ ｇａｓ ＳＣＡＤＡ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ’ｓ ｄｅｆｅｎｓｅ ｒｅｓｐｏｎｓｅ ｕｓｉｎｇ
ａｌｇｏｒｉｔｈｍｉｃ ｄｅｓｉｇｎ ａｎｄ ＭＡＴＬＡＢ⁃ｂａｓｅｄ ｓｉｍｕｌａｔｉｏｎｓ．
Ｋｅｙｗｏｒｄｓ：ＳＣＡＤＡ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ； ｆａｃｔｏｒ ｓｐａｃｅ； ｆａｃｔｏｒ ｎｅｕｒｏｎ； ｃｌｏｕｄ ｍｏｄｅｌ； ＭＡＴＬＡＢ ｓｉｍｕｌａｔｉｏｎ

收稿日期：２０１５⁃０９⁃１７．　 网络出版日期：２０１６⁃０８⁃２４．
基金项目：国家自然科学基金项目（６１１７５１２２）；四川省科技支撑计划

（２０１５ＧＺ０３４５）；四川省教育厅重点项目（１５ＺＡ００４９）．
通信作者：熊柳． Ｅ⁃ｍａｉｌ：ｂｅａｒｔｒｅｅ１９９１＠ １６３．ｃｏｍ．

　 　 ＳＣＡＤＡ（ｓｕｐｅｒｖｉｓｏｒｙ ｃｏｎｔｒｏｌ ａｎｄ ｄａｔａ ａｃｑｕｉｓｔｉｏｎ， 数据采集与监视控制系统）工业控制系统广泛运用

于工业、能源、交通、水利以及市政等领域，主要用于

生产数据采集和控制生产设备的运行。 一旦工业控

制系统信息安全出现漏洞，将对工业生产运行和国

家经济安全造成重大隐患。 一方面传统的病毒、木



马等会随之直接（如联网接入）或间接（如物理设备

植入）地侵入工业控制系统，另一方面还有一些黑

客组织或是敌对组织对国家的工控系统展开有组织

的攻击如“震网”病毒事件，这种攻击具有未知性、
隐秘性、持续时间长等特点，同时破坏效果更为强

烈，而由于 ＳＣＡＤＡ 系统实时性、连续性和封闭性等

特点，很多用在传统计算机安全方面的手段（如病

毒库更新）又无法照搬过来用在 ＳＣＡＤＡ 系统上面，
工控系统的信息安全问题日益突出。 ２００２ 年美国

宣布将保护重要领域工业控制系统安全列入重要的

工作内容，例如美国阿贡国家实验室（ ａｒｇｏｎｎｅ ｎａ⁃
ｔｉｏｎａｌ ｌａｂｏｒａｔｏｒｙ，ＡＮＬ）的研究主要集中于美国天然

气管道运输的 ＳＣＡＤＡ 系统安全领域，提出采用

ＳＣＡＤＡ 系统的蜜罐诱捕 ＳＣＡＤＡ 系统恶意攻击、进
行脆弱性分析以及攻击行为分析。

本文首次提出基于因素神经网络［１］ 的油气集

输 ＳＣＡＤＡ 安全防御模型，采用主动防御（ａｃｔｉｖｅ ｄｅ⁃
ｆｅｎｓｅ）的方法，对控制系统主机（工程师站、操作员

站和 ＰＬＣ 上位机等）的恶意程序行为进行分析来实

现入侵检测的技术。 主要研究 ＳＣＡＤＡ 安全因素神

经元［２］的云推理机［３］，实现对未知程序恶意行为的

推测，并对其算法进行 ＭＡＴＬＡＢ 仿真。

１　 课题思路

对恶意程序行为的描述可以采用因素神经元的

方法。 因素神经元由刘增良教授提出，是建立在汪

培庄教授的因素空间基础上提出的一种新的知识表

示方法，因素空间理论［４］ 的主要目的是用于解释随

机性的根源以及概率规律的数学实质，其作用就是

“搭架子”，即建立一种广义坐标系，然后用以描述

坐标系中的实际对象。 因素神经元［１］ 是一个面向

对象的综合知识表示与信息处理的单元模型，它能

够获取各种类型的信息输入，神经元可以有选择性

地进行感知，最后构成一个总体激发完成输出，能有

效地作为模型的载体，这种表示方法具有语法和语

义统一，定性与定量统一的知识表示特点。
完成了对恶意程序行为因素的表示和定性向定

量转换后，需要通过一定的算法对这些行为因素进

行分析，通过推理得到一个大致的结论，例如，这是

一个什么样的恶意程序、其危害程度有多大。 那么

可以尝试采用云模型的方法来完成这个推理机。
云模型由李德毅院士在 １９９５ 年提出［５］，云是用

自然语言值标识的某个定性概念与其定量表示之间

的不确定性转换模型。 云由许多云滴组成，每一个

云滴就是这个定性概念在数域空间中的一次具体实

现，这种实现带有不确定性。

２　 基于因素神经元的 ＳＣＡＤＡ 系统恶
意程序行为分析

２．１　 ＳＣＡＤＡ 系统信息安全的因素空间构建
２．１．１　 因素空间核心内容

“任何事物都是诸因素的交叉”，一个人可以由
他在年龄、性别、身高、体重、职业、学历、性格、兴趣
等因素方面的表现而加以确定［６］，人就是上述因素
的一种交叉。 然而一个事物并非从任何因素都可以
对之进行考察，如一块石头无从论性别，所谓事物 ｏ
与因素 ｆ 相关，是指从 ｆ 讨论 ｏ，有一个状态 ｆ（ｏ）与
之对应。 例如从 ｆ（颜色因素）讨论 ｏ（苹果），有一
个状态 ｆ（ｏ）（红色）与之对应。

称（Ｏ，Ｖ）是一个配对，如果 Ｏ 与 Ｖ 分别是由一
些对象和由一些因素所组成的集合，且对任意 ｏ∈
Ｏ，一切与 ｏ 有关的因素都在 Ｖ 中，而对任意因素
ｆ∈Ｖ，一切与 ｆ 有关的事物也都在 Ｏ 中。

对于一个实际问题，假定有一个配对近似地存
在着，对于给定的配对（Ｏ，Ｖ），可以在 Ｏ 与 Ｖ 之间
定义一个关系 Ｒ：

Ｒ（ｏ，ｆ）＝ １，当且仅当 ｏ 与 ｆ 有关。
称 Ｒ 为相关关系。 为简便计把 Ｒ 定义为普通

的（非 ｆｕｚｚｙ，非模糊）关系。
Ｄ（ ｆ） ＝ ｛ｏ ｜ Ｒ（ｏ，ｆ） ＝ １｝
Ｖ（ｏ） ＝ ｛ ｆ ｜ Ｒ（ｏ，ｆ） ＝ １｝

　 　 因素 ｆ 可以看作一个映射，作用在一定的对象 ｏ
上可获得一定的状态，记为 ｆ（ｏ）：

ｆ：Ｄ（ ｆ） → Ｘ（ ｆ）
ｏ → ｆ（ｏ）

　 　 这里 Ｘ（ ｆ） ＝ ｛ ｆ（ｏ） ｜ ｏ∈Ｏ｝叫做因素 ｆ 的状态
空间。
２．１．２　 因素空间模型构建

给定 论 域 Ｕ 后， 事 物 的 因 素 分 析 一 般 步
骤［６］为：

１）确定描述事物集合 Ｏ；
２）确定事物的因素集合 Ｖ；
３）对配对的（Ｏ，Ｖ）进行层次系统分析，确定其

是否具有层次性、类别关系，是否需要构成因素分类
树，从而实现优化分析；

４）确定各因素在论域 Ｕ 上的单因素状态空间；
５）构造离散因素空间；
６）构造原始事物描述离散模型。
大规模油气集输 ＳＣＡＤＡ 系统的信息安全防御

是由多方面因素构成的，不是光从某一个因素入手
就能解决的。 对于 ＳＣＡＤＡ 系统信息安全防御，主
要从恶意程序对系统的文件、注册表、进 ／线程操作
这 ３ 方面的因素来考虑，每一种操作由多方面的因
素构成，这样就可以把 ＳＣＡＤＡ 系统信息安全防御
问题放在一个由有限个恶意程序行为因素构成的因
素空间中，如图 １ 所示。 ＳＣＡＤＡ 系统信息安全就从
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一个很笼统很抽象的问题对应到了一个多维的因素
空间中，这是由模糊的定性概念转换为定量信息的
第一步。

图 １　 ＳＣＡＤＡ 信息安全因素空间

Ｆｉｇ．１　 Ｆａｃｔｏｒ ｓｐａｃｅ ｏｆ ＳＣＡＤＡ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ

２．２　 基于因素神经元的 ＳＣＡＤＡ 恶意程序行为因素

表示方法

２．２．１　 因素神经元核心内容

使用因素神经元的方法来表示 ＳＣＡＤＡ 恶意程

序行为的因素。 刘增良教授提出的“知识的因素表

示模型”分为 ２ 种［４］： 原子模型和关系模型。
１）原子模型

知识因素表示的原子模型是一个三元组即

Ｍ（Ｏ）＝ 〈Ｏ，Ｖ，Ｘ〉，也可记为 Ｍ（Ｏ，Ｖ，Ｘ），其中 Ｏ 是

事物集，Ｖ 是与 Ｏ 配对的因素集，Ｘ 是基于 Ｖ 的因素

空间｛Ｘ（ ｆ） ｜ ｆ∈Ｆ，Ｆ⊆Ｖ｝。 原子模型是描述事实、概
念的模式。

２）关系模型

知识的关系模型是在原子模型基础上定义的，
它可表示为：Ｒ ＝ 〈ＲＭ，Ｍｉ（Ｏ），ＸＭ〉，（ ｉ ＝ １，２，…）也
可记为 Ｒ（ＲＭ，Ｍｉ（Ｏ），ＸＭ）。 其中 ＲＭ 表示原子模

型 Ｍｉ（Ｏ）间的变换关系集，Ｍｉ（Ｏ）表示第 ｉ 个原子

模型，ＸＭ 表示原子模式 Ｍ 在知识模式集合 ＲＭ 上

的状态及状态转换关系。 关系模型是描述规则、推
理、判断及知识动态过程的模式。

因素神经元分为解析型因素神经元和模拟型神

经元［１］，它们都是构成因素神经网络的基本单位。
解析型因素神经元是对人类心理模式的模拟，模拟

型因素神经元则是对人类生理模式的模拟。
１）解析因素神经元

一个具有推理功能的解析因素神经元可表述

为： Ｍ ＝ ｛〈 Ｇ， Ｆ， Ｘ 〉， 〈 ｐ， ｑ， ｒ 〉， 〈 ａ， ｂ 〉｝， 其 中

〈Ｇ，Ｆ，Ｘ〉共同表达了解析型因素神经元结构、因素

及状态；ｐ，ｑ，ｒ 分别执行神经元的推理、判别与内部

控制功能；ａ 是输入信息，ｂ 是单元推理目标或响应。
一个解析型因素神经元就像一台微型自动机，

通过一组用因素表达的状态，并有一套状态转换规

则，当外部输入触发时，神经元按感知的信息执行相

应的操作，进行状态的转换，并依据自身的输出响应

函数，输出单元响应。 解析型因素神经元基本结构

包括输入 ／输出系统、判别系统、推理系统和控制系

统 ４ 个基础系统构成，如图 ２ 所示。

图 ２　 解析型因素神经元基本结构

Ｆｉｇ．２　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ａｎａｌｙｔｉｃ ｆａｃｔｏｒ ｎｅｕｒｏｎ

２）模拟型因素神经元

一 个 模 拟 型 因 素 神 经 元 可 表 述 为：
Ｙ＝Ｆ（Ｘ，Ｗ，Ｔ），其中（Ｘ，Ｙ）被称为模拟型因素神经

元的输入输出模式对集合，Ｘ 被称为其激发或输入

模式集合，Ｙ 被称为其对应的响应或输出模式集合，
Ｗ，Ｔ 为模拟型因素神经元内部网络模块的可控

参数。
２．２．２　 油气 ＳＣＡＤＡ 系统恶意程序行为因素表示方法

原子模型 Ｍ（Ｏ）＝ 〈Ｏ，Ｖ，Ｘ〉，Ｏ 表示 ＳＣＡＤＡ 系
统中恶意程序所有操作的集合，例如恶意程序对主

机系统的文件、注册表、进 ／线程操作，可以表示

为［２］： Ｏ ＝ ｛ ＦｉｌｅＯｐｅｒａｔｉｏｎｓ， ＲｅｇＯｐｅｒａｔｉｏｎｓ， Ｐｒｏｃｅｓｓ ／
ＴｈｒｅａｄＯｐｅｒａｔｉｏｎｓ｝，对于其中的文件操作，又有查找、
创建、打开、写入、复制、删除和属性设置等重要因

素，即有因素集合 Ｆ ＝ ｛ＦｉｎｄＮｅｘｔＦｉｌｅ，ＣｒｅａｔｅＮｅｗＦｉｌｅ，
ＯｐｅｎＦｉｌｅ， ＷｒｉｔｅＦｉｌｅ， ＣｏｐｙＦｉｌｅ， ＤｅｌｅｔｅＦｉｌｅ， ＳｅｔＦｉｌｅＡｔ⁃
ｔｒｉｂｕｔｅ｝，Ｆ⊆Ｖ，Ｖ 为因素集，Ｘ 就是基于对应于因素

集合的因素状态空间。
由此可以得到文件操作（ＦｉｌｅＯｐｅｒａｔｉｏｎｓ）知识因

素表达的关系模型：Ｒ ＝ 〈Ｒ，Ｍｉ（Ｏ） ｜ ｉ ＝ １，２，…，ｎ〉，
即 Ｒ （ ＦｉｌｅＯｐｅｒａｔｉｏｎｓ） ＝ 〈 ＲＭ， Ｍ （ ＦｉｌｅＯｐｅｒａｔｉｏｎｓ），
ＸＭ〉，其中 ＲＭ 表示文件操作的一个知识模式集合，
ＲＭ＝〈｛Ｒｉｄ１： ｉｆ ＸＦｉｌｅ（Ｆｉｎｄ Ｎｅｘｔ Ｆｉｌｅ） ｔｈｅｎ 遍历磁
盘文件｝，｛Ｒｉｄ２： ｉｆ ＸＦｉｌｅ（Ｃｒｅａｔｅ Ｆｉｌｅ） ｔｈｅｎ 在指定

路径下创建文件｝，｛Ｒｉｄ３： ｉｆ Ｘｆｉｌｅ（Ｃｏｐｙ Ｆｉｌｅ） ｔｈｅｎ
复制指定文件到指定路径｝，｛Ｒｉｄ４： ｉｆ ＸＦｉｌｅ（Ｄｅｌｅｔｅ
Ｆｉｌｅ） ｔｈｅｎ 删除指定路径的指定文件｝，…〉；Ｍ（Ｆｉｌｅ⁃
Ｏｐｅｒａｔｉｏｎｓ）为文件操作的知识因素表达原子模型；
ＸＭ 表示原子模型 Ｍ（ＦｉｌｅＯｐｅｒａｔｉｏｎｓ）在知识模式集

合 ＲＭ 上的状态及状态转换关系，ＸＭ ＝ 〈Ｘｉｄ１：ｉｆ 在

系统目录下创建文件 ａｎｄ 设置文件时间为系统文

件时间 ｔｈｅｎ 非法创建文件｝，｛Ｘｉｄ２：ｉｆ 查找所有文

件 ａｎｄ 文件写操作 ｔｈｅｎ 可疑遍历磁盘文件操作｝，
｛Ｘｉｄ３：ｉｆ 创建打开文件 ａｎｄ 修改文件属性为系统文
件 ｔｈｅｎ 非法文件属性修改｝，｛Ｘｉｄ４：ｉｆ 删除 ＳＣＡＤＡ
主机系统目录文件 ｔｈｅｎ 恶意文件操作｝，｛Ｘｉｄ５：ｉｆ
复制文件至 ＳＣＡＤＡ 系统目录 ａｎｄ 修改该目录下文

件属性 ｔｈｅｎ 可疑文件操作｝，…〉。
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３　 基于云发生器的 ＳＣＡＤＡ 恶意程序
行为因素推理机设计

　 　 在人工智能领域，对知识和推理的不确定性主

要分为模糊性和随机性展开研究。 作为处理模糊性

问题的主要工具，模糊集理论用隶属度来刻画模糊

食物的亦此亦彼性。 然而，一旦用一个精确的隶属

函数来描述模糊集，模糊概念被强行纳入到精确数

学的王国，从此以后，在概念的定义、定理的叙述及

证明等数学思维环节中，就不再有丝毫的模糊性了。
由于传统模糊集理论的不彻底性［７］，该推理机没有采

用传统的隶属度算法，而是采用云模型理论。
３．１　 云模型简介

云模型是一个以自然语言值为切入点，实现定

性概念与定量值之间的不确定性转换的模型［７］；它
同时反映了客观世界中概念的两种不确定性，即随

机性（发生的概率）和模糊性（亦此亦彼性），尤其随

机性是其不同于传统隶属函数的特性。 下面给出云

模型的定义。
设 Ｕ 是一个用精确数值表示的定量论域，Ｃ 是

Ｕ 上的定性概念，若定量值 ｘ∈Ｕ，且 ｘ 是定性概念 Ｃ
的一次随机实现，ｘ 对 Ｃ 的确定度 ｕ（ｘ）∈［０，１］是
具有稳定倾向的随机数。 若

ｕ：Ｕ → ［０，１］　 ∀ｘ ∈ Ｕ　 ｘ → ｕ（ｘ）
则 ｘ 在论域 Ｕ 上的分布称为云，每一个 ｘ 称为一个

云滴。
云模型主要有以下 ３ 个数字特征［５］：
１）期望 Ｅｘ，云滴在论域空间分布的期望是概念

在论域空间的中心值，是最能够代表定性概念的点；
２）熵 Ｅｎ，它是定性概念不确定性的度量，是由

定性概念的随机性和模糊性共同决定的；
３）超熵 Ｈｅ，它是对熵的不确定性的度量，是熵

的熵，反映了在论域空间代表该语言值的所有点的

不确定度的凝聚性，它的大小间接地反映了它们之

间的关联性。
由参数 Ｅｘ、Ｅｎ、Ｈｅ 得到云滴ｄｒｏｐ（ｘ，ｕ）的过程

称为正向云发生器，如图 ３ 所示，这是从定性概念到

定量表示的转换过程；反之，则为逆向云发生器。

图 ３　 正向云发生器

Ｆｉｇ．３　 Ｆ⁃ｃｌｏｕｄ ｇｅｎｅｒａｔｏｒ

由此可以衍生出 Ｘ 条件云发生器和 Ｙ 条件云

发生器［３］。 即当给定云的 ３ 个数字特征和特定的

ｘ＝ ｘ０ 时，产生满足条件的云滴 ｄｒｏｐ（ｘ０，ｕｉ），Ｘ 条件

云也称为前件云发生器；同理，当给定云的 ３ 个数字

特征和特定的 ｙ ＝ ｕｉ 时，产生满足条件的云滴

ｄｒｏｐ（ｘｉ，ｕｉ），Ｙ 条件云也称为后件云发生器。
３．２　 云发生器的恶意程序行为因素推理机设计

３．２．１　 多条件多规则发生器

一条定性规则［８］可以形式化地表示为：ｉｆ Ａ ｔｈｅｎ
Ｂ，其中 Ａ、Ｂ 为语言值表示的云对象［７］。 云发生器

是运用云模型进行不确定性推理的基础。 Ｘ 条件云

和 Ｙ 条件云可以组合构造成单条件单规则发生器，
在前件云发生器中输入值 ｘ０ 激活 ＣＧｘ（ｘ 条件云发

生器）时，ＣＧｘ 随机产生一个隶属度 ｕｉ，这个值反映

了 ｘ０ 对此定性规则的激活强度，而 ｕｉ 又作为 ＣＧｙ
（ｙ 条件云发生器） 的输入，随机地产生一个云滴

ｄｒｏｐ（ｘｉ，ｕｉ）。 通过云模型构造的定性规则，使得这

种推理系统对不确定性具有良好的继承性和传

递性。
根据单条件单规则发生器的构造原理可以构造

出多条件多规则发生器。 以二维多规则生成器为

例，如图 ４ 所示。

图 ４　 二维多规则生成器

Ｆｉｇ．４　 Ｔｗｏ ｄｉｍｅｎｓｉｏｎａｌ ｍｕｌｔｉ ｒｕｌｅｓ ｇｅｎｅｒａｔｏｒ
３．２．２　 云推理机规则的因素神经元表示

前面在“ＳＣＡＤＡ 系统恶意程序行为因素表示方
法［９］”中写出了关系模型的表达结构，其中 ＸＭ 表示
原子模式 Ｍ 在知识模式集合 ＲＭ 上的状态及状态
转换关系。 以 ＸＭ 集合中的｛Ｘｉｄ１：ｉｆ 在系统目录下
创建文件［１０］ ａｎｄ 设置文件时间为系统文件时间
ｔｈｅｎ 非法创建文件｝为例，“在系统目录下穿件文件
（ＣｒｅａｔＦｉｌｅ）”和 “设置文件时间为系统文件时间
（ＳｅｔＦｉｌｅＴｉｍｅ）”为 ＳＣＡＤＡ 系统恶意程序行为［１１］ 因
素集合［１２］中的两个因素，对应于云模型二维单规则
“ｉｆ Ａ ａｎｄ Ｂ ｔｈｅｎ Ｃ”中的条件 Ａ 和 Ｂ，而“非法创建
文件”则对应于规则结论 Ｃ。 这样就实现了将模糊
的定性概念转换为定量信息，便于推理机处理。
３．２．３　 云推理机算法结构与设计

根据多条件多规则发生器的原理，以二维规则

·１９６·第 ５ 期　 　 　 　 　 　 　 　 　 　 　 　 熊柳，等：ＳＣＡＤＡ 安全因素神经元的云推理机研究与仿真



发生器［１３］为例，构建步骤如下：
１）给定各规则 ２ 个条件对象的参数，即 Ｅｘ１、

Ｅｎ１、Ｈｅ１、Ｅｘ２、Ｅｎ２、Ｈｅ２；
２）由以上 ２ 组参数计算出单个规则对应的二

维云发生器，ＭＡＴＬＡＢ 程序如下：
％二维云的合成并画出其三维图像

ｃｌｅａｒ：
ｃＩｃ：
％输入单规则推理两个条件的参数

Ｅｘｌ ＝ ｉｎｐｕｔ（’ｐｌｅａｓｅｉｎｐｕｔＥｘｌ ＝’）：
Ｅｘ２＝ ｉｎｐｕｔ（’ｐｌｅａｓｅｉｎｐｕｔＥｘ２＝’）：
Ｅｎｌ ＝ ｉｎｐｕｔ（’ｐｌｅａｓｅｉｎｐｕｔＥｎｌ ＝’）：
Ｅｎ２＝ ｉｎｐｕｔ（’ｐｌｅａｓｅｉｎｐｕｔＥｎ２＝’）：
Ｈｅｌ ＝ ｉｎｐｕｔ（’ｐｌｅａｓｅｉｎｐｕｔＨｅｌ ＝’）：
Ｈｅ２＝ ｉｎｐｕｔ（’ｐｌｅａｓｅｉｎｐｕｔＨｅ２＝’）：
Ｎ＝ ｉｎｐｕｔ（’ｐｌｅａｓｅｉｎｐｕｔＮ＝’）：
ｔｅｍｐ＝Ｏ：
％生成二维条件云并计算（Ｘ１ Ｘ２）时的隶属度

ｆｏｒ ｉ ＝ １：Ｎ
［Ｅｎｓｌ（ １， ｉ）， Ｅｎｓ２ （ １， ｉ）］ ＝ ｂｉｎｏｒｍｒａｎｄ （ Ｅｎ１，

Ｅｎ２，Ｈｅｌ，Ｈｅ２）：
［Ｘ１（１， ｉ），Ｘ２（１， ｉ）］ ＝ ｂｉｎｏｒｍｒａｎｄ（ Ｅｘｌ，Ｅｘ２，

Ｅｎｓｌ（１，ｉ），Ｅｎｓ２（１，ｉ））：
ｅｎｄ
ｆｏｒ ｉ ＝ １：Ｎ
ｑ＝（Ｘ１（１，ｉ）一 Ｅｘｌ）＾２ ／ Ｅｎｓｌ（１，ｉ）＾２：
ｄ＝（Ｘ２（１，ｉ）－Ｅｘ２）＾２ ／ Ｅｎｓ２（１，ｉ）＾２：
Ｙ（１，ｉ）＝ ｅｘｐ（一（１ ／ ２）∗（ｑ＋ｄ））：
ｅｎｄ
ｐｌｏｔ３（ｘ１，Ｘ２，Ｙ，’．’）．
生成二维隶属云如图 ５ 所示。

图 ５　 二维隶属云

Ｆｉｇ．５　 Ｔｗｏ ｄｉｍｅｎｓｉｏｎａｌ ｃｌｏｕｄ

３）输入待测条件参数 Ｘ１ 和 Ｘ２，激活每一条规

则，根据每一条规则条件参数生成的二维云发生器计
算得到激活强度，即隶属度 ｕｉ。 ＭＡＴＬＡＢ 程序如下：
％……………单规则云发生器程序……………％
ｆｕｎｃｔｉｏｎ［Ｙ］ ＝ ｏｎｅｒｕｌｅ（Ｅｘｌ，Ｅｎｌ，Ｈｅｌ，Ｅｘ２，Ｅｎ２，Ｈｅ２，
Ｘ１，Ｘ２，Ｎ）

ｔｅｍｐ＝Ｏ：
ｆｏｒ ｉ ＝ １：Ｎ

［Ｅｎｓｌ（ １， ｉ）， Ｅｎｓ２ （ １， ｉ）］ ＝ ｂｉｎｏｒｍｒａｎｄ （ Ｅｎ１，
Ｅｎ２，Ｈｅｌ，Ｈｅ２）：
ｅｎｄ
ｆｏｒ ｉ ＝ １：Ｎ

ｑ：（Ｘ１－Ｅｘｌ）＾２ ／ Ｅｎｓｌ（１，ｉ）＾２：
ｄ＝（Ｘ２－Ｅｘ２）＾２ ／ Ｅｎｓ２（１，ｉ）＾２：
Ｙ（１，ｉ）＝ ｅｘｐ（－（１ ／ ２）∗（ｑ＋ｄ））：
ｔｅｍｐ＝ ｔｅｍｐ＋Ｙ（１，ｉ）：

ｅｎｄ
Ｙ＝ ｔｅｍｐ ／ Ｙ：

４）在计算出的 ｕｉ 中选择最大 ｕ１ 和次大的 ｕ２，
它们对应的规则即为激活强度［１４］ 最大的两条规则，
ＭＡＴＬＡＢ 程序图如下：
［ｕ，ＩＸ］ ＝ ｓｏｒｔ（Ｕ）：％将所有规则计算出来的隶属度

由小到大排列

％选择隶属度最大的 Ｕｌ 和次大的 Ｕ２，说明这两条

规则的激活强度最大

ｕ１＝ｕ（Ｍ）：
ｕ２＝ｕ（Ｍ－１）：
ｎｕｍ１＝ ＩＸ（Ｍ）：
ｎｕｍ２＝ ＩＸ（Ｍ－１）：
ｆｐｒｉｎｔｆ（’触发强度最大规则为第％ｉ 条 ＼ｎ’，ｎｕｍ１）；
ｆｐｒｉｎｔｆ（’触发强度最大规则为第％ｉ 条 ＼ｎ’，ｎｕｍ２）；

５）利用 Ｙ 条件云由 Ｕ１ 和 Ｕ２ 分别计算出 ２ 组

云滴，选择距离最小的 ２ 个云滴，通过逆向云发生器

计算推理恶意度的期望和方差，ＭＡＴＬＡＢ 程序如下：
％构造这两条规则对应的后件云发生器（Ｙ 条件云）
［Ｙ１（１），Ｙ１（２）］ ＝ｙｃｌｏｕｄ（ｄ（ｎｕｍｌ，７），ｄ（ｎｕｍｌ，８），
ｄ（ｎｕｍｌ，９），ｕｌ，Ｎ）；
［Ｙ２（１），Ｙ２（２）］ ＝ ｙｃｌｏｕｄ（ ｄ（ ｎｕｍ２，７），ｄ（ ｎｕｍ２，
８），ｄ（ｎｕｍ２，９），ｕ２，Ｎ）；
％从 Ｙ１ 和 Ｙ２ 中分别选取一点使两点距离最小，
％由 ｙｃｌｏｕｄ 可知第一个大于第二个

ａ ＝ａｂｓ（Ｙ１（１）－Ｙ２（２））：
ｂ＝ａｂｓ（Ｙ２（１）一 Ｙ１（２））：
ｉｆ ａ＞ｂ
　 Ｚ１＝Ｙ２（１）；
　 ｚｕｌ ＝ｕ２；
　 ｚ２ ＝Ｙ１（２）；
　 ｚｕ２＝ｕｌ；
ｅｌｓｅ
　 ｚ１ ＝Ｙ１（１）；
　 ｚｕｌ ＝ｕｌ；
　 ｚ２ ＝Ｙ２（２）；
　 ｚｕ２＝ｕ２；
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ｅｎｄ
％利用逆向云发生器计算

［Ｅｘ，Ｅｎ，Ｈｅ］ ＝ｂａｃｋｃ ｌｏｕｄ（ｚ１，ｚｕ１，ｚ２，ｚｕ２）；
ｃｏｍ１＝ｃｏｍ１＋Ｅｘ；
ｃｏｍ２＝ｃｏｍ２＋Ｅｎ；

ｅｎｄ
Ｃ＝ｃｏｍｌ ／ ５；
Ｄ＝ｃｏｍ２ ／ ５；
ｆｐｒｉｎｔｆ（’云推理机预测程序行为恶意度期望为％ｆ＼ｎ’，Ｃ）；
ｆｐｒｉｎｔｆ（’云推理机预测程序行为恶意度期望为％ｆ＼ｎ’，Ｄ）；
３．３　 仿真实验与分析

３．３．１　 建立对比实验

云模型理论建立在传统隶属函数［１５］ 的基础上，
其随机性是不同于传统隶属函数方法的特性。 所

以，利用传统隶属函数方法建立对比实验，可以加强

对该云推理机优势和缺陷的分析，从而进行后续改

进。 传统隶属函数方法对比实验主要利用 Ｍａｔｌａｂ 中

的 ＦＩＳ（模糊逻辑工具箱）编辑器，步骤如下：
１）建立隶属度函数。 云推理机测试样本数据

如表 １ 所示。 由数据可知，应该选择 Ｇａｕｓｓ 隶属函

数（正态型），一共有 ９ 条规则，每一条规则有 ２ 个

ｉｎｐｕｔ，１ 个 ｏｕｔｐｕｔ，均按照其期望（Ｅｘ）和熵（Ｅｎ）建

立 Ｇａｕｓｓ 隶属函数。
表 １　 云推理机测试样本数据

Ｔａｂｌｅ １　 Ｓａｍｐｌｅ ｄａｔａ

Ｒｕ⁃
ｌｅｓ

Ｆａｃｔｏｒ Ａ Ｆａｃｔｏｒ Ｂ Ｆａｃｔｏｒ Ｃ

Ｅｘ１ Ｅｎ１ Ｈｅ１ Ｅｘ２ Ｅｎ２ Ｈｅ２ Ｅｘ３ Ｅｎ３ Ｈｅ３

Ｃｌａ⁃
ｌｅｓ

１ ９９．６ １８．３ ０．１８ ４９．７ ９．８ ０．１ ７５．５ ７．３ ０．１５ Ａ

２ ４７．２ ９．７ ０．１ ９８．９ １４．５ ０．１５ ７４．４ ７．６ ０．１５ Ｂ

３ ７４ １１．８ ０．１２ ７２．６ １３．１ ０．１３ ６５．２ ４．１ ０．０８ Ｃ

４ ６９ １２．２ ０．１３ ２５．３ １２．３ ０．１２ ４５．５ ３．１５ ０．０６ Ｄ

５ ４７ １１．９ ０．１２ ５０ １２ ０．１２ ５０．６ ３．１ ０．０６ Ｅ

６ ２３ １２．９ ０．１２ ７４．８ １２．７ ０．１２ ５８．９ ３．０ ０．０６ Ｆ

７ ２７ １２．１ ０．１２ ２７．６ １３．２ ０．１３ ３１．０ ６．２ ０．１２ Ｇ

８ ３ １８．７ ０１８ ５２．４ １１ ０．１ ２０．８ ７．５ ０．１５ Ｈ

９ ５２ １０．８ ０．１ １．６ １．７ ０．１７ １９．０ ７．５ ０．１５ Ｉ

　 　 ２）编辑器建立推理规则。 例如：Ｉｆ （条件 ａ ｉｓ
１ａ）ａｎｄ （条件 ｂ ｉｓ １ｂ） ｔｈｅｎ（推论 ｃ ｉｓ １ｃ）。 条件 Ａ、
Ｂ、Ｃ 指广泛意义上的定义概念，其小写 ａ、ｂ、ｃ 指代

具体的实际条件。
３）得到 Ｓｕｒｆａｃｅ 三维图如图 ６ 所示，并在云

推理机主程序中用 ｅｖａｌｆｉｓ 函数调用，得到隶属函

数法推理出的结论，并与云推理机得到结论进行对比

分析。

图 ６　 隶属函数法推理 Ｓｕｒｆａｃｅ 图
Ｆｉｇ．６　 ＦＩＳ ｓｕｒｆａｃｅ

３．３．２　 仿真实验

已知数据：以“ｉｆ 在系统目录下创建文件 ａｎｄ 设
置文件时间为系统文件时间 ｔｈｅｎ 非法创建文件”为
例，因为各因素都是模糊语言值表示的概念，根据

“知识因素表示的关系模型”原理，给各因素假设一

个数字量的参考指数，指数满分为 １００，指数越高表

示确定度越大；反之越小。
待测数据：现有一未知恶意程序通过课题小组

建立的感知神经元行为分解并分析后得到条件“在
系统目录下创建文件因素指数 Ｘ１”和“设置文件时
间为系统文件时间指数 Ｘ２”。

表 １ 中，Ｆａｃｔｏｒ Ａ 代表“在系统目录下创建文件

因素指数 Ａ”，Ｆａｃｔｏｒ Ｂ 代表“设置文件时间为系统

文件时间因素指数 Ｂ”，Ｆａｃｔｏｒ Ｃ 代表“非法创建文

件因素指数 Ｃ”，Ｃｌａｓｓ 代表“每条规则对应的恶意程

序种类”。 将仿真结果统计如表 ２ 所示。
表 ２　 仿真结果数据统计表

Ｔａｂｌｅ ２　 Ｒｅｓｌｕｌｔ ｄａｔａ

（ｘ１，ｘ２）

ＣＧ ＦＩＳ

Ｒｕｌｅｓ
Ｍａｘ　 　 Ｓｅｃ

Ｉｎｆｅｒ
Ｅｘ　 　 Ｖａｒ

Ｒｕｌｅｓ Ｉｎｆｅｒ

（９９，５０） １ ３ ７５．７８ ０．８５ １ ７５．５０

（７４，８７．９） ３ ２ ６１．３９ １２．１７ Ｎｕｌｌ ７４．４６

（３５，８３） ６ ２ ６２．１０ ０．３４ Ｎｕｌｌ ６０．０２

（４．５，５２．６） ８ ６ ３６．７５ ２１．６７ ８ ２０．８０

　 　 表 ２ 中，（ｘ１，ｘ２）表示待测样本数据的条件 ａ 和

条件 ｂ 的参数；ＣＧ 表示云模型推理机方法，ＦＩＳ 表

示利用模糊工具箱实现的隶属度函数法；Ｒｕｌｅｓ 表示
触发规则，Ｍａｘ 表示激活强度最大的触发规则，Ｓｅｃ
表示次大，Ｎｕｌｌ 表示无触发规则；Ｉｎｆｅｒ 表示推理机

对待测样本的推测恶意度，Ｅｘ 表示期望，Ｖａｒ 表示

方差。
云推理机得到的恶意度分布图和隶属函数法得

到的规则图如图 ７ ～ １０ 所示（以（９９，５０） 和 （７４，
８７．９）为例）。
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图 ７　 样本（９９，５０）云推理机推测恶意度

Ｆｉｇ．７　 ＣＧ ｉｎｆｅｒｅｎｃｅ ｒｅｓｕｌｔ ｏｆ ｓａｍｐｌｅ（９９，５０）

图 ８　 样本（９９，５０）隶属函数法推测恶意度

Ｆｉｇ．８　 ＦＩＳ ｉｎｆｅｒｅｎｃｅ ｒｅｓｕｌｔ ｏｆ ｓａｍｐｌｅ（９９，５０）

图 ９　 样本（７４，８７．９）云推理机推测恶意度

Ｆｉｇ．９　 ＣＧ ｉｎｆｅｒｅｎｃｅ ｒｅｓｕｌｔ ｏｆ ｓａｍｐｌｅ（７４，８７．９）

图 １０　 样本（７４，８７．９）隶属函数法推测恶意度

Ｆｉｇ．１０　 ＦＩＳ ｉｎｆｅｒｅｎｃｅ ｒｅｓｕｌｔ ｏｆ ｓａｍｐｌｅ（７４，８７．９）

３．３．３　 实验分析

１）从云推理机得到的触发规则和已知样本数

据来看，第一组样本（９９，５０）基本可以确定是 Ａ 类

（Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，Ｇ，Ｈ，Ｉ 为 ９ 类已知的不同恶意程

序，其数据参数如表 １ 所示）；第 ２ 组样本（７４，８７．９）
非常可能是 Ｃ 类，如果不是 Ｃ 类，那么就应该不属

于已知样本中的种类；第 ３ 组样本（３５，８３）可能是 Ｆ
和 Ｂ 类，Ｆ 类的可能性最大；第四组样本（４．５，５２．６）
基本可以确定是 Ｈ 类。 从推测恶意度来看，前 ３ 组

样本恶意程序非法创建文件的可能性比较大，第 ４
组的可能性较小。

２）对比云推理机和隶属度函数法的触发规则

可以发现，如果待测样本的 Ｘ１ 和 Ｘ２ 参数比较接近

已知样本数据中的某一类，那么云推理机和隶属函

数法都会激活对应的那条规则（如第 １ 组和第 ４
组），但是如果待测样本没有很明显的相似已知样

本，那么传统的隶属函数法就不能得到触发规则，从
而对结论推测没有很好地指引，而云推理机可以得

到，从而进行推测结论。
３）对比云推理机和隶属函数法得到的推测恶

意度可以看出，两种方法都可以对未知样本的恶意

度进行推测。 从数据上看，云推理机得到的恶意度

并不是一个具体数据，而是服从正态分布的数据，体
现了云模型理论区别于传统隶属函数的特性———随

机性，但是隶属函数法得到结果基本都非常接近于

已知样本的数据（Ｅｘ３），所以很可能只是单纯按照

已知样本数据构建的规则来计算。 因此，云推理机

得到的推测恶意度更为科学、更为可信。
４）云推理机最后只是得到了对推测有指引作

用的数据，并没有直接得到具体结论，需要人工对这

些指引数据进行进一步分析，这一点还需优化。 总

体来说，云推理机实现了对未知恶意程序非法创建

文件恶意度的推测，达到了设计目的，但还需完善。

４　 结束语

将云推理机的核心直观表现出来的其实就是

“ｉｆ Ａ ａｎｄ Ｂ ｔｈｅｎ Ｃ”规则，而 Ａ、Ｂ、Ｃ 都是语言值表示

的模糊概念，那么需要将语言值表示的模糊概念转

换为定量信息，才能实现计算机数据推理，这就是知

识因素的因素神经元表示方法在本文中的作用。 对

于 ＳＣＡＤＡ 系统信息安全的主动防御，通过因素神

经元和云模型推理机结合的方法是一种尝试，通过

文章中的仿真结果可以看出达到了预测效果，说明

了这种方法实施的可能性与合理性，而且该算法还

可结合一些优化算法来提升其效率和精度，这是作

者今后着重研究的方向。
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