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ＳＭ３ 杂凑算法的软件快速实现研究
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摘　 要：杂凑算法是密码学中最基本的模块之一，可广泛应用于密码协议、数字签名、消息鉴别等领域。 我国国家密

码管理局在 ２０１０ 年发布了 ＳＭ３ 密码杂凑算法，该算法适用于商用密码应用中的数字签名和验证、消息认证码的生

成与验证以及随机数的生成等。 该文重点研究 ＳＭ３ 密码杂凑算法的软件快速实现，根据算法本身的特点，尤其是压

缩函数的特点，给出一种更加适用于软件的快速实现方式。 实验表明利用此方法可以将算法的效率提升 ６０％左右。
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　 　 哈希（Ｈａｓｈ）函数，也叫杂凑函数，是密码学中

最基本的模块之一，广泛应用于密码协议、数字签

名、消息鉴别、完整性认证等领域。 因此，它在密码

学中扮演着极其重要的角色。
杂凑函数的目的是产生数据块的“指纹”，它可

以对任意长度的信息产生定长的输出。 这个变换过

程软硬件均易于计算实现，但其逆向变换过程在计

算上不可行，即具有单向性。 出于安全性的考虑，杂
凑函数还必须满足抗弱碰撞性和抗强碰撞性。 １９９１
年，Ｒｏｎ Ｒｉｖｅｓｔ 提出了 ＭＤ５ 算法，这曾经是使用最为

广泛的杂凑算法。 从 ２０ 世纪 ９０ 年代年开始，美国

国家标准与技术研究院（ＮＩＳＴ）陆续公布了 ＳＨＡ 系

列［１］，并通过公开竞赛方式征集 ＳＨＡ⁃３［２］。
中国国家密码管理局在 ２０１０ 年发布了 ＳＭ３ 密



码杂凑算法［３］，该算法适用于商用密码中的多种应

用，满足多种密码应用的安全需求：１）数字签名和验

证，如作为 ＳＭ２ 算法中数字签名所需的杂凑函数；２）
消息认证码的生成与验证，消息认证码不仅可以使用

分组密码算法基于特定的工作模式生成，也可以使用

ＳＭ３ 等杂凑函数生成；３）随机数的生成。
哈希函数在各种平台和环境下的执行效率

是非常重要的考量指标之一，比如服务器端常需

执行的 ＳＳＬ ／ ＴＬＳ 协议就使用了哈希函数进行认

证。 目前已有大量文章对 ＳＨＡ 系列算法的软件

快速实现进行研究，比如 Ａｃｉｉçｍｅｚ［４］ 提出基于

ＳＩＭＤ 技术快速实现哈希算法，Ｇｕｅｒｏｎ 等 ［５⁃６］ 对并

行处理多个消息的情况进行了研究。 同样也有

大量文章对 ＳＭ３ 算法的软硬件快速实现进行研

究。 张倩等 ［７］ 提出了一种 ＡＳＩＣ 高效实现架构；
王晓燕等 ［８］ 基于 ＦＰＧＡ 设计 ＳＭ３ 算法 ＩＰ 核的整

体架构，对关键逻辑进行优化设计；伍娟 ［９］ 以同

方公司 ＴＨＤ８６ 智能卡芯片为硬件平台实现了

ＳＭ３ 算法；曾小波等 ［１０］ 分析了基于 ８０５１ 软核的

ＳＭ３ 算法 ＩＰ 原理、设计流程及实现方案，该方案

在时序和面积上均做到相当程度的优化，并提高

了算法的效率；沈一公等 ［１１］ 基于 Ａｎｄｒｏｉｄ 平台研

究了 ＳＭ３ 算法的快速实现，并以此为基础研究文

件防篡 改 以 便 检 查 手 机 软 件 的 安 装； 易 叔 贤

等 ［１２］ 结合已经将 ＳＭ 系列算法纳入其中的 ＰＢＯＣ
３．０ 新规范，分析考虑 ＳＭ２、ＳＭ３、ＳＭ４ 算法在金

融 ＩＣ 卡领域的实现和应用。
与这些研究相比，文本研究的侧重点是 ＳＭ３ 算

法在普通软件平台下的快速实现方式。 文本根据算

法以及压缩函数的特点，给出一种更加适用于软件

快速实现的算法描述方式和实现方法，本文提出的

实现方法具有以下优点：首先，此方法避免了普通实

现中可能采用的效率较低的实现架构和运算方式，
可较大地提高算法的软件效率，经多个软件平台对

比测试，本文的实现方法可将算法效率提升 ６０％左

右；其次，此方式不基于特定的软件平台、架构、指令

等，具有很强的跨平台性和兼容性。

１　 ＳＭ３ 算法简介

ＳＭ３ 杂凑算法可将长度小于 ２ ６４ 比特的消息

经过填充、反复的消息扩展和压缩，生成长度为

２５６ 比特的杂凑值。 在 ＳＭ３ 算法中，字表示长度

为 ３２ 的比特串。

１．１　 函数

布 尔 函 数 ＦＦｉ（Ｘ，Ｙ，Ｚ） 、 ＧＧｉ（Ｘ，Ｙ，Ｚ） ，
０ ≤ ｉ ≤６３ 的定义如下：

ＦＦｉ（Ｘ，Ｙ，Ｚ） ＝
Ｘ 􀱇 Ｙ 􀱇 Ｚ，０ ≤ ｉ ≤ １５
（Ｘ ∧ Ｙ） ∨ （Ｘ ∧ Ｚ） ∨ （Ｙ ∧ Ｚ），１６ ≤ ｉ ≤ ６３{

ＧＧｉ（Ｘ，Ｙ，Ｚ） ＝
Ｘ 􀱇 Ｙ 􀱇 Ｚ，０ ≤ ｉ ≤ １５
（Ｘ ∧ Ｙ） ∨ （¬ Ｘ ∧ Ｚ），１６ ≤ ｉ ≤ ６３{

置换函数 Ｐ０（Ｘ） 和 Ｐ１（Ｘ） 的定义如下：
Ｐ０（Ｘ） ＝ Ｘ 􀱇 （Ｘ ＜ ＜ ＜ ９） 􀱇 （Ｘ ＜ ＜ ＜ １７）
Ｐ１（Ｘ） ＝ Ｘ 􀱇 （Ｘ ＜ ＜ ＜ １５） 􀱇 （Ｘ ＜ ＜ ＜ ２３）

１．２　 填充

设消息的长度为 ｌ 比特。 填充方式为：首先将

比特“１”添加到消息的末尾；然后添加 ｋ 个“０”， ｋ
是满足 ｌ ＋ １ ＋ ｋ ＝ ４４８ ｍｏｄ ５１２ 的最小的非负整数；
最后再将消息长度 ｌ 的 ６４ 位二进制表示添加在最

末。 填充后的消息比特长度为 ５１２ 的倍数。
１．３　 迭代压缩

填充后的消息 ｍ′ 按 ５１２ 比特进行分组： ｍ′ ＝
Ｂ（０）‖…‖Ｂ（ｎ－１） ．对每个分组利用压缩函数 ＣＦ 进

行迭代：
ＦＯＲ ｉ ＝ ０ ＴＯ ｎ － １
Ｖ（ ｉ ＋１） ← ＣＦ（Ｖ（ ｉ），Ｂ（ ｉ））
ＥＮＤ ＦＯＲ

１．４　 压缩函数

压缩函数 ＣＦ 的计算过程如下：
首先，计算消息扩展字 Ｗｉ，０ ≤ ｉ ≤ ６７ 和 Ｗｉ′，

０ ≤ｉ ≤ ６３，步骤如下：
Ｗ０‖…‖Ｗ１５ ＝ Ｂ（ ｉ）

ＦＯＲ ｉ ＝ １６ ＴＯ ６７
Ｗｉ ← Ｐ１（Ｗｉ －１６ 􀱇 Ｗｉ －９ 􀱇 （Ｗｉ －３ ＜ ＜ ＜ １５）） 􀱇

（Ｗｉ －１３ ＜ ＜ ＜ ７） 􀱇 Ｗｉ －６

ＥＮＤ ＦＯＲ
ＦＯＲ ｉ ＝ ０ ＴＯ ６３
Ｗ′ｉ ← Ｗｉ 􀱇 Ｗｉ ＋４

ＥＮＤ ＦＯＲ
然后，进行包含 ６４ 轮迭代的压缩，步骤如下：
Ａ‖Ｂ‖Ｃ‖Ｄ‖Ｅ‖Ｆ‖Ｇ‖Ｈ ← Ｖ（ ｉ）

ＦＯＲ ｉ ＝ ０ ＴＯ ６３
ＳＳ１ ← （（Ａ ＜ ＜ ＜ １２） ＋ Ｅ ＋ （Ｔ ｊ ＜ ＜ ＜ ｊ））

＜ ＜ ＜ ７
ＳＳ２ ← ＳＳ１ 􀱇 （Ａ ＜ ＜ ＜ １２）
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ＴＴ１ ← ＦＦ ｉ（Ａ，Ｂ，Ｃ） ＋ Ｄ ＋ ＳＳ２ ＋ Ｗｉ′
ＴＴ２ ← ＧＧ ｉ（Ｅ，Ｆ，Ｇ） ＋ Ｈ ＋ ＳＳ１ ＋ Ｗｉ

Ｄ ← Ｃ
Ｃ ← Ｂ ＜ ＜ ＜ ９
Ｂ ← Ａ
Ａ ← ＴＴ１

Ｈ ← Ｇ
Ｇ ← Ｆ ＜ ＜ ＜ １９
Ｆ ← Ｅ
Ｅ ← Ｐ０（ＴＴ２）
ＥＮＤ ＦＯＲ
Ｖ（ ｉ ＋１） ← Ｖ（ ｉ） 􀱇 （Ａ‖Ｂ‖Ｃ‖Ｄ‖Ｅ‖Ｆ‖Ｇ‖Ｈ）

１．５　 输出杂凑值

２５６ 比特杂凑值 ｙ 的计算方式为

ｙ ← （Ａ‖Ｂ‖Ｃ‖Ｄ‖Ｅ‖Ｆ‖Ｇ‖Ｈ） ← Ｖ（ｎ）

２　 软件快速实现

从理论上讲，ＳＭ３ 算法中使用最多且最耗时的

是 ６４ 轮压缩函数和消息扩展。 利用 Ｉｎｔｅｌ ＶＴｕｎｅ
Ａｍｐｌｉｆｉｅｒ ＸＥ 分析算法热点，得出信息如下表。

表 １　 普通实现时的热点

Ｔａｂｌｅ １　 Ｔｈｅ ｈｏｔ ｓｐｏｔｓ ｏｆ ｇｅｎｅｒａｌ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

参数 耗时 ／ ｓ 百分比 ／ ％

整体 ２１．７９５ １００

压缩函数 １４．３５５ ６５．９

消息扩展 ５．２８７ ２４．３

其他 ２．１５３ ９．８

　 　 热点信息显示，压缩函数和消息扩展的确是最

耗时的 ２ 个部分，其耗时分别占总耗时的 ６５．９％和

２４．３％。 因此，快速实现的关键在怎样快速实现压

缩函数和消息扩展。
２．１　 消息扩展的快速实现

消息扩展的目的是利用 ５１２ 比特的消息分组 Ｂ
扩展得到 ６８ 个字 Ｗ０，…，Ｗ６７ 和 ６４ 个字 Ｗ′０，…，
Ｗ′６３ 。

快速实现时，为了尽可能减少不必要的数据加

载和存储， Ｗ０，…，Ｗ６７ 和 Ｗ′０，…，Ｗ′６３ 的计算可以

调整到压缩函数里执行，具体实施过程是：
１）首先在执行 ６４ 轮压缩函数前只计算初始的

４ 个字 Ｗ０，…，Ｗ３；
２）然后在压缩函数的第 ｉ 轮生成 Ｗｉ ＋４ ，而 Ｗ′ｉ

则使用 Ｗ′ｉ ＝ Ｗｉ 􀱇 Ｗｉ ＋４ 代替。
经过这样的调整，去掉了字 Ｗ′０，…，Ｗ′６３ ，减少

了字 Ｗ０，…，Ｗ６７ 和 Ｗ′０，…，Ｗ′６３ 的加载和存储次

数，提高了消息扩展的速度。
２．２　 压缩函数的快速实现

压缩函数的快速实现可以从结构调整、流程变

更、常数计算等方面着手。
１）压缩函数的结构可以做适当的调整。 压缩

函数每一轮的最末会执行如下所示的循环右移，
Ａ‖Ｂ‖Ｃ‖Ｄ ← （Ａ‖Ｂ‖Ｃ‖Ｄ） ＞ ＞ ＞ ３２，
Ｅ‖Ｆ‖Ｇ‖Ｈ←（Ｅ‖Ｆ‖Ｇ‖Ｈ） ＞ ＞ ＞ ３２。 为了减

少循环移位导致的不必要的赋值运算，可以将字的

循环右移变更每轮输入字顺序的变动，且这个顺序

变动会在 ４ 轮后还原，具体情况如下 （以下用

ＯｎｅＲｏｕｎｄ（·） 表示一轮压缩）：
ＯｎｅＲｏｕｎｄ（ ｉ ＋ ０，Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，Ｇ，Ｈ，Ｗ）
ＯｎｅＲｏｕｎｄ（ ｉ ＋ １，Ｄ，Ａ，Ｂ，Ｃ，Ｈ，Ｅ，Ｆ，Ｇ，Ｗ）
ＯｎｅＲｏｕｎｄ（ ｉ ＋ ２，Ｃ，Ｄ，Ａ，Ｂ，Ｇ，Ｈ，Ｅ，Ｆ，Ｗ）
ＯｎｅＲｏｕｎｄ（ ｉ ＋ ３，Ｂ，Ｃ，Ｄ，Ａ，Ｆ，Ｇ，Ｈ，Ｅ，Ｗ）

　 　 ２）可以优化压缩函数的中间变量的生成流程。
此优化生成流程可以去除不必要的赋值，减少中间

变量个数。 优化后的执行步骤如下（其中 ｔｉ ＝ Ｔｉ

＜ ＜ ＜ ｉ 为常数）：
ＴＴ２ ← Ａ ＜ ＜ ＜ １２
ＴＴ１ ← ＴＴ２ ＋ Ｅ ＋ ｔｉ
ＴＴ１ ← ＴＴ１ ＜ ＜ ＜ ７
ＴＴ２ ← ＴＴ２ 􀱇 ＴＴ１

　 　 ３）利用上述调整以及消息扩展部分的调整可

以将原来计算 ＴＴ１、 ＴＴ２、 Ｄ 和 Ｈ 的过程进行如下的

进一步简化。
Ｄ ← Ｄ ＋ ＦＦ ｉ（Ａ，Ｂ，Ｃ） ＋ ＴＴ２ ＋ （Ｗｉ 􀱇 Ｗｉ ＋４）

Ｈ ← Ｈ ＋ ＧＧ ｉ（Ａ，Ｂ，Ｃ） ＋ ＴＴ１ ＋ Ｗｉ

　 　 ４）预先计算并存储常数 ｔｉ ＝ Ｔｉ ＜ ＜ ＜ ｉ 。 这可

以避免每个消息分组都去计算常数，且占用的存储

空间也很少，仅 ２５６ Ｂｙｔｅ。
２．３　 调整后的算法描述

优化后的算法将消息扩展和压缩函数结合在一

起。 下面先描述调整后的消息处理算法，该算法完

成消息扩展和 ６４ 轮压缩迭代；再描述调整后的一轮

算法，该算法完成一轮压缩迭代，包括计算必需的消

息扩展字 Ｗｉ ＋４ 。 调整后的消息处理算法描述如下。
算法 １　 调整后的消息处理算法

ＰｒｏｃｅｓｓＢｌｏｃｋ（ Ｖ，Ｍ ）
输入：上轮迭代结果 Ｖ ，一个消息分组 Ｂ
输出：本轮迭代结果 Ｖ
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中间变量：字寄存器 Ａ—Ｈ ，
步骤：
１） Ｗ０‖Ｗ１‖Ｗ２‖Ｗ３ ← Ｂ０‖Ｂ１‖Ｂ２‖Ｂ３，
２） Ａ‖Ｂ‖Ｃ‖Ｄ‖Ｅ‖Ｆ‖Ｇ‖Ｈ ← Ｖ ，
３）ＦＯＲ （ ｉ ＝ ０，４，８，…，６０），
ＯｎｅＲｏｕｎｄ（ ｉ ＋ ０，Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，Ｇ，Ｈ，Ｗ） ，
ＯｎｅＲｏｕｎｄ（ ｉ ＋ １，Ｄ，Ａ，Ｂ，Ｃ，Ｈ，Ｅ，Ｆ，Ｇ，Ｗ） ，
ＯｎｅＲｏｕｎｄ（ ｉ ＋ ２，Ｃ，Ｄ，Ａ，Ｂ，Ｇ，Ｈ，Ｅ，Ｆ，Ｗ） ，
ＯｎｅＲｏｕｎｄ（ ｉ ＋ ３，Ｂ，Ｃ，Ｄ，Ａ，Ｆ，Ｇ，Ｈ，Ｅ，Ｗ） ，
ＥＮＤ ＦＯＲ
４） Ｖ ← Ｖ 􀱇 （Ａ‖Ｂ‖Ｃ‖Ｄ‖Ｅ‖Ｆ‖Ｇ‖Ｈ） ，
５）返回 Ｖ 。
对 算 法 １ 做 以 下 几 点 说 明： 这 里 的

Ｂ０‖Ｂ１‖…‖Ｂ１５ ＝ Ｂ 分别代表消息的 １６ 个字；前 ４
个消息扩展字Ｗ０、Ｗ１、Ｗ２、Ｗ３ 需在循环前计算出来，
进入后面的循环后，每次执行 ＯｎｅＲｏｕｎｄ（ ｉ，∗） 将

计算 Ｗｉ ＋４ 。
调整后的一轮压缩算法如下。
算法 ２　 调整后的一轮压缩算法

ＯｎｅＲｏｕｎｄ（ ｉ，Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，Ｇ，Ｈ，Ｗ ）
输入：字寄存器 Ａ—Ｈ， 轮序号 ｉ ，消息扩展字数

组 Ｗ ＝ （Ｗ０，…，Ｗ６７）
输出：更新后的 Ａ—Ｈ 和 Ｗ ＝ （Ｗ０，…，Ｗ６７）
步骤：
１）计算消息扩展字 Ｗｉ ＋４

ＩＦ（ ｉ ＜ １２） Ｗｉ ＋４ ← Ｂ ｉ ＋４

ＥＬＳＥ　 Ｗｉ ＋４ ←Ｐ１（Ｗｉ －１２ 􀱇Ｗｉ －５ 􀱇（Ｗｉ ＋１ ＜ ＜ ＜
１５）） 􀱇 （Ｗｉ －９ ＜ ＜ ＜ ７） 􀱇 Ｗｉ －２

ＥＮＤ ＩＦ
２）计算中间变量 ＴＴ１ 和 ＴＴ２

ＴＴ２ ← Ａ ＜ ＜ ＜ １２
ＴＴ１ ← ＴＴ２ ＋ Ｅ ＋ ｔｉ
ＴＴ１ ← ＴＴ１ ＜ ＜ ＜ ７
ＴＴ２ ← ＴＴ２ 􀱇 ＴＴ１

　 　 ３）仅更新字寄存器 Ｂ、Ｄ、Ｆ、Ｈ。
Ｄ ← Ｄ ＋ ＦＦ ｉ（Ａ，Ｂ，Ｃ） ＋ ＴＴ２ ＋ （Ｗｉ 􀱇 Ｗｉ ＋４）

Ｈ ← Ｈ ＋ ＧＧ ｉ（Ｅ，Ｆ，Ｇ） ＋ ＴＴ１ ＋ Ｗｉ

Ｂ ← Ｂ ＜ ＜ ＜ ９
Ｆ ← Ｆ ＜ ＜ ＜ １９

Ｈ ← Ｐ０（Ｈ）
　 　 ４）返回更新后的 Ａ—Ｈ 和 Ｗ ＝ （Ｗ０，…，Ｗ６７） 。

对算法 ２ 做以下几点说明：进入第 ｉ 轮的算法 ２
之时，消息扩展字只有 ｛Ｗｋ ｜ ｋ ＜ ｉ ＋ ４｝ 这部分信息

已经求出，执行完毕后 Ｗｉ ＋４ 也被计算出来；步骤 ２
中的 ｔｉ 为常量 Ｔｉ ＜ ＜ ＜ ｉ ，应预先计算并存储，使用

时只需查表；由于 Ｗｉ 、 ＦＦ ｉ 、 ＧＧ ｉ 的计算方式在 ｉ ＜
１６ 时和 ｉ ≥ １６ 时不同，因此可以考虑将 ＯｎｅＲｏｕｎｄ
函数分为 ０≤ ｉ ＜ １２、 １２≤ ｉ ＜ １６、 １６≤ ｉ ＜ ６４３ 种

情况分别实现。

３　 ２ 种实现方式的计算量分析评估

为了从理论上评估新方法的效率，本节对 ２ 种

方法的计算量进行详细对比。 由于算法的操作主要

集中在压缩函数中，因此以下对压缩函数的计算量

进行统计、分析和对比。 优化前的方法严格按照标

准文档，先计算消息扩展字，再进行 ６４ 轮迭代，优化

后的方法则按照上一节描述的算法 １ 和算法 ２ 进行

实现。 以下用 ＬＯＡＤ 和 ＳＴＯＲＥ 表示数据加载和存

储，ＸＯＲ 表示异或运算，ＲＯＴ 表示移位运算，ＡＤＤ
表示加法运算，ＡＮＤ 表示与运算，ＯＲ 表示或运算，
ＮＯＴ 表示非运算。

优化前的算法中，消息扩展的计算量为：
１）计算前 １６ 个 Ｗｉ 时每个需执行 １ 次 ＬＯＡＤ 和

１ 次 ＳＴＯＲＥ，计算后 ５２ 个 Ｗｉ 时每个需执行 ５ 次

ＬＯＡＤ、１ 次 ＳＴＯＲＥ、６ 次 ＸＯＲ、４ 次 ＲＯＴ；
２）计算 ６４ 个 Ｗ′ｉ 每个需执行 ２ 次 ＬＯＡＤ、１ 次

ＳＴＯＲＥ、１ 次 ＲＯＴ；
３）计算压缩函数的一次迭代需要执行 ３ 次

ＬＯＡＤ、１２ 次 ＳＴＯＲＥ、 ８ 次 ＡＤＤ、 ３ 次 ＸＯＲ、 ８ 次

ＲＯＴ、１ 次 ＦＦｉ 函数和 １ 次 ＧＧｉ 函数，
４）ＦＦｉ 函数和 ＧＧｉ 函数的计算量是，前 １６ 次

ＦＦｉ 函数需执行 ２ 次 ＸＯＲ 和 ２ 次 ＲＯＴ，前 １６ 次 ＧＧｉ
函数需执行 ２ 次 ＸＯＲ 和 ２ 次 ＲＯＴ，后 ４８ 次 ＦＦｉ 函
数需执行 ３ 次 ＡＮＤ 和 ２ 次 ＯＲ，后 ４８ 次 ＧＧｉ 函数需

执行 ２ 次 ＡＮＤ、１ 次 ＯＲ、１ 次 ＮＯＴ。
根据以上统计分析，表 ２ 列出了优化前的算法

中对一个 ５１２ 比特的消息块执行一次完整的压缩所

需的计算量。
优化后的算法中，消息扩展的计算量为：
１）计算前 １２ 个 Ｗｉ ＋４ 时每个需执行 １ 次 ＬＯＡＤ

和 １ 次 ＳＴＯＲＥ，计算后 ５２ 个 Ｗｉ ＋４ 时每个需执行 ５
次 ＬＯＡＤ、１ 次 ＳＴＯＲＥ、６ 次 ＸＯＲ、４ 次 ＲＯＴ；

２）计算中间变量 ＴＴ１ 和 ＴＴ２ 需要执行 １ 次

ＬＯＡＤ、２ 次 ＳＴＯＲＥ、２ 次 ＡＤＤ、１ 次 ＸＯＲ、２ 次 ＲＯＴ；
３）更新字寄存器 Ｂ、Ｄ、Ｆ、Ｈ 需要执行： １ 次

ＬＯＡＤ、１ 次 ＳＴＯＲＥ、６ 次 ＡＤＤ、３ 次 ＸＯＲ、４ 次 ＲＯＴ、
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１ 次 ＦＦｉ 函数和 １ 次 ＧＧｉ 函数；
４）ＦＦｉ 函数和 ＧＧｉ 函数的计算量同优化前的计

算量。

根据以上统计分析，表 ２ 列出了优化后的算法

中对一个 ５１２ 比特的消息块执行一次完整的压缩所

需的计算量。
表 ２　 优化前后一次压缩函数的计算量

Ｔａｂｌｅ ２　 Ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎ ｏｆ ｔｈｅ ｃｏｍｐｒｅｓｓｉｏｎ ｆｕｎｃｔｉｏｎ ｏｆ ｔｈｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｏｐｔｉｍｉｚａｔｉｏｎ

ＬＯＡＤ ＳＴＯＲＥ ＡＤＤ ＸＯＲ ＲＯＴ ＡＮＤ ＯＲ ＮＯＴ 合计

优化前 ５９６ ９００ ５１２ ６３２ ７２０ ２４０ １４４ ４８ ３ ７９２

优化后 ４００ ２５６ ５１２ ６３２ ５９２ ２４０ １４４ ４８ ２ ８２４

　 　 从表 ２ 可知，优化后的压缩函数通过轮函数的

调整和消息扩展函数的优化，大大减少了 ＬＯＡＤ 和

ＳＴＯＲＥ 的次数，同时中间变量 ＴＴ１ 和 ＴＴ２ 的优化实

现又进一步减少了 ＲＯＴ 的次数，其余运算的计算量

无变化。
如果从操作总数的角度考虑，优化后算法的速

度可提升 （３ ７９２ － ２ ８２４） ／ ２ ８２４ ＝ ３４．３％ 。 但实际

上 ＣＰＵ 执行这些操作指令时，不同的操作具有不同

的指令执行周期（ｃｙｃｌｅ），甚至不同的 ＣＰＵ 执行相同

的运算所需的指令周期也各不相同。 大部分 ＣＰＵ
执行整数的算数运算和逻辑运算需 １ 个时钟周期，
而执行 ＬＯＡＤ 和 ＳＴＯＲＥ 则需要多个时钟周期，且各

ＣＰＵ 的执行时间也有较大差异。 以下假设执行每个

算数逻辑运算需 １ 个时钟周期。 如果执行 ＬＯＡＤ 需

１ 个时钟周期，执行 ＳＴＯＲＥ 需 ２ 个时钟周期，则优化

后算法的速度可提升 ５２．３％。；如果假设执行 ＬＯＡＤ
需 １．５ 个时钟周期，执行 ＳＴＯＲＥ 需 ２．５ 个时钟周期，
则优化后算法的速度可提升 ５９．６％；如果假设执行

ＬＯＡＤ 需 ２ 个时钟周期，执行 ＳＴＯＲＥ 需 ３ 个时钟周

期，则优化后算法的速度可提升 ６５．６％。 不同假设

下的速度提升情况见下表 ３。
表 ３　 不同情况下的优化前后速度提升估计值

Ｔａｂｌｅ ３　 Ｔｈｅ ｓｐｅｅｄ ｏｆ ｔｈｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｏｐｔｉｍｉｚａｔｉｏｎ

算数逻辑

运算（ｃｙｃｌｅ）
ＬＯＡＤ
（ｃｙｃｌｅ）

ＳＴＯＲＥ
（ｃｙｃｌｅ）

速度

提升 ／ ％

１ １．０ １．０ ３４．３

１ １．０ ２．０ ５２．３

１ １．５ ２．５ ５９．６

１ ２．０ ３．０ ６５．６

４　 模拟实验与对比测试

为了模拟真实环境中对 ＳＭ３ 算法软件实现的

需求，下面的实验中进行了 ４ 组测试，每组测试方法

对多个数据包进行杂凑，每个数据包为特定长度字

节，然后统计耗时和速度。 以下为 ４ 组测试的详细

情况说明。
１）第 １ 组测试中测试 １ 个数据包，该数据包为

２５６ × １０６ 个字节，此测试用以模拟大量数据杂凑的

情况，如大型文件杂凑；
２）第 ２ 组测试中杂凑 ２００ 个数据包，每个数据

包 １．２８ × １０６ 个字节，此测试用以模拟中型数据包杂

凑的情况，如图片等；
３）第 ３ 组测试中杂凑 ４０ ０００ 个数据包，每个数

据包 ６．４ × １０３ 个字节，此测试用以模拟普通网络数

据包杂凑的情况；
４）第 ４ 组测试中杂凑 ８ × １０６ 个数据包，每个数

据包 ３２ 个字节，此测试用以模拟频繁的微小型数据

包杂凑的情况。
为了统计每种测试的准确耗时值，每组测试都

反复进行 ２１ 次并记录各次的时间，最后从大到小排

列后取最中间的值作为统计耗时值。
测试使用的软件平台详情如下：Ｗｉｎｄｏｗｓ ＸＰ

ＳＰ３ ３２ 比特、Ｉｎｔｅｌ Ｃｏｒｅ ｉ３＠ ３４００ ＭＨｚ、４ ＧＢ ＤＤＲ３⁃
１６００ ＳＤＲＡＭ、Ｍｉｃｒｏｓｏｆｔ Ｖｉｓｕａｌ Ｓｔｕｄｉｏ ８．０。 速度单位

为 Ｍｂｉｔ ／ ｓ。 其中处理器的缓存情况为［１３］：一级缓存

为每个核心 ３２ ＫＢ，２ 级缓存为每个核心 ６４ ＫＢ，３ 级

缓存为多核共享 ３ ＭＢ。
表 ４　 ２ 种实现方式的性能比较

Ｔａｂｌｅ ４　 Ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｗｏ ｉｍｐｌｅｍｅｎｔａ⁃
ｔｉｏｎ ｍｅｔｈｏｄｓ

测试

类别

速度 ／ （Ｍｂ·ｓ－１）

优化前 优化后

速度

提升 ／ ％

第 １ 组测试 ７３９ １ ２０３ ６２．８

第 ２ 组测试 ７３３ １ １９１ ６２．５

第 ３ 组测试 ７０１ １ ０７４ ５３．２

第 ４ 组测试 ６４２ ９７３ ５１．６

平均 ７０４ １ １１０ ５７．７

　 　 上表列出的测试结果表明：１）数据包越大，执行

效率越高，这是因为大型数据包减少了一头一尾的

初始化、消息填充和反初始化等工作：２）优化调整后

·８５９· 智　 能　 系　 统　 学　 报　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷



的算法效率提升显著，可以提升 ６０％左右，在杂凑大

中型数据包时速度提升 ６０％以上，即使在杂凑微小

型数据包时效率也能提升 ５０％以上。

４　 结束语

本文对我国国家密码管理局发布的 ＳＭ３ 密码杂

凑算的软件快速实现进行研究，根据算法自身的特

点，尤其是压缩函数的特点，给出一种更加适用于软

件快速实现的算法描述方式和实现方法。 理论分析

得出的算法计算量以及模拟实验结果均表明，利用此

软件快速实现方法可以将算法的效率提升 ６０％左右。
另外，此软件快速实现方式不基于特定的平台、架构、
指令等，因此具有很强的跨平台性和兼容性。
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