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变异粒子群优化的 ＢＰ 神经网络
在入侵检测中的应用
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摘　 要：针对入侵检测系统的自主学习性、实时性，提出带变异算子的粒子群优化方法，并用该方法优化 ＢＰ 神经网

络以加快其收敛速度，提出了 ＭＰＳＯ＿ＢＰ 混合优化算法．为提高入侵检测系统的检测率、降低误报率，提出了一种新

的入侵检测模型（ＭＰＢＩＤＳ）．采取 Ｉｒｉｓ 数据集对 ３ 个 ＢＰ 神经网络进行模拟实验，结果表明，优化后的 ＢＰ 神经网络具

有更好的收敛速度和精度．将改进的 ＢＰ 神经网络应用到入侵检测中，采取 ＫＤＤＣＵＰ９９ 为测试数据集，仿真结果表

明，基于改进 ＢＰ 神经网络的入侵检测模型能提高检测率、降低误报率．
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　 　 随着网络技术的飞速发展，网络安全问题日益

重要，如何保护网络免受攻击越来越迫在眉睫．网络

入侵检测是网络安全技术的重要组成部分，也是当

前研究的热点之一．但是，传统的入侵检测技术正逐

步显现其缺点和不足［１］ ．
近年来，反向传播（ｂａｃｋ⁃ｐｒｏｐａｇａｔｉｏｎ， ＢＰ）神经

网络被广泛应用于许多领域，并取得了良好的效果．
然而，在实际应用中，ＢＰ 网络也暴露出一些固有的

缺陷，最明显的是收敛速度慢．与传统的 ＢＰ 算法相

比，可以用遗传算法、 蚁群算法和 ＰＳＯ （ ｐａｒｔｉｃｌｅ
ｓｗａｒｍ ｏｐｔｉｍｉｚａｔｉｏｎ）算法等来优化 ＢＰ 神经网络，如



ＰＳＯ 算法的应用可以加快 ＢＰ 神经网络的训练速

度，然而，对于复杂的高维问题，ＰＳＯ 算法过早收敛

的特性并不能保证收敛到最优值［２⁃５］ ．

１　 ＰＳＯ 算法和 ＢＰ 神经网络

１．１　 ＰＳＯ 算法

在对鸟群和鱼群群体运动行为研究的基础上，
１９９５ 年美国社会心理学家 Ｊ． Ｋｅｎｎｅｄｙ 和电气工程

师 Ｒ． Ｅｂｅｒｈａｒｔ 共同提出 ＰＳＯ 算法，该算法是一种基

于种群的智能优化方法，其基本思想源于群体中个

体之间信息的社会共享和协同进化［２］ ．用以下数学

过程表示 ＰＳＯ 算法为：
假 设 搜 索 空 间 的 维 数 是 Ｄ 维， 种 群

Ｘ＝［ｘ１ ｘ２… ｘｎ］Ｔ中有 Ｎ 个粒子，种群 Ｘ 的全局极值

为 Ｐｇ ＝［ｐｇ１
ｐｇ２

… ｐｇＤ
］ Ｔ ．其中，第 ｉ 个粒子的速度 ｖｉ ＝

［ｖｉ１ ｖｉ２… ｖｉＤ］
Ｔ，位置ｘｉ ＝［ｘｉ１ ｘｉ２… ｘｉＤ］

Ｔ，个体极值 Ｐ ｉ ＝

［ｐｉ１
ｐｉ２

… ｐｉＤ
］ Ｔ ．在确定全局极值和个体极值后，种群

Ｘ 用式（１） ～ （３）更新第 ｉ 个粒子的位置和速度［２］：
ｖｋ＋１ｉｄ

＝ ｗｖｋｉｄ ＋ ｃ１ｒａｎｄｋ
１（ｐｋｉｄ － ｘｋｉｄ） ＋

ｃ２ｒａｎｄｋ
２（ｐｋｇｄ － ｘｋｇｄ）， （１）

ｘｋ＋１
ｉｄ

＝ ｘｋ
ｉｄ
＋ ｖｋ＋１ｉｄ

， （２）

ｗ（ｋ） ＝ ｗｍａｘ － ｋ
（ｗｍａｘ － ｗｍｉｎ）

Ｋｍａｘ
． （３）

式中：ｄ＝１，２，…，Ｄ；ｉ＝１，２，…，Ｎ；ｋ 代表粒子迭代第 ｋ
次； ｃ１ 和 ｃ２ 分别调节粒子向最佳个体粒子与最佳全

局粒子方向飞行粒子的最大步长，称为加速系数；
ｒａｎｄｋ

１ 和 ｒａｎｄｋ
２ 是随机数，其取值在［０，１］内；ｘｋｉｄ和 ｖｋｉｄ

代表第 ｋ 次迭代中在第 ｄ 维的第 ｉ 个粒子的位置和

速度；ｐｋｇｄ是群体在第 ｄ 维的全局极值分量；ｐｋｉｄ是第 ｉ
个粒子在第 ｄ 维的个体极值分量； ｗ 的作用是保持

粒子的运动惯性，称为惯性权重；ｗ 的最大进化迭代

数和初始惯性权值分别用 ｋｍａｘ、ｗｍａｘ表示，ｗｍｉｎ表示粒

子进化到最大迭代次数 ｋｍａｘ的惯性权值．通过粒子群

的不断更新，直到某粒子到达解空间中最优解的位

置，结束整个搜索过程．输出全局最优解用 ｐｇ 表示［２］ ．
１．２　 ＢＰ 神经网络

ＢＰ 神经网络是一种多层前馈神经网络，采用误

差反向传播学习算法．网络模型有 ３ 个层次：输入

层、隐含层和输出层．在输入样本的刺激下，ＢＰ 神经

网络通过持续更新连接权值，使输出不断接近网络

的期望输出［６］ ．用以下学习过程表示 ＢＰ 神经网络

算法［４］：
１）正向传播工作信号：经隐含层单元，输入信

号从输入层传向输出层，在网络输出端形成输出信

号，ＢＰ 神经网络的权值在信号的正向传播过程中是

保持固定的，因此，下一层神经元的状态只受其上一

层神经元状态的影响．
２）反向传播误差信号：信号在网络中传播时，

其期望输出与实际输出的差值表示误差信号，从网

络输出端起逐层依次向后传播误差信号，在反向传

播误差信号的过程中，用误差反馈调节 ＢＰ 网络的

权值．

２　 改进的 ＭＰＳＯ＿ＢＰ 神经网络

２．１ 基于变异算子的 ＭＰＳＯ 算法

基本粒子群优化算法的缺点是：容易陷入局部

最优和出现过早收敛，进而该算法的优化效果无法

达到最佳［７］ ．本文提出带变异算子的 ＰＳＯ 算法（ＭＰ⁃
ＳＯ，ｍｕｔａｔｉｏｎ ｐａｒｔｉｃｌｅ ｓｗａｒｍ ｏｐｔｉｍｉｚａｔｉｏｎ），该算法可

以有效解决基本 ＰＳＯ 算法容易陷入局部最优的问

题，并且可以提高基本 ＰＳＯ 算法在求解高维复杂函

数时的搜索精度．
通过分析基本 ＰＳＯ 算法可知，线性调整粒子群

的惯性权重后，ＰＳＯ 算法的局部和全局搜索性能将

会有所下降．为了使粒子群优化算法的局部和全局

搜索性能得到有效平衡，弥补通过线性递减策略调

整惯性权重的缺点，文中惯性权重 ｗ 的值通过变异

算子策略进行调整．用式（４）非线性求解惯性权重 ｗ
的值：

ｗ（ｋ） ＝ ｗｍｉｎ ＋ （ｗｍａｘ － ｗｍｉｎ）ｅｘｐ（ － ２５ｋ ／ ｋｍａｘ） ．
（４）

２．２　 ＭＰＳＯ＿ＢＰ 神经网络

ＢＰ 神经网络隐含层的单元数生成后，把以下向

量整合到一个向量空间中：高斯函数的中心矢量、赋
范向量和网络权值的初始值，然后作为本文 ＭＰＳＯ
的位置向量进行寻优，在 ＢＰ 网络接近函数性能指

标最优值时，采用 ＭＰＳＯ 算法，计算得到粒子的个体

极值，通过粒子群迭代输出群体的全局最优极值，
ＭＰＳＯ 算法的全局搜索结束；然后对 ＢＰ 网络进行局

部优化，将群体的全局最优解作为 ＢＰ 网络的初值，
按照对应方式，对全局最优解进行相应编码，在计算

偏差偏离设定目标时，返回重新计算，用 ＭＰＳＯ 算法

进行群体全局最优搜索，重复以上搜索步骤，粒子群

输出最优解．
采用均方根误差的倒数作为目标函数，训练样

本总数用 Ｎ 表示，目标函数的误差平方和用 ｆｉ 表
示，其实际值和期望值分别用 ｙｍ（ｋ） 和 ｙ（ｋ）表示，
目标函数表示如式（５）：

ｆｉ ＝
１
２ ∑

Ｎ

ｉ ＝ １
（ｙ（ｋ） － ｙｍ（ｋ）） ２ ． （５）

用以下流程表示 ＭＰＳＯ＿ＢＰ 混合优化算法．
１）用 Ｎ 组给定值和一个样本集分别作为 ＢＰ 神
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经网络的输入和期望输出的样本集．
２）在确定 ＢＰ 网络隐含层数目后，通过减聚类

算法对 Ｎ 个样本集做聚类计算，根据得到的输出

值，对粒子群进行相应编码，同时根据计算结果对粒

子群进行初始化．
３）通过编码计算设定的 Ｎ 组输入样本在此 ＢＰ

神经网络下对应的 Ｎ 组输出，对每一个粒子个体串

按规则解码，计算得到每个粒子在此 ＢＰ 网络下的

对应参数，通过 ＢＰ 网络逼近的性能指标函数，对每

个样本的期望输出值和其对应的网络输出值进行计

算，其输出值即为粒子的个体极值．
４）用适应度函数作为目标函数评价各粒子，计

算得出此 ＢＰ 网络下粒子群的全局极值．
５）通过与全局极值设定的目标值或迭代数进

行比较，进而判断输出的全局极值是否符合 ＭＰＳＯ
算法的跳出要求．如果符合跳出条件，则结束 ＭＰＳＯ
算法优化，表示全局最优值用 ｐｇ 表示，进入 ７）的

ＭＰＳＯ 算法开始局部优化．
６）按照式（１）和式（２）对粒子的位置和速度进

行更新，然后跳转到 ３）．
７）在之前编码的基础上，ＢＰ 神经网络的结构参数

用通过ＭＰＳＯ 算法寻优得出的全局极值解码后的值表

示，然后局部优化此 ＢＰ 神经网络的各个权值．
８）在输出得到粒子群的全局极值后，采用编码

方式处理局部优化后的参数，同时比较是否符合

ＭＰＳＯ 的跳出条件，如果与设定的偏差值不符，返回

６），重复 ＭＰＳＯ 算法的全局寻优，直到个体极值和

全局极值都达到最优．

３　 ＭＰＳＯ＿ＢＰ 神经网络在入侵检测中
的应用

３．１　 ＭＰＢＩＤＳ 模型

本文提出一个基于 ＭＰＳＯ＿ＢＰ 神经网络的入侵

检测模型（ＭＰＢＩＤＳ），如图 １ 所示．

图 １　 ＭＰＢＩＤＳ 入侵检测模型

Ｆｉｇ．１　 ＩＤＳ ｍｏｄｅｌ ｏｆ ＭＰＢＩＤＳ

　 　 图 １ 组成如下：

１）数据收集单元：负责计算机网络中数据的收

集工作．
２）预处理单元：分析、预处理计算机网络中收

集到的原始数据，将计算机网络的初始数据解析成

ＢＰ 神经网络能够辨别的数据编码．
３）规则库单元：储存 ＢＰ 神经网络中的信息匹

配规则．
４）ＭＰＳＯ＿ＢＰ 神经网络单元：本文中 ＭＰＢＩＤＳ 入

侵检测模型的中心模块，数据处理在这个模块中进

行，根据数据情况生成新的规则库，实现 ＭＰＢＩＤＳ 入

侵检测模型的自学习功能．
５）数据报警单元：针对不符合入侵匹配规则库

的事件，按照事先制定的报警方式，本模型选取对应

的形式进行相应的响应，其中有：告警声音提醒、屏
幕显示警告信息、ｅｍａｉｌ 通知、重启计算机网络设备

以及断开网络连接等．
６）合法行为：符合入侵规则库的匹配条件，对

计算机系统没有产生影响的网络行为．
本文 ＭＰＳＯ＿ＢＰ 神经网络模块是 ＭＰＢＩＤＳ 模型

最重要的部分，ＭＰＢＩＤＳ 模型检测入侵行为的准确

性、可行性，取决于 ＭＰＳＯ＿ＢＰ 神经网络模块是否合

理设计．该核心模块的训练过程流程图如图 ２ 所示．

图 ２　 ＭＰＳＯ＿ＢＰ 神经网络模块的训练过程

Ｆｉｇ． ２　 Ｔｈｅ ｔｒａｉｎｅｄ ｐｒｏｃｅｓｓ ｏｆ ＭＰＳＯ＿ＢＰ ｎｅｕｔｒａｌ ｎｅｔ⁃
ｗｏｒｋ ｍｏｄｕｌｅ

３．２　 仿真实验数据预处理
３．２．１　 ＫＤＤ ＣＵＰ９９ 数据集

仿真实验选取通用的 ＫＤＤ ＣＵＰ９９ 数据集中的

局部数据．该数据集数据是从一个模拟局域网中捕

获到的，网络连接数据共有 ９ 周，该数据集中 ＴＣＰ ／
ＩＰ 连接记录有 ５００ 万个，其中记录具有的标号属性

能够划分异常正常点［８］ ．而用来做测试的数据是

ＫＤＤ ＣＵＰ９９ 数据集中 ２００ 万条无标号属性的记录．
这 ２００ 万条记录中每个数据对象有 ４２ 个属性，其中

符号属性 ７ 位，数值属性 ３４ 位，标号属性 １ 位．每条
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记录的类型有 ５ 种：ＤＯＳ 攻击、Ｒ２Ｌ 攻击、Ｕ２Ｒ 攻

击、Ｐｒｏｂｉｎｇ 攻击和正常事件．
３．２．２　 仿真数据预处理

通过 ３ 个环节对仿真数据进行预处理：提取仿

真数据特征、归一化提取的数据特征、连续化数据集

中的离散数据．
１）提取数据特征：为提高网络训练速度，忽略

对实验结果影响不大的部分数据特征，同时将向量

的维数压缩．仿真实验提取的 １５ 个数据特征如表 １
所示．

表 １　 提取仿真数据特征

Ｔａｂｌｅ １　 Ｅｘｔｒａｃｔｉｏｎ ｔｈｅ ｆｅａｔｕｒｅ ｏｆ ｓｉｍｕｌａｔｉｏｎ ｄａｔａ

顺序 编号 数据特征 数据描述 数据类型

０１ ０１ ｓｅｒｖｉｃｅ＿ｃｏｎｔｉｎｕａｎｃｅ 服务持续时间 连续

０２ ０２ ｃｏｎｔｉｎｕｅｄ＿ ｐｒｏｔｏｃｏｌ 连续的协议 离散

０３ ０３ ｔｙｐｅ＿ｓｅｒｖｉｃｅ 服务类型 离散

０４ ０４ ｃｏｎｎｅｃｔｉｏｎ＿ｓｔａｔｅ 连接状态 离散

０５ ０５ ｓｒｃ＿ｄｓｔ＿ｂｙｔｅｓ 从数据源到目的地的数据比特数 连续

０６ ０８ ｅｒｒｏｒ＿ｎｕｍ＿ｆｒａｇｍｅｎｔａｔｉｏｎ 错误分片的数量 连续

０７ １１ ｎｕｍ＿ｆａｉｌｅｄ＿ａｔｔｅｍｐｔｓ 登陆的失败次数 连续

０８ １７ ｎｕｍ＿ｆｉｌｅ＿ｏｐｅｒａｔｉｏｎｓ 创建文件的操作次数 连续

０９ ２３ ｓａｍｅ＿ｄｓｔ＿ｃｏｕｎｔ 当前与过去 ２ ｓ 内有相同目的地址的连接数量 连续

１０ ２４ ｓａｍｅ＿ｓｅｒｖｉｃ＿ｃｏｕｎｔ 当前与过去 ２ ｓ 内有相同服务类型的连接数量 连续

１１ ２５ ｓｙｎ＿ｅｒｒｏｒ＿ｐｒｏｐｏｒｔｉｏｎ
过去 ２ ｓ 内，与当前连接具有相同目的地址连接中，错误

ＳＹＮ 连接的比例
连续

１２ ２６ ｓｒｖ＿ｅｒｒｏｒ＿ｐｒｏｐｏｒｔｉｏｎ
过去 ２ ｓ 内，与当前连接具有相同服务类型的连接中，错
误 ＳＲＹ 连接所占的比例

连续

１３ ３１ ｄｓｔ＿ｄｉｆｆ＿ｈｏｓｔ＿ ｐｒｏｐｏｒｔｉｏｎ
过去 ２ ｓ 内，与当前连接具有相同服务类型的连接中，目
的地址不同的连接所占的比例

连续

１４ ３４ ｓｅｒｖｉｃｅ＿ｈｏｓｔ＿ｓａｍｅ＿ｓｒｖ＿ｐｒｏｐｏｒｔｉｏｎ
在之前的 １００ 个连接中，与当前连接具有相同目的地址

且同一服务的连接所占的比例
连续

１５ ｒｅｇｕｌａｒ ｏｒ ａｓｓａｕｌｔ 正常事件或攻击行为 离散

　 　 ２）连续化离散的数据：由于连续和离散 ２ 种数

据类型的特征值分别采取不一样的衡量参数，为不

影响仿真实验，本文先连续化离散的数据．如表 ２～５
所示．

表 ２　 不同协议类型的对应编码

Ｔａｂｌｅ ２　 Ｔｈｅ ｄｉｆｆｅｒｅｎｔ ｃｏｄｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｏｆ ｐｒｏｔｏｃｏｌ ｔｙｐｅ

网络协议类型 ＩＣＭＰ ＴＣＰ ＵＤＰ Ｕｎｃｅｒｔａｉｎ

对应编码 ０ １ ２ ３

表 ３　 不同类型的网络服务编码

Ｔａｂｌｅ ３　 Ｔｈｅ ｄｉｆｆｅｒｅｎｔ ｃｏｄｉｎｇ ｏｆ ｎｅｔｗｏｒｋ ｓｅｒｖｉｃｅ

网络服务
信息

编码
网络服务

信息

编码
网络服务

信息

编码

Ｄｏｍａｉｎ＿ｎ １ ｈｏｓｔｃａｌｌｓ ８ ｆｔｐ＿ｄａｔａ １５
ｍｔｐ ２ ｕｎｃｐ ９ ｓｙｓｔａｔ １９
Ｅｃｏ＿ｉ ３ ｌｏｇｉｎ １０ ｔｅｌｎｅｔ １７
ｆｉｎｇｅｒ ４ Ｅｃｒ＿ｉ １１ ｔｉｍｅ １８
ｓｍｔｐ ５ ｎｅｔｓｔａｔ １２ Ｉｍａｐ４ １９
ｆｔｐ ６ ａｄｄｉｔｉｏｎａｌ １３ ｏｔｈｅｒ＿ ｓｅｒｖｉｃｅｓ ２０

表 ４　 连接状态的对应编码

Ｔａｂｌｅ ４　 Ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｃｏｄｅ ｏｆ ｃｏｎｎｅｃｔｉｏｎ ｓｔａｔｅ

Ｓｔａｔｅ ＲＳＯ ＲＥＨＪ ＲＳＴ ＳＯＲ ＳＴ３ ＳＨＦ ＳＴＨ Ａｄｄｉｔｉｏｎ

编码 ０ １ ２ ３ ４ ５ ６ ７

表 ５　 正常事件和攻击行为的对应编码

Ｔａｂｌｅ ５　 Ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｃｏｄｅｓ ｏｆ ｎｏｒｍａｌ ｅｖｅｎｔｓ ａｎｄ ａｔ⁃
ｔａｃｋ ｂｅｈａｖｉｏｒ

正常事件

攻击类型
正常事件 Ｒ２Ｌ ＤＯＳ Ｐｒｏｂ Ｕ２Ｒ

对应编码 ００００ ０００１ ００１０ ００１１ ０１００

　 　 ３）归一化提取的数据特征

为防止数据级较大的数据项影响数据级较小的

数据项，使其不会对仿真实验有效，归一化数据特征

能够使得所有数据项取值在同一个区间内．具体变

化为［９］

①平均绝对方差 Ｓ ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
（Ｘ ｉ － ｍ） ．

式中：数据样本用 Ｘｉ 表示，样本均值用 ｍ 表示为

ｍ ＝ １
ｎ∑

ｎ

ｉ ＝ １
Ｘ ｉ ．
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　 　 ②标准化数据 Ｙｉ ＝
Ｘ ｉ － ｍ

Ｓ
．

此时，计算得到的标准数据不一定能够在

［０，１］内，本文再次采取线性标准化公式，能够归一

化计算数据到指定的闭区间［０，１］中：

Ｙ ＝ （Ｘ － ｍｉｎ）
（ｍａｘ － ｍｉｎ）

．

式中：仿真实验线性归一化前后计算的数据值分别

用 Ｘ 和 Ｙ 表示，线性归一化样本数据的最大值和最

小值分别用 ｍａｘ 和 ｍｉｎ 表示．
３．３　 仿真实验结果分析

仿真实验中抽取 ４ 组样本数据进行入侵测试，
每组样本数据中包含 ２ ４００条事件记录，都是由

２ ０００条正常事件记录和 ４００ 条入侵行为记录组成．
在每个样本数据中的攻击类型数目不同，能够有效

对比 ３ 种算法检测不同攻击类型的功能．详细样本

数据如表 ６ 所示：
表 ６　 包含 ２ ４００ 条记录的样本数据

Ｔａｂｌｅ ６　 Ｔｈｅ ｓａｍｐｌｅ ｄａｔａ ｏｆ ２ ４００ ｒｅｃｏｒｄｓ

样本数据 正常事件 ＤＯＳ Ｕ２Ｌ Ｒ２Ｌ Ｐｒｏｂ

样本 １ ２ ０００ １２０ ８０ １００ １００
样本 ２ ２ ０００ １５０ ５０ ８０ １２０
样本 ３ ２ ０００ １６０ ４０ ６０ １４０
样本 ４ ２ ０００ １８０ ２０ ４０ １６０

　 　 仿真测试中，分别对文献［１０⁃１１］中的算法和本

文算法采用同样的样本数据进行测试．仿真实验结

果如表 ７ 所示．
表 ７　 ３ 种算法仿真实验结果

Ｔａｂｌｅ ７　 Ｔｈｅ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｔｈｒｅｅ ａｌｇｏｒｉｔｈｍｓ　 ％

样本

数据

ＭＰＳＯ＿ＢＰ 算法

检测率 误报率

ＰＳＯ＿ＢＰ 算法

检测率 误报率

ＢＰ 算法

检测率 误报率

样本 １ ８５．６９ １．９２ ８４．４８ ２．５４ ８３．５２ ３．４９
样本 ２ ８９．４５ １．４１ ８７．３８ ２．４３ ８６．３４ ２．６４
样本 ３ ９４．５３ ０．８６ ９２．４９ １．３２ ９０．４４ １．７８
样本 ４ ９６．７７ ０．３６ ９４．３２ ０．７９ ９３．２８ １．３５

　 　 从表 ７ 中的实验数据分析得出，本文用带变异

算子的改进 ＰＳＯ 算法优化 ＢＰ 神经网络的参数，提
出 ＭＰＳＯ＿ＢＰ 优化神经网络算法，与文献［１０⁃１１］中
的算法相比，在同一条件下，本文提出的 ＭＰＳＯ＿ＢＰ
算法性能得到有效改善：入侵检测率有明显提高，入
侵误报率有明显降低．仿真实验数据说明，ＭＰＳＯ＿
ＢＰ 算法能够有效提升 ＭＰＢＩＤＳ 模型的检测性能．用
图 ３ 表示表 ７ 中的实验数据，能够更直观地说明仿

真实验结果．

图 ３　 ３ 种算法仿真实验结果

Ｆｉｇ． ３　 Ｔｈｅ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｔｈｒｅｅ ａｌｇｏｒｉｔｈｍｓ

　 　 样本数据中 ４ 种具体攻击类型的平均误报率和

检测率如表 ８ 所示，仿真结果中对于 ＤｏＳ 和 Ｐｒｏｂ 攻

击类型的检测率是比较高的，分别是 ９４．２５％和 ９１．
３３％；同时由于 Ｒ２Ｌ 和 Ｕ２Ｌ 攻击类型中的数据量相

对较少，比较容易形成错判，导致仿真实验对于 Ｒ２Ｌ
和 Ｕ２Ｒ 攻击类型的检测率比较低，分别是２７．４３％和

４２．４７％．
表 ８　 ４ 种攻击类型的具体仿真结果

Ｔａｂｌｅ ８　 Ｔｈｅ ｓｐｅｃｉｆｉｃ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｆｏｕｒａｔｔａｃｋ ｔｙｐｅｓ ％

检测

算法

ＭＰＳＯ＿ＢＰ 算法

检测率 误报率

ＰＳＯ＿ＢＰ 算法

检测率 误报率

ＢＰ 算法

检测率 误报率

ＤＯＳ ９４．２５ ２．４３ ８６．４１ ３．２９ ８１．４４ ５．５６
Ｕ２Ｒ ４２．４７ ３．５２ ４０．２１ ４．６１ ３８．５７ ６．６８
Ｒ２Ｌ ２７．４３ ２．３５ ２６．５２ ４．３２ ２５．５８ ７．８７
Ｐｒｏｂ ９１．３３ １．９２ ９０．２３ ２．７４ ８９．１１ ５．４８

４　 结束语

本文结合 ＢＰ 神经网络和 ＰＳＯ 算法的优点，提
出 ＭＰＳＯ 算法和 ＭＰＳＯ＿ＢＰ 神经网络，用改进的

ＭＰＳＯ 算法优化 ＢＰ 神经网络， 并将优化后的

ＭＰＳＯ＿ＢＰ神经网络应用到 ＭＰＢＩＤＳ 入侵检测模型

中，使得该模型的检测性能得到明显提升．仿真实验

中，先归一化和标准化神经网络的训练数据样本，通
过优化的 ＭＰＳＯ＿ＢＰ 神经网络的聚类功能生成作为

输入向量的最佳神经元，然后把包含最佳神经元的

样本数据按照规则进行相应编码，并把编码后的数

据集作为 ＭＰＳＯ＿ＢＰ 网络的输入向量，对其进行训

练．这样既可以利用编码规则来判断是否为新的攻

击类型，提高网络的自学习能力，同时也降低了 ＭＰ⁃
ＳＯ＿ＢＰ 神经网络的样本训练量，加快了网络的学习

速度．仿真实验数据证明基于优化ＭＰＳＯ＿ＢＰ 神经网

络的 ＭＰＢＩＤＳ 模型具有较高的检测率和较低的误报

率，同时该模型能够有效地辨别攻击行为和正常行

为，体现出较好的应用效果和理论研究价值．
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