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摘 　要 :传统的移动机器人研究一般假设环境是安全的 ,为了增强机器人在危险、变化的环境中适应无人作业的能

力 ,提高机器人对外界干扰、攻击和破坏的抵抗力、容错力和免疫力 ,提出了危险环境的自体/ 异体建模方法和免疫

机器人的仿生计算模型与控制方法. 模仿生物免疫系统 ,构建机器人的免疫计算模型和免疫控制结构 ,实现类似于

生物免疫系统的自体/ 异体检测、辨别、学习和修复及鲁棒性、免疫性等功能. 免疫机器人技术用来检测、识别和预报

危险、变化的环境 ,检测并修复机器人的正常状态 ,实现恶劣环境中机器人仿生控制 ,具有重要的理论创新意义、明

显的技术创新价值和可观的应用前景.
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Abstract :In t raditional st udy of mobile robot s it is assumed t hat t he environment is secure and that t he ro2
bot s will neit her be at tacked , nor fall p rey to earthquakes , t rap s or volcanoes. To enhance adaptability of

unmanned robot s working in dangerous environment s , and increase t heir resistance , fault tolerance and

immunity against out side disturbances , at tack and damage , a bio2inspired comp uting model and cont rol

met hod was p roposed to create an immune robot . This biological immune system was simulated , an im2
mune comp utation model and immune cont rol architect ure for the robot s was built , and self/ non2self detec2
tion , recognition , learning , repair , robust ness , and immunity were designed into t he biological immune

system. These techniques for immune robot s can be used to detect , recognize and predict dangerous and

variational environment s , detect t he states of the robot s and repair t hem when t hey are in abnormal states ,

and carry out bio2inspired cont rol of robot s in ext reme environment s. These are significant theories which

should lead to innovative technology and usef ul applications.
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　　移动机器人研究一般假设未知环境是安全的 ,

不会对移动机器人进行攻击 ,也不会出现火山、地震

等危险的环境因素 ,但实际环境对于移动机器人来

说经常是危险的 ,例如火星环境、海底环境、战场等.

如何采用新的计算与控制机制来处理危险环境 ,实

现危险环境中移动机器人的导航与故障自修复是一

个困难而富有挑战性的课题 ,传统的计算与控制模

型显然不适用于危险的环境. 为了解决此瓶颈问题 ,

提出了免疫机器人的概念 ,将人工免疫系统技术应

用到移动机器人上. 人工免疫系统是由免疫学理论

和观察到的免疫功能、原理和模型启发而生成的适

应性系统 ,是一种仿生技术 ,从 20 世纪 80 年代中期

的免疫学研究发展而来[1 ] . 1990 年 ,Bersini 等首次

使用免疫算法来求解适应性问题[2 ] . 1994 年 , For2
rest 等开始将免疫算法应用于计算机安全领域[3 ] .

1995 年 ,Cooke 和 Hunt 开始将免疫算法应用于机

器学习领域[4 ] . 免疫算法是一种仿生计算算法. 自然

　　



免疫系统的信息处理能力对计算技术的研究有很多

重要的启发[5 - 8 ] . 近年来 ,一些研究者基于遗传算法

提出了一些模仿生物机理的免疫算法[ 9 ] ;还有一些

学者研究了细胞组织控制系统与免疫机制的关

系[10 ] . 免疫算法已得到越来越多的应用 ,包括优化

求解、杀毒、故障诊断、鲁棒控制、智能网络、容错、匹

配、分类与决策等方面[11 - 12 ] . 基于多种抗原类型输

入的免疫学习控制给出免疫机器人学习控制的结构

和方法等[13 ] . 2003 年 ,龚涛、蔡自兴在国际会议

RISSP2003 上提出了移动免疫机器人的模型 ,用免

疫算法和人工免疫系统模型克服未知环境中的干扰

信息和有害信息对该移动机器人的影响 ;移动免疫

机器人的模型是建立在免疫算法基础上 ,而免疫算

法是建立在进化算法的基础上[14 ] . 因此 ,移动免疫

机器人实质上是一种进化机器人[15 ] . 免疫机器人模

仿了人类等生物的自然免疫系统 ,构建了机器人的

免疫计算模型和免疫控制结构 ,实现了类似于生物

免疫系统的自体/ 异体检测、辨别、学习和修复及鲁

棒性、免疫性等功能. 目前主要将免疫算法用于机器

人的路径规划等问题 ,对免疫机器人的仿生控制、仿

生计算研究甚少[16 - 17 ] . 因此 ,免疫机器人的仿生计

算与控制研究是一个崭新的研究领域 ,也是一个富

有科学意义和重要应用价值的研究课题.

1 　免疫机器人计算与控制的提出

根据自然免疫系统对自体/ 异体的高精度检测

能力、对未知异体的适应性识别能力和免疫响应的

学习能力 ,可以将危险的、变化的、未知的环境建模

为异体 ,而将安全的环境建模为自体 ,构建免疫机器

人的自体/ 异体环境模型 ,用免疫算法高精度检测危

险的、变化的环境 ,用免疫学习机制识别未知的环境

和故障 ,并实现系统的自动修复 ,从而克服传统计算

与控制模型对处理危险环境的不足[ 18 ] . 这一新技术

将能用于太空探索、危险环境无人作业、军事等重要

应用领域.

1993 年“进化机器人学”这一术语首先由 Cliff 、

Harvey 和 Husbands 提出 ,刘娟、蔡自兴等对进化

机器人的发展历程进行了总结[15 ] . 进化机器人学将

进化机制融入联结机制或符号机制中 ,使机器人在

与环境的交互中自组织地突现出理想的控制系统 ,

其核心是进化论中的突现特点.

免疫机器人建立在人工免疫系统模型和免疫算

法的基础上 ,免疫算法可建立在进化算法的基础上 ,

但免疫机器人不局限于进化计算的框架内[19 ] . 已提

出免疫计算的 3 层测不准有限计算模型 ,将人工免

疫系统分为固有免疫计算层、适应性免疫计算层和

并行免疫计算层 ,免疫机器人的计算模型可以建立

在此 3 层模型基础之上.

免疫机器人的免疫控制由自然免疫系统启发而

来 ,免疫控制是建立在生物免疫机制和反馈机制以

及自然计算的广义映射模型和一些复杂性定理基础

上[20 - 21 ] . 免疫控制是一种仿生控制 ,是人工免疫系

统、智能控制论、智能决策系统和生物信息学的交集
(交叉学科) ,在免疫控制结构和计算模型等方面做

了一些探索 ,并取得初步成果[22 - 23 ] .

免疫机器人的仿生计算与控制研究具有重要的

理论意义和应用前景.

1)能为危险、多变的环境中移动机器人应用提

供仿生计算模型和免疫控制技术 ;

2)免疫机器人模仿生物免疫系统的自体/ 异体

检测、识别与学习机制和自修复机制 ,是对生物免疫

机制的仿生计算与控制 ,对危险环境中移动机器人

的导航控制有生物启发作用 ;

3)免疫机器人技术是未知环境中仿生机器人探

索、导航和控制的发展趋势之一 ,免疫机器人必将成

为危险环境中移动仿生机器人的研究前沿 ;

4)能扩展现有机器人的环境适应能力、智能度、

仿生特征和安全性 ,对现有仿生机器人技术具有推

动和改进作用.

总之 ,免疫机器人技术将免疫仿生技术应用到

机器人中 ,能提高机器人检测、识别危险环境的预警

力 ,增强适应环境变化的免疫力 ,确保恶劣环境中机

器人控制的鲁棒性.

2 　免疫机器人研究的重点与难点

211 　免疫机器人研究的重点

　　免疫机器人研究主要包括以下几个重点 :

1)构建免疫机器人的自体/ 异体表示模型 :将正

常机器人组件和安全的环境因素表示为自体 ,将机

器人故障和危险的环境因素表示为异体 ;

2)对已知的安全环境进行建模 ,并随机生成危

险的、变化的环境 ;

3)用异体检测、识别与学习的免疫算法 ,设计对

危险环境的检测、识别与学习算法 ;

4)用免疫计算的异体检测、识别与学习算法 ,设

计对故障的检测、识别与学习算法 ;

5)用人工免疫系统的自动修复算法 ,设计免疫

机器人的自动修复算法 ;

6)根据智能控制和免疫控制的四元结构 ,构建

免疫机器人的智能控制体系结构 ;

7)设计机器人的免疫控制算法 ;

8)用人工免疫系统的并行计算与控制模型 ,设

计免疫机器人的并行计算与控制算法 ;

9)用分布式人工免疫系统的鲁棒性归约模型 ,
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研究免疫机器人控制系统的鲁棒性.

212 　免疫机器人研究的难点及其解决方法

免疫计算技术与机器人结合的关键在于危险环

境的建模与故障的诊断与修复 ,此项研究可能要解

决下列根本问题 :

1)构建安全环境的自体模型 ,并在此基础上构

建危险环境的异体模型 ,这是最根本问题 ;

2)基于进化计算、神经网络、免疫学习、示例学

习等学习机制 ,设计未知环境的学习算法 ;

3)构建免疫机器人的仿生控制器.

可以按照以下思路解决上述技术难点 :

1)根据安全环境的空间特征和时间状态唯一确

定其自体模型 ,构建安全环境的自体数据库 ,并根据

自体的补集构建危险环境的异体模型 ;

2)提取未知环境的特征信息 ,并在已知环境的

特征空间中进行形式化. 然后 ,基于进化计算、神经

网络、免疫学习、示例学习等学习算法 ,求出与该未

知环境最相似的已知环境的特征值 ;

3)根据免疫控制的四元结构设计基于免疫控制

的导航控制算法和故障诊断算法 ,对控制参数进行

优化 ,增强控制器的鲁棒性.

3 　免疫计算模型与免疫控制结构

免疫机器人建立在免疫计算的 3 层计算模型和

免疫控制的四元结构理论基础上. 免疫计算的 3 层

是指负责自体/ 异体检测和已知异体识别的固有免

疫计算层、负责未知异体学习识别和所有异体消除

的适应性免疫计算层以及并行免疫计算层. 免疫控

制的四元结构指免疫控制是人工免疫系统、智能控

制论、生物信息学和智能决策系统的交叉学科.

311 　免疫机器人的免疫计算 3 层模型

免疫机器人需要面临复杂的危险环境 ,处理未

知的环境因素和故障 ,必须具备对未知信息的学习

能力、对异体的鉴别能力和对大量数据的计算能力.

因而 ,免疫机器人的固有免疫计算层用来检测所有

的危险环境和故障 ,并识别已知的危险环境和已知

的故障 ;免疫机器人的适应性免疫计算层用来学习、

识别和记忆未知的环境和未知的故障 ,消除所有的

故障 ,并修复受损的机器人软件系统 ;免疫机器人的

并行免疫计算层用来扩展计算负载能力 ,提高计算

的效率. 固有免疫计算层、适应性免疫计算层和并行

免疫计算层构成了免疫机器人的免疫计算 3 层模

型 ,如图 1 所示.

在图 1 中 ,固有免疫计算层是首要的计算层 ,固

有免疫计算层所不能识别的未知异体由适应性免疫

计算层学习、识别和记忆 ,固有免疫计算层和适应性

免疫计算层所遇到的负载极限问题由并行免疫计算

图 1 　免疫机器人的免疫计算 3 层模型

Fig11 　Immune computation tri2tier model of immune robot

层解决 ,并行免疫计算层通过增加计算代价来提高

免疫计算的效率和负载能力. 免疫机器人的自体/ 异

体检测建立在对自体数据库的查询基础上 ,自体数

据库从机器人软件的正常模型映射而来. 抗原用其

时空属性形式化表示 ,自体也由机器人组件的时空

属性表示 ,例如文件的绝对路径名为空间属性 ,文件

的最后修改时间为时间属性. 移动机器人中不符合

自体定义的对象都看作异体. 通过自体数据库、异体

数据库和免疫算法对自体/ 异体进行处理. 抗体表示

为用来学习和识别未知异体的程序. 对已知危险环

境和已知故障的识别建立在对异体数据库的查询基

础上 ,所有已知的危险环境信息和故障特征存储在

异体数据库中. 对未知危险环境和未知故障的学习

和识别建立在神经网络、示例学习等学习机制的基

础上. 学习样本来自异体数据库中所有已知异体的

特征信息 ,通过寻找与未知异体最相似的已知异体

来对未知异体进行学习与识别. 系统自修复建立在

机器人软件的正常模型基础上 ,可以专门针对受损

部分进行高精度、高效率地修复. 并行免疫计算层是

由 d 个计算节点组成的并行计算机 ,采用多线程编

程算法实现并行计算 ,能将单个节点上的计算负载

平衡到多个节点上 ,为固有免疫计算层和适应性免

疫计算层提供高性能计算的基础组织.

针对移动机器人控制软件系统可能出现文件破
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损、丢失或非法入侵等软件故障的问题 ,使用基于正

常模型和免疫计算的软件故障检测与修复的方法 ,

在中南大学智能所自制的移动机器人 1 号 (如图 2

所示)上进行了 20 次软件故障诊断实验.

图 2 　中南大学自制的移动机器人 1 号

Fig12 　Mobile robot No11 designed by Central South Univ.

未知环境中移动机器人软件故障诊断的算法设

计建立在基于正常模型和神经网络的免疫算法设计

基础上 ,包括移动机器人软件系统的正常模型构建

算法设计 ,基于正常模型的自体/ 软件故障检测算法

设计 ,软件故障识别算法设计 ,软件故障消除算法设

计以及移动机器人软件系统的自修复算法设计. 1)

软件故障诊断程序根据正常模型所表示的自体信息

检测异体和丢失的文件 ;2)识别异体 ,判定异体是受

损的文件还是入侵的文件 ;3)消除这些异体 ;4)对受

损的系统进行启发式的自修复 ,对受损文件的修复

建立在异体消除信息的基础上 ,对丢失文件的修复

建立在正常模型的基础上. 实验结果表明 ,移动机器

人的免疫计算模型能实现对正常组件和软件故障的

100 %检测 ,并且对未知软件故障的识别率可以达到

93 % ,在硬件系统和操作系统正常的情况下能自动

修复移动机器人的软件故障 ,恢复受损机器人的正

常运转. 因此 ,其软件故障检测率和自修复能力明显

比传统异常检测方法和修复方法好.

312 　免疫机器人的免疫控制四元结构

免疫机器人的控制理论是免疫控制 ,免疫控制

的结构理论建立在智能控制的四元结构基础上. 据

此 ,免疫控制是交叉学科技术 ,是人工免疫系统、智

能控制论、智能决策系统和生物信息学的交集.

假设免疫控制表示为集合 IMC ,人工免疫系统

表示为集合 A IS. 因此 ,免疫控制表示为人工免疫系

统 (A IS) 、智能控制论 ( ICT) 、智能决策系统 ( IDS)

和生物信息学 (BIN) 的交集 ,如图 3 所示. 在图 3

中 ,人工免疫系统是人工智能 ( A I) 的子集 ,智能控

制论是控制论 (CT)的子集 ,智能决策系统是系统论
(OS)的子集 ,生物信息学是信息论 ( IT) 的子集 ,所

以免疫控制是智能控制 ( IC)的子集.

图 3 　免疫控制的四元结构

Fig13 　Four2element st ructure of immune control

4 　结束语

免疫机器人的仿生计算与控制是一个崭新而富

有挑战性的研究课题 ,其重点在于构建免疫机器人

的免疫计算模型和免疫控制结构 ,设计优良的免疫

算法和免疫控制器 ,并应用于机器人太空探索、危险

环境无人作业等实际环境中.

由于我国正积极开展月球探索、深海勘探、无人

驾驶机器人军事应用等项目 ,免疫机器人的仿生计

算与控制研究在许多重要应用领域具有相当大的应

用价值和意义 ,其潜在用户都是国家重要部门 ,市场

前景广阔. 该技术研究成果的潜在用户是国家重要

部门、重要领域的高科技单位 ,包括海底勘探、月球

探索、危险恶劣环境作业、抗灾难、军事等领域应用.

其相关技术能提高移动机器人在上述应用领域的无

人作业能力、故障检测与诊断能力、免疫能力以及自

修复能力 ,从而提高移动机器人的适用范围和耐用

性 ,节省成本 ,减少风险 ,创造巨大经济效益 ,发挥重

要的社会作用.
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